KyberSoTe — tsekkilistan kayttoohjeet

Tsekkilistan kayttoohjeet

Tsekkilistan tarkoitus on auttaa sosiaali- ja terveysalan ammattilai-
sia ymmartadmadn kyberturvallisuuden merkitys omassa tyéssadn.
Tsekkilistan hyédyntédminen edistdd turvallisia tydskentelytapoja ja
vahvistaa oikeanlaista asennetta tietoturva-asioihin. Kyberturval-
lisuusteeman esillé pitdminen tukee tietoisuuden lisGémista seké

tietoturvallista toimintakulttuuria.

Mikdali tsekkilistan terminologia eroaa organisaation linjauksista (esimerkiksi organi-
saatiossa puhutaan digiturvallisuudesta kyberturvallisuuden sijasta) voi tsekkilistaa
pdivittdd vastaamaan organisaation linjaa. Listan oheen on lisdksi hyva koota info-

pankki seuraavien tietojen |dhteisiin.

Organisaation:

o Tietoturvaohjeet (mukaan lukien henkilétietojen kasittelyn ohjeet) ja

tietoturvapolitiikka.

o Tietoturvakoulutukset (ja keneen ottaa yhteyttd osallistumiseen liittyen).

o Kdytdnteet ja vastuuhenkilét liittyen laakinnallisiin laitteisiin.
e Linjaus sosiaalisen median kaytdstd liittyen tydasioihin.

o Etatybohjeet.

o Tekodlyn kayttoon liittyvat ohjeet.
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D> Tsekkilistan kdyttaminen

Tsekkilistaa voidaan hyédyntdd monenlaisissa tilanteissa herat-
telemadn sosiaali- ja terveysalan ammattilaisia kyberturvalli-
suusasioihin. Lista toimii niin yksilén, tiimin kuin esihenkilénkin
tydkaluna. Esimerkkej& kayttotilanteista:

Tyoyhteison kokoukset tai kehittamisiltapaiva:

o Jokainen kay lGpi tsekkilistan itsendisesti.

e Jokainen teema kdydaan lapi yhdessa.

e Tunnistetaan kehittdmiskohteet yhdessd keskustellen.

e Sovitaan jatkotoimenpiteistd: esim. koulutustarpeista tai
nykyisten kaytdntéjen muuttamisesta.

« Sovitaan seurannasta: sovitaan, miten jatkotoimenpiteiden
toteutumista seurataan.

Uuden tyontekijan perehdytyksessa:

o Esihenkil6 kdy listan Iapi uuden tyéntekijan kanssa yhdessa
keskustellen (tyéntekijén on hyvé ensin perehtyd organisaa-
tion tietoturvaohjeisiin).

« Vaihtoehtoisesti uusi tyéntekija kdy itsendisesti listan api
perehdyttyGan organisaation tietoturvaohjeisiin ja oltuaan
t6issé esim. 3 kuukautta.

Kehityskeskustelun ennakkomateriaalina (itsearviointi):

o Tydntekija kay itsendisesti listan 1&pi (ennen kehityskeskus-
telua) arvioiden omaa kyberturvallisuusosaamistaan ja
-tietoisuuttaan.

o Mikali tydntekijdlle herdd aiheesta keskusteltavaa, han kay
esihenkildn kanssa aiheesta keskustelua kehityskeskustelun
yhteydessa.

Osana tydyhteison riskienarviointia:
« Listaa voidaan hyédyntad osana turvallisuuskavelyitd.

« Listan teemoista keskustellaan tydympdristéssa ja mietitaan
niiden vaikutuksia riskilahtdisesti.

Koulutustarpeiden ja organisaation prosessien kehitta-
misen tunnistamisessa:

e Missa tahansa tilanteessa listaa hyédynnetadn, listan lapi-
kdyneen tydntekijan on syytd keskustella sen herattamista
koulutustarpeista esihenkilén kanssa.

o Tydntekija tai tiimi, joka kdy lapi listan, voi saada ideoita
organisaation tietoturvaohjeiden tai kyberturvallisuuskéy-
tanteiden pdivittdmisestd. Esihenkilon tehtdvand on valittaa
ndmad ideat eteenpdin organisaation vastuulliselle taholle.

Osana tietoisuuden lisdéamista:

« Lista on esilla tyétiloissa, esim. taukotilassa, tybhuoneessa tai
tyévuorolistan vieressd.

« Lista on mukana kyberstandilla (joka on yksi KyberSoTe-pro-
jektin tuottamista kyberturvallisen arjen toimintamalleista).

Minka tahansa kayttétavan organisaatio valitseekin, on tér-
kedd, ettd keskustelua heratténeet aiheet ja mahdolliset koulu-
tustarpeet kirjataan yl6s ja huomioidaan osaamisen kehittamis-
suunnitelmissa tai esimerkiksi vuosikellossa.
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