KyberSoTe - kyberturvallisuuskavely

Kyberturvallisuuskavely riskien
havaitsemiseksi sote-yksikossa

Kyberturvallisuuskdvelyn tarkoitus on hoksauttaa sosiaali- ja
terveysalan ammattilaisia fyysisen tydympdristdonsd ja oman
toimintansa mahdollisista kyberturvallisuusriskeistd, jotka
voivat helposti jdddd huomaamatta tydarjen vilskeessa.
Toisaalta kyberturvallisuuskavelyt auttavat tuomaan
ndkyvdaksi ne asiat, joissa toimitaan jo hyvin! Saannéllisilla
kyberturvallisuuskavelyilléd havaitaan ne tydarjessa
esiintyvat riskit, jotka vaativat toimenpiteitd, sekd seurataan
toimenpiteiden toteutumista. Kyberturvallisuuskavelyt
vahvistavat organisaation turvallisuuskulttuuria.

Vinkki: KyberSoTe-projektissa kyberturvallisuuskdvelyn tarkistuslistan mallia
voi hyédyntad kaveltévdn reitin ja tarkistettavien kohteiden suunnittelussa
sekd kdavelyn aikana tarkistuslistana ja muistin tukena. Kaveltavat kohteet ja
yksikdt voivat kuitenkin olla hyvin erilaisia, joten tarkistuslista on tarvittaessa
raatalsitdva omaan yksikkdon sopivaksi.
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> Kyberturvallisuuskéavelyn toteuttaminen

1. Suunnittelu

Tavoite: Kyberturvallisuusriskien tfunnistaminen ja arviointi, tietoisuuden lisdédminen ja tydym-
pdristdn sekd toimintatapojen kehittdminen kyberturvallisemmaksi. Toimivien ja kyberturval-
lisuutta edistdvien jo olemassa olevien kdyténtdjen ja toimintamallien nékyvéksi tekeminen.

Osallistujat: Suunnittele osallistujat. Kyberkavely tyékaluna on ensisijaisesti suunnattu orga-
nisaation kyberagentin roolissa toimiville henkildille. Kyberagentit voivat suorittaa kéavelyn
itsendisesti tai mahdollisuuksien mukaan yksikén esihenkilén ja/tai organisaation tietoturvan
asiantuntijan kanssa. Kyberagentit voivat hyédyntad tata kyberturvallisuuskéavelyn runkoa
myds fasilitoidakseen kdvelyitd yksikén muulle henkiléstélle.

Reitti: Madrita tarvittaessa alue, joka kavellaan, seka reitti. Kaveltava alue voi olla koko
osasto/yksikkd, tai vain tietyt osat siitd.

Aikataulu: Sovi aikataulu kdvelylle. Kavelyyn on hyva varata kdveltavéksi suunnitellun alueen
koko huomioiden noin 30-60 minuuttia. Huomaa varata aikaa havaintojen koonnille ja
raportoinnille kdvelyn jalkeen.

Valmistelu: Kokoa mahdolliset aiempien kavelyiden dokumentit havainnoista ja niiden perus-
teella suunnitelluista toimenpiteistd. Varaa muistiinpanovalineitd ja tarkistuslista.
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2. Kavelyn suorittaminen

Orientaatio: Jos kavely suoritetaan ryhmdassd, muistutetaan mieleen kdvelyn tavoitteet ja
suunnitelma; kdydadan lapi, mikd alue kdvelladn ja ohjeistetaan kavelylla tehtyjen huomioi-
den kirjaus ja purkaminen kdvelyn padatteeksi. On hyva muistuttaa osallistujia kirjaamaan
ylés myds positiivisia huomioita asioista, jotka ovat jo hyvin.

Kyberturvallisuuskdavely ja ympdriston havainnointi: Kavellddn suunniteltu reitti rauhallisesti
ja mahdollisen ryhmén kanssa keskustellen. Tehd&dn edetessé muistiinpanoja huomioista.

3. Yhteenveto, raportointi ja seuranta

Huomioiden koonti ja analysointi: Kdvelyn padatteeksi kootaan havainnot yhteen. Jaotellaan
huomiot riskeihin, jotka vaativat valittémia toimenpiteitd, kehityskohteisiin ja asioihin, jotka
ovat hyvin. Tass& kohtaa on hyvé myés pohtia mahdollisia ratkaisu- ja kehitysehdotuksia.

Raportointi ja palaute: Kyberagentti raportoi kootuista huomioista yksikdn johdolle, jonka
vastuulla on suunnitella jatkotoimenpiteet. Kyberagentti raportoi huomioista myés henkilés-
t6lle esimerkiksi tiimipalaverissa tai osastokokouksessa. On térkedd kiittdd henkildstéa niista
asioista ja toimintatavoista, joissa on onnistuttu hyvin kyberturvallisuuden ngkdékulmasta.

Toimenpiteet ja seuranta: Toteutetaan yksikdn johdon linjaamia toimenpiteité ja kehitystoi-
mia havaittujen riskien ja kehityskohteiden korjaamiseksi. Sovitaan seuraavan kyberturvalli-
suuskdvelyn ajankohta, jolloin kiinnitetadn tarkistuslistan kohtien liséksi huomiota toimenpi-
teiden ja kehitystoimien toteutumiseen.
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[> Vaihtoehtoinen toteutustapa kokeneemmille ryhmille:

Kun kyberturvallisuuskdvelysté on tullut tuttu ja kdvelijat osaavat jo omatoimi-
sesti kiinnittéd huomiota mahdollisiin kyberturvallisuusuhkiin, voidaan kévelysté
suorittaa haastavampi versio. Téssé versiossa kdvelijat asettuvat kyberrikollisen
rooliin ja pyrkivat [6ytam&an ympdristéstd haavoittuvuuksia, joita hyédyntamal-
I& voisi padstd kdsiksi arkaluontoiseen tietoon, kirjautumistietoihin tai tiloihin,
joihin heilla ei pitdisi ulkopuolisina olla pddsyd. Kyberrikollisen roolissa vain
mielikuvitus on rajana ja keinot hyédyntdd haavoittuvuuksia saavat olla erikoi-
siakin*. Kavelyn jalkeen voidaan pohtia yhdessd, olisivatko keksityt skenaariot
oikeasti mahdollisia.

*Esimerkki. Kansliaan voisi mahdollisesti padasta aiheuttamalla yhteen
tai useampaan asiakas-/potilashuoneeseen hdalytyksen tai osastolle
palohdlytyksen, joka saa henkilékunnan kansliassa liikkeelle.

Aiheutuneessa halyssa joku voi ehtia saamaan jalan sulkeutuvan
kanslian oven viiliin ja padsta kansliaan.




