KyberSoTe - kyberturvallisuuskavelyn tarkistuslista

Tarkistuslista
kyberturvallisuuskavelyn
tueksi

Huomiona, ettd kaveltavat kohteet ja yksikdt voivat olla hyvin
erilaisia, joten tarkistuslista on tarvittaessa raatalséitdva omaan
yksikk66n sopivaksi. Kyberturvallisuuskévelyn ohjeet suositellaan
kertaamaan ennen kdvelyn aloittamista.

Kavelyn voi aloittaa esimerkiksi osaston/yksikon padovilta, jossa voidaan tarkastella seuraavia asioita:

[]

Padovi ja kulkureitit tiloihin

- Onko osastolle/yksikkd6n johtavien ovien tarkoitus olla lukossa?

Jos kyllg, keilla kaikilla on kulkuoikeus ovista? Entd kuinka sisGén p&dstettavat vierailijat otetaan vastaan: Tarkistetaanko
rutiininomaisesti, kuka henkilé on ja millé asialla? Tarkistetaanko vierailija- tai henkilékortit ja onko tahdn tarvetta?

Jos ei, onko kulkureiteille nGkyvyys (esim. kamerayhteys kansliaan)? Ndemmekd ja tiedammeks, keitd ovesta kulkee? Pitdi-
sikd/tarvitseeko meiddn tietaa?

Pohtikaa kavelijéiden kanssa, mihin kaikkialle esimerkiksi heiddn omilla avaimillaan voisi pddsté myés oman osaston/yksi-
kén ulkopuolella, jos ne padtyisivat vadriin kasiin. Entd tunnistekortilla.

Huomiot:

Laitteet

Kiinnittakad kavellessdnne huomiota kaikissa kiertdmissénne tiloissa havaitsemiinne laitteisiin ja tarkastelkaa

niitd:

- Tiedatteks, ovatko ne pdivitettyjd ja kuka pdivityksistd vastaa?

- Onko laitteissa organisaation tunnistetarrat?

- Tutki, onko laitteisiin mahdollista liittéa ulkoisia laitteita, kuten USB-muistitikkua huomaamatta?

- Loytyykd laitteiden laheisyydestd kirjautumistietoja?

- Kuinka ty6pisteiden ndytét on aseteltu? Voiko ulkopuolinen ndhdd naytéille? Onko tietokoneissa kdytdssé ndyténsuojakal-
vot?

- Mitkd ovat kdytdnnét henkiléston omien laitteiden kdytdlle ja noudatetaanko niitd (esim. omien puhelimien lataaminen
tietokoneen USB-portista tai omat muistitikut)?

Huomiot:
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I:I Kaytavdat, asiakastilat ja asiakas-/potilashuoneet

Tarkastelkaa esimerkiksi seuraavia asioita:

- Loydatks tiloista valvomattomia laitteita, joiden ei kuuluisi olla siellé (esim. verkkoon kytkettavat Iaakinndlliset laitteet, liiku-
teltavat tybasemat, tunnistamattomat laitteet)?

- Millainen on ndkyvyys tiloihin, joissa kdsitelladn arkaluontoista tietoa (esim. kanslian luukulta)? Voitte myds kuulostella tilo-
jen adnieristystd ja havainnoida, ovatko jotkin tilat sopimattomia esimerkiksi raportin antoon.

- Kaapit asiakkaiden/potilaiden henkildkohtaisille tavaroille: ovatko kaapit lukittavat, ovatko lukot ehjia?

- Havainnoi kavellessdasi |6ytyykd tiloista unohtuneita dokumentteja, henkildtietoja tai henkiléston tavaroita tms. kuten unoh-
tuneita muistilappuja, laboratoriotarroja, henkil6- ja varmennekortteja, kirjautumistunnuksia.

- Kaykad keskustellen lapi, miten toimisitte, jos yleisista filoista, asiakastiloista tai asiakas-/potilashuoneista 16ytyisi epdilyt-
tava ulkopuolinen laite, kuten muistitikku, dlypuhelin, tabletti tms. Tietadksd henkilésts, kuinka télldin toimitaan?

Huomiot:

I:I Varastot, vélinehuoltotilat, siivouskaapit

- Mikali tilat ovat lukitsemattomia, tarkastele 16ytyykd niista henkiléston unohtuneita tavaroita, henkilstietoja, tyévuorolistoja,
muistilappuja, organisaation omia laitteita tai epdilyttavia ulkopuolisia laitteita.

- Sailytetadnks tiloissa organisaation laitteita, joihin ulkopuolinen voi p&dsta kasiksi ja voisiko tdma olla kyberturvallisuus-
riski?

Huomiot:

D Henkil6ston tyétilat, vastaanottohuoneet seka taukotilat

- Jos osastolla/yksikdssd on vastaanotto- tai tydhuoneita (esim. Iaékarin, osastonhoitajan, sosiaalityéntekijan), onko ndihin
valvomaton pddsy? Jos on, voiko huoneesta 16ytad henkilétietoja tai muuta arkaluontoista tietoa, kirjautumistunnuksia,
lukitsemattomia tietokoneita, henkiléstén tavaroita kuten avaimia, puhelimia tai varmennekortteja?

- Tarkastele henkiléstén tyétilojen tietosuojaa: tietokoneiden ndyttdéjen asettelu ja lukitsemiskdytannét, suojakalvojen kaytts,
asiakas-/potilastaulujen ndkyvyys, muistilaput, joissa asiakas- tai kirjautumistietoja, valvomattomat avaimet ja varmenne-
kortit. Tarkastele myds, voisiko tilaan ndhda ulkoikkunoista.

- Kurkkaa my®és tilojen roskakoreihin, [16ytyyko sieltd roskia, jotka kuuluisivat tietosuojaroskikseen?

- Onko henkilékunnan taukotiloihin valvomaton p&ésy? Tarkastele 16ytyyko taukotiloista sinne kuulumattomia tavaroita tai
asiakas-/potilastietoja.

- Tarkastelkaa myds tilojen ddnieristystd ja pohtikaa, millaisia keskusteluja tiloissa kdydadn. Ovatko tilat soveltuvia esimer-
kiksi raportin antamiseen? Huolehditaanko ovet kiinni, kun keskustellaan asiakas-/potilasasioista?

Huomiot:

I:I Mahdolliset muut toiminnot ja niiden riskit

- Pohdi, onko tunnistettavissa muita toimintoja, joissa kyberturvallisuus voi olla vaarassa tai arkaluontoista tietoa paéatya
vadriin kdsiin (esim. asiakas-/potilastavaroiden sailytys ja kuljetus yksikdiden valillg, ndytteidenottotoiminta tms.).

Huomiot:
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