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KyberSoTe -
kyberkortit

Pelaamalla sote-arjen
kyberturvallisuus tutuksi

KyberSoTe-projekti (2024-2026) on rahoitettu Huoltovarmuuskeskuksen
Digitaalinen turvallisuus 2030-ohjelmasta.
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Kyberkorttipakan hyodyt:

1. Tietoisuuden lisdaminen: Korttipakka auttaa
lisdadmaan tietoisuutta kyberturvallisuudesta ja
sen merkityksestd arjessa. Sen avulla voidaan
tuoda tietoisuuteen ajankohtaisia kyberuhkia ja
suojautumiskdytantsja kaikille tyéntekijsille.

2. Keskustelun herattaminen: Korttien avulla
voidaan kdydd rakentavia keskusteluja kyber-
turvallisuudesta, mikd auttaa tunnistamaan ja
ennaltaehkdisemddn mahdollisia haasteita.

3. Oppimisen tukeminen: Korttipakka tarjoaa jat-
kuvaa oppimista ja muistutuksia tarkeista kyber-
turvallisuuskdytdnnoistd, mikd auttaa pitdmadan
tiedot ja taidot ajan tasalla.

4. Yhteisollisyyden vahvistaminen: Yhteiset kes-
kustelut voivat vahvistaa tiimihenked ja yhteisél-
lisyyttd, miké on tarkedd organisaation kyber-
turvallisuuskulttuurin nékékulmasta.

5. Motivointi ja sitoutuminen: Korttipakka voi foimia
motivaattorina ja sitouttaa tyontekijéitd noudat-
tamaan kyberturvallisuuskdytantéjd, kun he ym-
mdrtavat niiden merkityksen ja kokevat olevansa
osa kyberturvallista toimintakulttuuria.
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Kyberkorttien kayttotavat:

1. Osastokokoukset: Korttipakkaa voidaan hyédyn-
18a osastokokouksissa (tai muissa tiimin kokouk-
sissa) herattdmadan keskustelua ajankohtaisista
kyberturvallisuusteemoista ja jakamaan parhaita
kaytantsja.

2. Tyhy-pdivat: Tyhy-pdivien yhteydessé korttipakka
toimii osana koulutushetked, jolloin kyberturvalli-
suusasioita kdsitelladn rennossa ja osallistavassa
ilmapiirissd.

3. Perehdytys: Uusien tydntekijoiden perehdytyk-
sessd korttipakka on hyédyllinen tyékalu, joka
auttaa esihenkildd kdymaan tyéntekijan kans-
sa keskustelua organisaation kyberturvalli-
suuskdytdnnoistd.

4. Saanndlliset koulutukset: Korttipakkaa voidaan
kayttad sadnnéllisissa koulutuksissa ja tyépajois-
sa, joissa kasitelladn erilaisia kyberturvallisuus-
teemoja ja harjoitellaan kdytdnnén skenaarioita.

5. Itseopiskelu: Tydntekijat voivat kayttad korttipak-
kaa myds itsendisesti omien kyberturvallisuustai-
tojensa kehittdmiseen ja yllapitdmiseen.

6. Kyberkortit standin materiaalina: Kyberkortteja
voidaan kayttad kyberstandilla pelillisend kes-
kustelun herattgjana.
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Kenen vastuulla on toteuttaa kyberturvallisuutta
sote-alan organisaatioissa? Valitse kaikki oikeat
vaihtoehdot.

a) Pelkdastadn tietohallinnon, koska he hallinnoivat
teknisié jarjestelmid ja verkkoja.

b) Pelkdstadn johtoryhmdan, joka madrittelee
organisaation kyberturvallisuusstrategian ja
varmistaa tarvittavat resurssit.

c) Jokaisen organisaation tyéntekijéan, inhimilliset
virheet ovat yleinen uhka kyberturvallisuudelle.

d) Pelkdastadn tietoturvapddallikén, joka valvoo ja
koordinoi kaikkia kyberturvallisuustoimia.
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Oikea vastaus:

c) Jokaisen tydntekijén rooli on toteuttaa
kyberturvallisuutta kdyténnossa pdivittaisessa
ty6ssddn ja raportoida mahdollisista uhkista tai
poikkeamista.

Sekundaarinen oikea vastaus:

b) Johdon tehtdviin kuuluu mm. kyberriskien-
hallintatoimenpiteiden suunnittelu, hyvéaksyminen ja
valvonta. Lain ndkdkulmasta johto on viimekadessd
vastuussa kyberturvallisuudesta.
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Missa tilanteissa voit antaa kéyttajatunnuksesi ja
salasanasi? Valitse kaikki oikeat vaihtoehdot.

a) Tietohallinnon tydntekija pyytdad niitd minulta
kasvotusten tukipyynnén yhteydessa.

b) Viranomainen pyyt&d niitd minulta puhelimitse.

c) Opiskelija, jota ohjaan, tarvitsee ne kdyttéonsa
(koska hanella ei ole omia tunnuksia).

d) En missddn ylla olevista tilanteista.
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Oikea vastaus:

d) Omaa kayttdjatunnusta ja salasanaa ei pida
missddn tilanteessa paljastaa kenellekadn.
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Mita asioita sinun tulee huomioida kyberturvalli-
suuden nakokulmasta tehdessdsi etatéita? Valitse
kaikki oikeat vaihtoehdot.

a) Kayta vain organisaatiosi tydvdlineitd (tietokone,
tabletti, puhelin jne.).

b) Tyoskentele yksityisessd tilassa, jossa ulkopuoliset
eivat voi ndhdd& ndyttddsi tai kuulla keskustelujasi.

c) Kdayta henkilokohtaista sdhképostiasi tyéasioihin
vain, jos et pddse kirjautumaan tydsdhképostiisi.

d) Pidd tietokoneesi lukittuna aina, kun poistut
tyopisteeltdsi.
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Oikeat vastaukset:

q, b, d. Etatyokdaytdnteet voivat aiheuttaa uhkia
kyberturvallisuuden ndkékulmasta, joten on tarked
noudattaa organisaation laatimia etdtyéohjeita

ja nain varmistaa turvallinen tapa toimia myds
etatoissd.
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Mitka alla olevista vaittamista pitdvat paikkansa
liittyen tekodlysovellusten kdaytt66n tietoturvalli-
sesti? Valitse kaikki oikeat vaihtoehdot.

a) Tekodlysovelluksen kdytté vaatii aina erillisen
lisenssin, joten sit& on fietoturvallista kayttaa.

b) Varmista, ettd kayttamasi tekodlysovellus on
organisaatiosi hyvéiksymd ja olet perehtynyt
organisaatiosi tekodlyn kdytén ohjeistuksiin.

c) Tarkista tekodlyn antamat vastaukset, silla ne
voivat sisdltad virheellistd tai harhaanjohtavaa
tietoa.

d) Voin sy6ttad tuttuun tekodlysovellukseen
arkaluonteisia tai henkilétietoja sisaltdvia tietoja.
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Oikeat vastaukset:

b, c. Tekodlysovellukset voivat helpottaa olennaisesti
ty6td, mutta niiden kdytté voi myds aiheuttaa uhkia
kyberturvallisuuden ndkékulmasta, joten on tarkead
noudattaa organisaation laatimia ohjeita tekodlyn
kdytdén osalta ja ndin varmistaa turvallinen tapa
toimia.
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Mitka alla mainituista ovat tyypillisia tietojen-
kalastelusdhkopostin tunnusmerkkeja? Valitse
kaikki oikeat vaihtoehdot.

a) Viesti sisaltaa kiireellisen kehotuksen toimia,
kuten “Tilisi suljetaan, ellet toimi heti!”.

b) Lahettgjan sdhkdpostiosoite ndyttad oudolta tai
poikkeaa normaalista.

c) Viestissa on kirjoitusvirheitd tai kompelda kieltd.
d) Sinua pyydetddn antamaan arkaluonteista
tietoa, kuten pankkitietoja tai kirjautumistietoja.
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Oikea vastaus:

Kaikki vaihtoehdot ovat oikein. Muista pysahtyd
lukiessasi tyoséhkdpostiasi tai tekstiviestejd, alé

tee nopeita hatikosityja padtoksia. Huom! Tekodlyn
nopean kehityksen my&td huijausviestien kielivirheet
ovat vdhentyneet ja kalasteluviestit saattavat olla
todella laadukkaita. Ald siis luota pelkéstadn viestin
hyvadn kieliasuun.
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Mitka ovat terveydenhuoltoalan yleisimpid
kyberuhkia Euroopassa? Valitse kaikki oikeat
vaihtoehdot.

a) Palvelunestohydkkaykset.

b) Biotietokantojen manipulointi geneettisen
profiloinnin vadrentdmiseksi.

c) Tietoihin kohdistuvat uhat (tfietomurrot ja
tietovuodot).

d) Kiristyshaittaohjelmat.
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Oikeat vastaukset:

a), c), d) Lahde: Euroopan unionin kyberturvallisuus-
virasto ENISA:n vuonna 2023 julkaisema raportti.
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Mika on palvelunestohyokkays?

a) Tapa, jolla verkkosivustoja suojataan
haittaohjelmilta.

b) Verkkohyokkdys, jossa pyritédn estémadn
verkkosivuston tai verkkopalvelun kdaytto.

c) Menetelmg, jolla kayttajat voivat palauttaa
unohtuneen salasanansa.

d) Ohjelmisto, joka analysoi verkkoliikennettd ja
parantaa suorituskykyd.
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Oikea vastaus:

b). Palvelunestohydkkdyksessd palvelua kuormi-
tetaan liikaa, esimerkiksi ldhettamalla sille valtava
maard pyyntéja lyhyessd ajassa. Talldin palvelu ei
ehdi vastata oikeille kayttdjille ja lakkaa toimimasta
tai hidastuu merkittéavasti.
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Minkalainen on vahva salasana?
Valitse kaikki oikeat vaihtoehdot.

a) Se sisaltad erikoismerkkejd, isoja kirjaimia ja
numeroita.
b) Se on vdhintddn 12 merkkid pitkd ja vaikea arvata.

c) Se eiole lause, koska lause voi olla helposti
arvattava.

d) Se ei perustu henkilokohtaisiin tietoihin, kuten
syntymdpdivadn tai lemmikin nimeen.
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Oikeat vastaukset:

a), b) ja d). Myés lause on hyvé salasanana ja

se on usein helpompi muistaa kuin satunnainen
merkkijono. Pituus tekee siitd vahvan. Lauseeseen,
kun ujuttaa viel&d mukaan, vaikka numeron ja
erikoismerkin, niin vahvistaa salasanaa edelleen.
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Mitka seuraavista ovat todennakoisesti tietojen-
kalastelua (phishing)? Valitse kaikki oikeat vaihto-
ehdot.

a) Sahkoposti, jossa pyydetddn kirjautumaan
pankkitilille oudon linkin kautta.

b) Viranomaiselta tullut tekstiviesti, jossa pyydetddn
henkilétietoja.

c) Viesti, jossa tarjotaan ilmainen alypuhelin, jos
syotat henkil6tietosi.

d) Selaimen ilmoitus, jossa pyydetaan tekemadn
pdivitys tietoturvasyistd.
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Oikeat vastaukset:

a), b) ja c). Tietojenkalastelu esimerkiksi sGhké-
postin, tekstiviestin, puhelun tai epdilyttédvan verkko-
sivun kautta on hyvin yleistd, joten kannattaa aina
suhtautua hieman skeptisesti, jos jokin kuulostaa
liian hyvalta tai sinulta vaaditaan valiténtd nopeaa
toimintaa. Jos epdilyksesi her&dvat, varmista viestin
aitous suoraan Iahettdjand esiintyneeltd taholta
kayttamalla virallisia yhteystietoja.
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Mika on kaksivaiheinen tunnistautuminen (2FA)?
Valitse kaikki oikeat vaihtoehdot.

a) Kirjautuminen kahdella eri laitteella.

b) Kirjautuminen salasanalla ja erillisella
vahvistuskoodilla.

c) Turvatoimi, joka lisdd ylimaardisen
vahvistusvaiheen kirjautumiseen.

d) Tapa estdad ftilin luvaton kaytts, vaikka salasana
vuotaisi.
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Oikeat vastaukset:

b), c) ja d) Monivaiheinen tunnistautuminen
(Multi-factor Authentication, MFA) tarkoittaa sitd,
ettd kirjautuessa kdytetddn kahta tai useampaa
tapaa varmistaa, ettd sing olet todella itse kirjautu-
massa. Vaikka ulkopuolinen saisi kdsiinsd kayttaja-
tunnuksesi ja salasanasi, hdnen ei ole mahdollista
kirjautua tilillesi ilman toista tunnistustapaa, kuten
puhelimeesi ldhetettyd kertakdyttsistd koodia.
Kaksivaiheinen tunnistautuminen (Two-factor
Authentication, 2FA) on tyypillisin monivaiheisen
tunnistautumisen muoto.
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Mika on VPN:n (Virtual Private Network) tarkoitus?
Valitse kaikki oikeat vaihtoehdot.

a) Nopeuttaa internet-yhteytta.
b) Suojata verkkoliikennettd salaamalla se.

c) Mahdollistaa turvallinen yhteys julkisessa
Wi-Fi-verkossa.

d) Piilottaa kayttajan todellinen IP-osoite™.
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Oikeat vastaukset:

b), ¢) ja d). llIman VPN-yhteyttd netin kdyttsi on
vahdan kuin postikortti: kuka tahansa matkalla
voi lukea sen. VPN tekee siitd kirjekuoren: vain
vastaanottaja ndkee sisallon.

*|P-osoite (Internet Protocol -osoite) on numero-
sarja, joka yksiléi laitteen verkossa. Sen avulla tieto-
koneet ja palvelimet |8ytavat toisensa ja osaavat
Iahettad tietoa oikeaan paikkaan.
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Mikd on deepfake? Valitse kaikki oikeat vaihtoehdot.

a) Tekodlylla luotu kuva tai video, jossa henkil
ndyttad tekevan tai sanovan jotain, mité hdn ei
oikeasti ole tehnyt tai sanonut.

b) Moderni haittaohjelma, joka lukitsee tietokoneen.

c) Manipuloitu mediq, joka voi ndyttad aidolta,
mutta on vadrennds.

d) Teknologia, jota voidaan kayttad sekd viihteessa
ettd huijauksissa.
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Oikeat vastaukset:

a), c) ja d). Deepfake-teknologialla tehtgvien
huijausten ennustetaan yleistyvan tulevaisuudes-
sa. Jo nyt maailmalla tunnetaan tapauksia, joissa
tyontekija on deepfake-videon perusteella tehnyt
miljoonien eurojen filinsiirron yrityksen tililtd hui-
jarille luullessaan asioivansa esimerkiksi foimitus-
johtajan kanssa.
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Miké on NIS2-direktiivi ja miten se liittyy sosiaali-
ja terveydenhuoltoalaan? Valitse kaikki oikeat
vaihtoehdot.

a) Se on EU:n kyberturvallisuusdirektiivi, joka koskee
my&s sote-alaa.

b) Se edellyttad, ettd sote-alan organisaatiot
tunnistavat ja hallitsevat kyberriskeja sekd
ilmoittavat tietfoturvaloukkauksista viranomaisille.

c) Se koskee vain yksityisid IT-alan yrityksid, eikd
vaikuta julkisiin palveluihin.

d) Se vapauttaa sote-organisaatiot vastuusta, jos
tietoturvaloukkaus johtuu alihankkijasta.
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Oikeat vastaukset:

a) ja b). Kyberturvallisuuslaki, joka toimeenpanee
Suomessa EU:n NIS2-direktiivin, astui voimaan
8.4.2025. Laki madrittad vahimmadisvaatimukset
kyberturvallisuuden riskienhallinnan ja poikkeamien
raportoinnin osalta useille yhteiskunnan toiminnan
kannalta kriittisille toimialoille (kuten terveysala),

ja se laajentaa aiemman NIS-direktiivin
soveltamisalaa.
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Mita suoria vaikutuksia kyberhyokkdykselld voi olla
asiakas-/potilasturvallisuuteen?

a) Asiakas- ja potilastiedot eivét ole saatavilla
kriittisella hetkelld, miké voi vaarantaa hoidon
jatkuvuuden.

b) Organisaation sisdiset prosessit voivat hidastua,
miké voi aiheuttaa hallinnollista kuormitusta.

c) Asiakkaat/potilaat voivat menettad luottamuk-
sensa palveluntarjoajaan, miké voi vaikuttaa
hoitoon hakeutumiseen.

d) Tietojarjestelmien kayttédn voi tulla viiveitd, mika
voi vaikuttaa tyéntekijéiden tehokkuuteen.
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Oikea vastaus:

a). vain a-vaihtoehto liittyy suoraan asiakas-/
potilasturvallisuuden vaarantumiseen, kun taas
muut ovat epdsuoria tai organisatorisia vaikutuksia,
jotka eivat itsessddn vielé vaaranna asiakasta

tai potilasta — mutta voivat toki vaikuttaa hoidon
laatuun pitkalla aikavalilla.
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Mitka seuraavista voivat sisaltaa haittaohjelman?
Valitse kaikki oikeat vaihtoehdot.

a) Excel-taulukko, joka saapuu tuntemattomalta
lGhettajalta liitetiedostona.

b) Tyoterveyden Idhettdma sisdinen raportti.

c) Tuntemattoman lahteen tarjoama, ilmaiseksi
ladattava sovellus.

d) Sahkopostiviesti, joka sisaltad kutsulinkin
tyopaikan koulutukseen, joka I6ytyy intrasta.
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Oikeat vastaukset:

a) ja c). Haittaohjelma (englanniksi malware,
lyhenne sanoista malicious software) on tahallisesti
vahinkoa aiheuttava tietokoneohjelma.
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Miké seuraavista tayttéda parhaiten GDPR:n
vaatimukset henkil6tietojen kasittelyssa?

a) Asiakas antaa suullisen luvan tietojensa
tallentamiseen ilman dokumentointia.

b) Tietoja sdilytetddn rajoittamaton aika varmuuden
vuoksi.
c) Henkiltietojen kasittely perustuu lakiin tai

kirjalliseen suostumukseen, ja tiedot poistetaan,
kun niitd ei en&d tarvita.

d) Tietoja voi kayttdd vapaasti koulutustarkoituksiin,
jos nimi poistetaan.
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Oikea vastaus:

c). GDPR (General Data Protection Regulation)
on EU:n tietosuoja-asetus, joka sdatelee, miten
ihmisten henkiltietoja saa keratd, kasitelld ja
sdilyttad. Asetus tuli voimaan 25.5.2018 ja koskee
kaikkia EU:n alueella toimivia organisaatioita —
myds suomalaisia yrityksid ja viranomaisia.
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Mita tarkoittaa “minimointiperiaate” tietosuojassa?

a) Henkilétietoja kasitelldén vain, kun asiakas
pyytad sita.

b) Tietoja ker&tadn ja kasitellédan vain siing
laajuudessa kuin on tarpeellista.

c) Kayttajatunnuksia ja salasanoja ei sdilyteta
lainkaan.

d) Tallennetaan ainoastaan alle 18-vuotiaiden tiedot.
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Oikea vastaus:

b). Minimointiperiaate on yksi keskeinen periaate
tietosuojassa, erityisesti GDPR-asetuksessa. Et saa
kysyd, tallentaa tai késitelld ylimadrdisia tietoja, joita
et tarvitse. Kerattévien tietojen pitdd olla olennaisiaq,
tarpeellisia ja rajoitettuja kayttétarkoitukseen
ndhden.
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Miksi on tdrked suojautua kiristyshaittaohjelmilta?
Valitse kaikki oikeat vaihtoehdot.

a) Kiristyshaittaohjelmat voivat lamauttaa
kokonaisia tietojarjestelmid ja keskeyttad
organisaation toiminnan.

b) Kiristyshaittaohjelmahy&kkdys voi johtaa arka-
luonteisten tietojen vuotamiseen julkisuuteen.

c) Kiristyshaittaohjelma voi kohdistua yksittdiseen
henkil66n, mutta vaikutukset voivat ulottua koko
organisaatioon.

d) Kiristyshaittaohjelma voi estdd padsyn kriittiseen
tietoon tai tietojarjestelmadn.
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Oikeat vastaukset:

Kaikki vaihtoehdot ovat oikein. Tunnetuin esimerkki
kiristyshaittaohjelmahyokkayksestd Suomessa on
Vastaamon tietomurto. Se on Suomen rikoshistorian
suurin yksittdinen rikos asianomistajien maaralla
mitattuna. Lokakuussa 2020 paljastuneessa tieto-
murrossa varastettiin noin 33 000 psykoterapia-
asiakkaan henkil6- ja potilastietoja. Tiedoilla kiris-
tettiin rahaa niin Vastaamolta kuin sen asiakkailta,
ja tietoja vuodettiin julkisuuteen.
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Miksi tietoturvallisesti toimiminen on tdarkead myos
tyontekijan itsensd kannalta? Valitse kaikki oikeat
vaihtoehdot.

a) Tietoturvaloukkaukset voivat johtaa vakaviin
seurauksiin, kuten varoituksiin, tyésuhteen p&at-
tymiseen tai jopa vahingonkorvaustuomioihin, jos
tyontekija toimii tahallaan huolimattomasti.

b) Tydntekija kdsittelee usein tydssddn myos omia
henkilotietojaan ja tietoturvallinen toiminta estaa
my®&s niiden joutumisen vadriin kdsiin ja suojaa
tyontekijad identiteettivarkauksilta.

c) Tietoturvallisesti toimiminen varmistaa, etta
tyéntekija saa automaattisesti korvauksia
tietoturvaloukkaustilanteessa.

d) Tietoturvallisesti toimiminen tukee tydntekijan
ammatillista vastuullisuutta ja eettistd toimintaa.
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Oikeat vastaukset:

a), b), d). Turvallinen tapa toimia tuo suojan myds
tyéntekijdlle itselleen. On tarkedd, ettd tydntekijand
tunnet oman organisaatiosi fietoturvaohjeet ja
ohjeet poikkeustilanteissa toimimiseen.
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Millaisia vaikutuksia kyberhyékkéyksilla voi olla
sosiaali- ja terveysalalla? Valitse kaikki oikeat
vaihtoehdot.

a) Kyberhyokkaykset voivat vahvistaa asiakkaiden
ja potilaiden sitoutumista hoitoon jérjestelmien
kayttokatkon jalkeen.

b) Kyberhyokkdyksen seurauksena tiedon saanti voi
vaikeutua ja palvelut keskeytyd, miké voi vaaran-
taa asiakkaiden ja potilaiden turvallisuuden.

c) Kyberhyodkkdykset voivat aiheuttaa suuria valitto-
mid ja vdlillisia kustannuksia organisaatiolle.

d) Kyberhyokkaykset voivat vaikeuttaa organisaa-
tion normaalia toimintaa hytkkayksestd palautu-
misen aikana.
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Oikeat vastaukset:

b), c), d). Kyberhydkkdyksella voi olla negatiivisia
vaikutuksia organisaation maineeseen, talouteen
sekd potilaiden ja asiakkaiden luottamukseen ja
se voi aiheuttaa mittavia hdiri6itd organisaation
toimintaan.

Kyberhyokkaykset vaarantavat pahimmillaan

myds asiakkaiden ja potilaiden turvallisuuden, jos
hoidon kannalta kriittisié tietoja tai palveluita ei ole
saatavilla.
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Havaitset tietokoneella tyéskennellessasi poikkea-
vaa toimintaa: ohjelmien avaaminen on selvasti
hidastunut, laitteelle on ilmestynyt ohjelmiaq, joita
et ole itse asentanut tai joista ei ole tiedotettu,
hiiren kursori liikkkuu oudosti tai ndytdlle ilmestyy
epdatavallisia ponnahdusikkunoita. Miten toimit?
Valitse kaikki oikeat vaihtoehdot.

a) limoitat havainnoistasi IT-tukeen tai esihenkil6l-
lesi organisaation ohjeistusten mukaisesti.

b) Yritat poistaa epdilyttavat ohjelmat itse ja jatkat
tyoskentelyd normaalisti.

c) Oletat kyseessa olevan vain tilapdinen hairié
ja kdynnistat koneen uudelleen ilman
lisdtoimenpiteitd.

d) Kirjaat tekemdsi havainnot ylés mahdollisimman
yksityiskohtaisesti mahdollista selvitysty6td varten.



KyberSoTe — kyberkortti

Oikeat vastaukset:

a) ja d). Kuvaillut merkit voivat viitata siihen, ettd
laitteessa on havaittu ulkopuolista kybervaikutta-
mista, joka voi liittyd esimerkiksi haittaohjelmaan
tai koneen luvattomaan etdohjaukseen. limoita
havainnoistasi valittémdasti eteenpdin organisaa-
tiosi ohjeistusten mukaisesti. On myds tarkedd
kirjata havainnot valittémadasti ylés mahdollisimman
yksityiskohtaisesti, jotta ne eivat unohdu. Yksityis-
kohdista voi olla paljon apua tilanteen selvittelyssé.



KyberSoTe — kyberkortti

Mita asioita sinun tulee huomioida kyberturval-
lisuuden nakokulmasta kdyttdessdsi sosiaalista
mediaa? Valitse kaikki oikeat vaihtoehdot.

a) Varmistat, ettd et jaa tietoaq, joka sisaltaa
arkaluonteisia henkil&tietoja tai organisaatioon
liittyvia luottamuksellisia asioita.

b) Suositus on, ettd kaytat samaa salasanaa
sosiaalisen median palveluissa kuin tydpaikan
jarjestelmissd, jotta muistat sen helpommin.

c) Huolehdit, ettd jakamassasi kuvamateriaalissa ei
ndy taustalla asiakkaita tai heitd koskevia tietoja.

d) Sosiaalisen median (esim. WhatsApp)
kayttoé tydssd on turvallista, kunhan kaytat
organisaation laitteita.



KyberSoTe — kyberkortti

Oikeat vastaukset:

a) ja c). Ole tarkkana sen suhteen, mitd jaat sosiaa-
lisessa mediassa. Kuvissa ja teksteissa ei saa ndkyd
mitddn, mikd voisi vaarantaa kyberturvallisuuden,
tietosuojan tai asiakkaiden yksityisyyden. Verkkoon
jaettu sisalté voi levitd lagjalle ja sen poistaminen
jalkikateen voi olla vaikeaa tai jopa mahdotonta.
Kayta tydasioihin liittyvdssd viestinndssd vain orga-
nisaation hyvaksymid sovelluksia ja ohjelmistoja.
Ala kéytd samaa salasanaa eri palveluissa.



KyberSoTe — kyberkortti

Mitka seuraavista ovat hyvida turvallisuuskéytén-
t6ja liittyen tyolaitteisiin? Valitse kaikki oikeat
vaihtoehdot.

a) Kaytat tydnantajan tarjoamia laitteita myos
henkilékohtaisten asioiden hoitamiseen, koska ne
ovat paremmin suojattuja ulkopuolisilta uhkilta.

b) Et jata tydlaitteita valvomatta julkisiin tai
lukitsemattomiin tiloihin, jotta ne eivat paady
vadriin kasiin.

c) Poistuessasi tilasta lukitset aina koneesi tai
kirjaudut ulos yhteiskayttokoneilta.

d) Jos laite vaatii pdivitystd, lykkaat sita
mydhemmdksi, jotta tydsi ei keskeydy.



KyberSoTe — kyberkortti

Oikeat vastaukset:

b) ja c). On tarkedd, ettd sailytat tydlaitteitasi siten,
ettei ulkopuolisilla ole p&dsya niihin tai niiden kautta
organisaation jdrjestelmiin ja tietoihin.

Tyolaitteet on tarkoitettu tydasioihin ja niiden kayt-
tdminen henkilékohtaisiin tarkoituksiin voi altistaa
laitteen ja organisaation verkon kyberriskeille.

Hyva kdytdntd on, etté asennat paivitykset viipymatta
niiden tullessa saataville, vaikka se hetkellisesti kes-
keyttaisi tyon. Paivitykset siséltavat usein tietoturva-
korjauksia, jotka suojaavat laitteita uusilta uhkilta.



KyberSoTe — kyberkortti

Mitka seuraavista vaittamistd QR-koodeihin
liittyvassa tietojenkalastelussa (quishing) pitavét
paikkansa? Valitse kaikki oikeat vaihtoehdot.

a) Rikolliset voivat levittaa haitallisia QR-koodeja
sdhkopostitse, sosiaalisessa mediassa tai
fyysisind tarroina.

b) QR-koodin skannaaminen ei koskaan johda
haittaohjelman lataamiseen, koska QR-koodit
sis@ltavat vain URL-osoitteita.

c) Lyhennetyt URL-osoitteet QR-koodissa voivat
peittdd linkin todellisen kohteen, mika tekee
huijauksesta vaikeammin havaittavan.

d) QR-koodilla tehty tietojenkalastelu voi ohittaa
perinteiset roskapostisuodattimet, koska
suodattimet eivat osaa avata QR-koodeja.



KyberSoTe — kyberkortti

Oikeat vastaukset

a), c) ja d). Kasittele QR-koodia kuten linkki&: ennen
kuin luet QR-koodin sdhkopostiviestistdsi, mieti onko
viesti aito vai yritetdanké sinulta huijata tunnuksia
tai muita arkaluonteisia tietoja. Kun viet kameran
QR-koodin paadlle, katso rauhassa koodin linkki
ennen kuin klikkaat sité (jos linkki on epailyttavd,
ala klikkaa). Varo lyhennettyja linkkeja: jos nayttéon
tulee lyhennetty URL-osoite, sinulla ei ole mitadn
keinoa tietdd, minne linkki sinut vie. Esimerkiksi
bit.ly alkuinen tai muu erikoinen ja lyhyt linkki voi
viedd suoraan huijaussivustolle. Turvallisen suoma-
laisen verkkosivun URL-osoite alkaa aina https://

ja sisaltadd suomalaisen fi-padatteen. Esimerkiksi
osoite https://www.traficom.fi on turvallinen, koska
se alkaa HTTPS-protokollalla ja padattyy .fi-verkko-
tunnukseen, joka kuuluu Traficomille.
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