KyberSoTe — vuorovaikutuksen kehittamismailli

Malli soten ja tietohallinnon
ammattilaisten vuorovaikutuksen
ja yhteistyon kehittamiseen

Ammattiryhmien vdliselld toimivalla yhteistyélla
vahvistetaan organisaation kyberturvallisuuskulttuuria

ja varmistetaan, etta riskienhallintamallit ovat kattavia,
poikkeamiin reagoidaan nopeasti ja lain velvoitteet
taytetddn dokumentoidusti ja kdytdnnéssa. llman

tata asiakas- ja potilasturvallisuus, tietojdrjestelmien
luotettavuus ja organisaation lainmukainen toiminta voivat
vaarantua.

Sote-alan ja tietohallinnon henkiléstén vdlinen toimiva yhteistyd on valt-
tadmatoéntd. Sote-alan ammattilaiset auttavat tietohallintfoa tunnistamaan
kaytannon tyon riskit ja hairiét. Tietohallinto vastaa teknisista ratkaisuista,
suojauksista ja raportoinnista. Jokaisen organisaation tyéntekijdn on toimit-
tava organisaation tietoturvakdytdnteiden mukaisesti. Yksilén vastuullinen
toiminta luo perustan kyberturvallisuudelle.

Hyva vuorovaikutus ja tfoimiva yhteistyd ammattiryhmien valilla:

e Vahentada vadarinkdasityksida ja vahvistaa kyberturvallisuuden toteutumista tydarjessa.

o Auttaa noudattamaan organisaation kyberturvallisuutta ja tietoturvaa koskevia ohjeita ja vaatimuksia.
« Vahvistaa tydntekijéiden ammatillista varmuutta.

o Lisad tyon tehokkuutta ja sujuvuutta.

« Lis&d tuttuutta ja luottamusta ammattiryhmien valilla.

o Auttaa selkeyttdmadn ja kehittdmadn palveluketjua seké véhentdmadn hairickysyntad.

KyberSoTe-projekti on luonut kolmivaiheisen, kayttajdlahtéisen mallin sote-alan ja tietohallinnon
henkiléston vélisen vuorovaikutuksen ja yhteistyon kehittdmiseksi. Mallissa tdhddtédn toiminnan
kehittdmiseen kunkin organisaation tarpeiden mukaisesti.

Vaihe 1 - Nykytila: Aluksi sote-alan ja tietohallinnon henkiléstélle jarjestetddn erilliset tydpajat nykytilan
kartoittamiseksi (Tydpaja 1). Kertynyt aineisto analysoidaan (SWOT) ja analyysin pohjalta valitaan tarkeimmat
kehittdmiskohteet.

Vaihe 2 — Ratkaisut: Toiseen tyépajaan (Tyépaja 2) ammattiryhmdt osallistuvat yhdessd. Toisessa vaiheessa
tuotetaan mahdollisimman konkreettisia ratkaisuehdotuksia valittuihin kehittdmiskohteisiin.

D Vaihe 3 - Suunnitelma kéaytdnt66n viemisesta: Viimeisessd vaiheessa (Tydpaja 3) ratkaisuehdotukset
esitellddn johdolle/padattdjille ja laaditaan suunnitelma siitd, miten niita Idhdet&dn viemadn organisaatiossa
kaytantéon. Lopuksi tehdddn yhteenveto kehittdmistydn kokonaisuudesta.

Kehittédmisvaiheiden lisdksi on tdrked suunnitella organisaatiokohtaisesti toimeenpanon vastuut,
seuranta, arviointi ja jatkokehittdminen.
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KyberSoTe — vuorovaikutuksen kehittamismailli

Kehittamismalli kaytannossa:

« Tydpaja 1a: Sote-alan ja tietohallinnon henkiléstén vdlisen vuorovaikutuksen/yhteistyén nykytila. Tyépaja,
johon osallistuu sote-henkilsts. Tydpajassa kartoitetaan, mitd yhteisty6 pitdd sisélladn, mika siind toimii
talla hetkelld ja mitd haasteita yhteistyéssd ilmenee. Tyépajan ohjeellinen kesto on noin 2-3 h.
Materiaalit: valmis PowerPoint -pohja ja ohjeet tydpajan vetdjalle.

e Tyépaja 1b: Sote-alan ja tietohallinnon henkiléstén valisen vuorovaikutuksen/yhteistyén nykytila. Tyépaja,
johon osallistuu tietohallinnon henkilésté. Tydpajassa kartoitetaan, mitd yhteisty6 pitdd sisallaén, mika
siin& toimii tallé hetkelld ja mitd haasteita yhteistyéssé ilmenee. Tyépajan ohjeellinen kesto on noin 2-3 h.
Materiaalit: valmis PowerPoint -pohja ja ohjeet tydpajan vetdjalle.

« SWOT: Tydpajojen 1a ja 1b aineistot analysoidaan.
Ohjeet: sote-henkilstélle ja tietohallinnon henkiléstdlle erikseen jarjestettyjen tyépajojen (Tydpajat 1)
tulosten pohjalta tehdddn SWOT-analyysi vuorovaikutuksen ja yhteistyén vahvuuksista, heikkouksista,
mahdollisuuksista ja uhkista.

« Kehittamiskohteiden valinta: SWOT-analyysin perusteella valitaan noin viisi (5) tdrkeintd kehittdmiskoh-
detta. Valittujen kohteiden tulee olla sellaisia, joita kehittdmalld pystytddn vahvistamaan organisaation
kyberturvallisuutta.

« Tybépaja 2: Sote-alan ja tietohallinnon henkiléston vélisen vuorovaikutuksen ja yhteistyon vahvistami-
nen yhteistyossd. Tyopaja, johon osallistuu sekd sote-alan ettd tietohallinnon henkilésté yhdessd. Tyo-
pajassa tuotetaan mahdollisimman konkreettisia ratkaisuehdotuksia valittuihin kehittdmiskohteisiin. On
olennaista huolehtia siitd, ettd molempien ammattiryhmien nékdékulmat tulevat huomioiduksi ja toisaalta
varottava toisen ammattiryhmdn syyllistdmisté. Tydpajan ohjeellinen kesto on noin 3-4 h.

Materiaalit: valmis PowerPoint -pohja ja ohjeet tydpajan vetdjalle.

Lisaksi KyberSoTe-projektissa on tuotettu 10 sarjakuvamaista havainnekuvaa viidestd vuorovaikutusta/
yhteisty6td haastavasta teemasta. Havainnekuvia suositellaan hyédynnettdvan tyépajassa keskustelun
herattajand, mikali teemat sopivat organisaation valitsemiin kehittdmiskohteisiin.

o Ty6paja 3: Sote-alan ja tietohallinnon henkil6ston valisen hyvédn yhteistyén ja vuorovaikutuksen edelly-
tykset. Tyopaja/tilaisuus, johon osallistuu organisaation johtoa ja muita ammattiryhmien kannalta p&aat-
tévassd asemassa olevia. Valitut kehittémiskohteet ja ideoidut ratkaisuehdotukset (Tydpaja 2) esitellGén
osallistujille. Tydpajan/tilaisuuden tarkoituksena on luoda suunnitelma siitd, mitd ja miten ratkaisuehdo-
tuksia ldhdetaan viemadn konkreettisesti kdytdntéon. Tydpajan ohjeellinen kesto on noin 2 h.
Materiaalit: Valmis PowerPoint -pohja ja ohjeet tyépajan vetdjalle.

e Yhteenveto: Tydpajojen 1-3 jalkeen tydskentelystd tehd&dn kooste/raportti, missd esitelldén kehittdmis-
mallin aikaisen tydskentelyn kulku, valitut kehittdmiskohteet, ideoidut ratkaisuehdotukset sekd Tyépajassa
3 nousseet ajatukset ja suunnitelma siitd, mitd ja miten ratkaisuehdotuksia ldhdetaan viemaan kaytan-
t66n. Kooste/raportti jaetaan organisaation johdolle/padattdijille.
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Tyopajatyoskentelyd on tarked fasilitoida. Fasilitaattorina voi foimia esimerkiksi organisaa-
tion tietoturvapaadllikko tai henkils, joka tyéskentelee muussa roolissa tieto- ja kyberturvalli-
suusteemojen parissa. Myés ammattiryhmien vélisessé rajapinnassa tydskenteleva henkild
voi toimia fasilitaattorina.

Vuorovaikutuksen kehittédmismalli on ensisijaisesti tyékalu soten ja tietohallinnon henkiléstén
vdlisen toimivan yhteistyon ja organisaation kyberturvallisuuskulttuurin vahvistamiseen. Toki
mallia voidaan hyédyntad myés muiden ammattiryhmien vdlisen yhteistydon kehittGmisessa.
Esimerkiksi tiimin vuorovaikutuksen ja yhteistyén vahvistamisessa (tGssé tapauksessa ensim-
mdinen tydpaja voi olla kaikille yhteinen, mikali tiimi on siihen sopivan kokoinen ja osallistujat
ovat riittdvan tuttuja toisilleen). Osallistuminen kehittdmistyéhén tulee olla vapaaehtoista ja
voi sisaltad kannustimia. Lisgksi henkildstolle on térked viestid osallistumisen ja yhteistyon
kehittymisen hyodyistd.



