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Vahva tunnistautuminen A

Onko henkilo se,

joka han vaittaa olevansa?

Tarvitaanko
varmistuksen varmistusta?



Vahva sahkoinen tunnistaminen

* Vahvalla sahkdisella tunnistamisella tarkoitetaan henkildllisyyden
varmentamista.

* Voit vahvistaa henkilollisyytesi erilaisissa sahkdisissa palveluissa.
* Asiointipalveluiden tarjoajat voivat tunnistaa asiakkaansa.
* Tunnistuspalveluiden vaatimuksista saadetaan laissa.

e Julkishallinnon organisaatioiden, esim Kela, Vero, Kanta, TE-
palvelut, sahkoiset asiointipalvelut edellyttavat vahvaa tunnistamista,
jotta kayttajan henkilollisyys voidaan varmistaa.
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Vahvoja sahkdisia tunnistuspalveluita

* Pankkien verkkopankkitunnukset
e Teleyritysten mobiilivarmenteet

* Digi- ja vaestotietoviraston kansalaisvarmenne poliisin myontamalla
henkildkortilla ja eraat muut tunnistusvarmenteet.

* Erilaisilla organisaatiokorteilla rekisteroidyt tunnistusvalityspalvelut



Mita eri tapoja on vahvaan
tunnistautumiseen?

* https://www.youtube.com/watch?v=cF4v fGvfSM

Mita eri tunnistautumistapoja naet videolla?


https://www.youtube.com/watch?v=cF4v_fGvfSM

Pankkitunnukset

* Pankkitunnukset ovat eri pankkien myéntamia tunnistusvalineita.

e Saat pankkitunnukset tekemalla sopimuksen oman tai muun valitsemasi
pankin kanssa. Saat samalla ohjeet tunnustesi kayttoon.

* Jos et muista pankkitunnuksiasi, kayttajatunnuksesi lukkiutuu tai tarvitset
muuta apua tunnusten kaytossa, ota yhteytta pankkiisi.

* Nain tunnistaudut verkkopankkitunnuksilla

Videolla on esitelty yksi tapa tunnistautua verkkopankkitunnuksilla.
Mita muita tapoja olet kayttanyt?


https://yle.fi/aihe/artikkeli/2018/08/12/nain-tunnistaudut-verkkopankkitunnuksilla

Tunnistautumiseen kaytettavissa
pankkitunnuksissa huomioitavat asiat

 Tunnusten tulee olla henkilokohtaiset.

* Et voi kayttaa yrityksen tai yhdistyksen pankkitunnuksia
tunnistautumiseen.

* Niiden tulee soveltua pankkiasioinnin lisaksi sahkoiseen
tunnistautumiseen muissa palveluissa.

* Puolisoiden yhteiseen tiliin hankittuja pankkitunnuksia voi kayttaa
vain se, jonka nimella ne on otettu.

* Huolehdi, ettei kukaan paase kasiksi tunnukseesi, salasanaasi tai
tunnuslukuihisi.



Voit tunnistautua mobiilisovelluksen avulla

* OP https://www.op.fi/henkiloasiakkaat/digitaaliset-palvelut/mobiiliavain-
kayttoohjeet

 Nordea Tunnuslukusovellus on nyt Nordea ID -sovellus | Nordea

* POP pankki POP Mobiili - hoida pankki- ja vakuutusasiat puhelimellasi

(poppankki.ti) https://www.poppankki.ti/palvelut/verkkopalvelut/pop-
avain

e POP-Avain

* SP https://www.omasp.fi/fi/omavahvistus-ohjeet-sovellusten-kanssa



https://www.op.fi/henkiloasiakkaat/digitaaliset-palvelut/mobiiliavain-kayttoohjeet
https://www.nordea.fi/henkiloasiakkaat/palvelumme/verkko-mobiilipalvelut/tunnuslukusovellus.html
https://www.poppankki.fi/palvelut/verkkopalvelut/pop-mobiili
https://www.poppankki.fi/palvelut/verkkopalvelut/pop-avain
https://www.youtube.com/watch?v=oEURbk4umwI
https://www.omasp.fi/fi/omavahvistus-ohjeet-sovellusten-kanssa

Mobiilivarmenne

Sahkoinen henkkari — mika se on? - YouTube

* Mobiilitunnistautuminen on suomalaisten matkapuhelinoperaattorien
tarjoama palvelu. DNA (lisamaksu), Elisa (lisamaksu) ja Telia(kuuluu
liittyman hintaan).

* Mobiilitunnistautuminen toimii kaikilla matkapuhelimilla.

* Vahvaan tunnistautumiseen tarvitset matkapuhelimesi SIM-kortille
aktivoidun mobiilivarmenteen.

* Mobiilivarmenne on matkapuhelimen SIM-kortilla oleva kayttajan
sahkoinen henkildllisyys.

e Lisatietoa mobiilivarmenteen kayttodnotosta ja maksullisuudesta saat
oman matkapuhelinoperaattorisi verkkosivuilta

e Katso myos Mobiilivarmenne



https://www.youtube.com/watch?v=vESjTTMN7mg
https://mobiilivarmenne.fi/

Varmennekortti

* Poliisin mydntama henkilokortti

* Digi- ja vaestotietoviraston
myontamat organisaatiokortti ja sosiaali-
ja terveydenhuollon ammatti- ja
toimijakortit.

e Varmennekortilla tunnistautumiseen
tarvitset lisaksi kortinlukijalaitteen ja -
ohjelmiston.

 Kortinlukijaohjelmisto - dvv.fi ja
ohjelmiston asennus windowsille



https://poliisi.fi/henkilokortti
https://dvv.fi/varmenteet-ja-kortit-organisaatioille
https://dvv.fi/varmenteet-sosiaali-ja-terveydenhuollolle
https://dvv.fi/kortinlukijaohjelmisto
https://dvv.fi/documents/16079645/17581618/Fujitsu+mPollux+DigiSign+asennus-+ja+k%C3%A4ytt%C3%B6ohje+-+Windows.pdf/495d0955-70e1-88e6-e4f8-7ae5f4a78b10/Fujitsu+mPollux+DigiSign+asennus-+ja+k%C3%A4ytt%C3%B6ohje+-+Windows.pdf?version=1.0&t=1595587790847

Mihin tarvitset henkilokorttia?

* Henkildokortti on asiakirja, jolla voit todistaa henkilbllisyytesi erilaisissa
asiointitilanteissa.

* Sita voi kayttaa rajoitetusti myos matkustamiseen, jos kortti on anottu
matkustusoikeudella. Tarvitseeko Tallinnaan Passia Tai Henkilékorttia? - YouTube

e Henkilokortissa on verkkoasioinnin mahdollistava siru.
e Kaytossa olevat henkilokortit



https://www.youtube.com/watch?v=lHZfpK_f8QQ
https://poliisi.fi/documents/25235045/31329603/Henkil%C3%B6korttien-ominaisuudet-2021-FI.pdf/f1bcb166-52da-a1be-e319-79b890c6774a/Henkil%C3%B6korttien-ominaisuudet-2021-FI.pdf?t=1627984177674

Henkilokortin hakeminen ja mihin sita tarvitaan

e Nain haet Plene
henkilokorttia ja/tai verkko-
passia osortteeseen

asipinti.
poliisi.fi.



https://www.youtube.com/watch?v=T3dukVHAK-Y

Eurooppalaiset tunnistusvalineet

* Eurooppalaisilla tunnistusvalineilla voi tunnistautua, kun Euroopan
unioni on hyvaksynyt ne rajat ylittavassa tunnistamisessa
kaytettavaksi.

e Koska kyseessa on uusi tunnistautumistapa, kaikissa
asiointipalveluissa ei voi viela asioida muiden Euroopan maiden
tunnistusvalineilla tunnistautuneena.

e Kukin organisaatio ohjeistaa itse, milla tunnistustavoilla heidan
asiointipalvelussaan voi asioida.

e Talla hetkella tunnistautuminen on mahdollista seuraavien maiden
tunnistusvalineilla: Espanja, Italia, Kroatia, Luxemburg, Portugali,
Saksa, Slovakia, Tanska, TSekin tasavalta, Viro



Finnish Authenticator - sovellus

Finnish Authenticator -sovelluksella voi tunnistautua, kun ulkomaan kansalainen
on rekisterdinyt itselleen Finnish Authenticator -tunnistuspalvelussa
quc?ImaaIalsen tunnisteen (UID) ja todentanut henkilollisyytensa sovelluksen
avulla.

Tunnistautumisen yhteydessa kayttajalta kysytaan ulkomaalaisen tunniste (UID)
tai sahkopostiosoite ja salasana seka sovelluksen PIN-koodi.

Koska kyseessa on uusi tunnistautumistapa, kaikissa asiointipalveluissa ei voi viela
asioida Finnish Authenticator -sovelluksella tunnistautuneena. Kukin organisaatio
ohjeistaa itse, milla tunnistustavoilla heidan asiointipalvelussaan voi asioida.

» Talla hetkella sovelluksella tunnistautuneena voi tunnistautua Suomi.fihin ja

kayttaa Suomi.fi-valtuuksia.
Finnish Authenticator -tunnistuspalvelun sivulta loydat ohjeet sovelluksen

kayttoon.



https://www.suomi.fi/ohjeet-ja-tuki/tietoa-tunnistuksesta/finnish-authenticator-tunnistuspalvelu

Mita muita tunnistautumisen tapoja on?
Milloin taytyy tunnistautua vahvasti ja milloin ei?



Mihin ei tarvita vahvaa
tunnistautumista’?

* Mista erotat tietojen kalastelijan?
e KS esim OP ryhman video

OP Ryhma - Phishing eli tietojen kalastelu | Facebook

Tunnuksia ei rehellisin aikein kysyta linkin kautta.

Tunnuksia ei pida antaa kenellekaan puhelimitse.

Al3 jaa tunnuksia kenellekdin somessa.

Al kirjoita tunnuksiasi tai anna tietojasi ponnahdusikkunan kautta.

Pida muutenkin huoli, etta kukaan ei nae eika kuule tunnuslukujasi.



https://www.facebook.com/OP.fi/videos/phishing-eli-tietojen-kalastelu/683630052335135/

Lahteet

* https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-
valvonta/sahkoinen-tunnistaminen

* https://www.suomi.fi/ohjeet-ja-tuki/tietoa-tunnistuksesta

e Mobiilivarmenne



https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
https://www.suomi.fi/ohjeet-ja-tuki/tietoa-tunnistuksesta
https://mobiilivarmenne.fi/

Tama materiaali on tuotettu Euroopan
sosiaalirahaston rahoittamassa
DigiosaaVa - Digitaalista osaamista ja
digiosallisuutta valmennuksen keinoin
-projektissa.

www.jamk.fi/digiosaava
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