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Tarkastele viesteissä näitä vaaranmerkkejä:

• paljon kirjoitusvirheitä

• vieras tai epämääräinen lähettäjä

• epäilyttävissä liitetiedostoissa tai linkeissä voi 

olla haittaohjelmia

Huijausviestit



Esimerkki huijausviestistä



1. Käytä tunnettuja verkkokauppoja. 

2. Varmista palautusoikeus.

3. Valitse sopiva maksutapa. Esimerkiksi Paypal-palvelussa pankki- tai 

luottokorttitietoja ei tarvitse kertoa myyjälle. Anna luottokorttitiedot 

vain salattua yhteyttä käyttäen. 

4. Vältä liian hyvät tarjoukset. 

5. Lisätietoa turvallisesta nettimaksamisesta löydät mm. Euroopan 

kuluttajakeskuksen sivuilta.

Viisi vinkkiä nettishoppailuun



Salatun yhteyden tunnistaa 

• s-kirjaimesta verkko-osoitteen alussa (https://)

• riippulukosta tai avainsymbolista osoitekentän alussa

Salattu yhteys



Mieti, kenen haluat tietävän lomasuunnitelmistasi.

Suhtaudu varauksella Facebook-testeihin.

Mieti tarkasti, millaisiin kilpailuihin tai arvointoihin osallistut 
ja mitä henkilötietoja kysytään.

Varo identiteettivarkauksia.

Turvallisesti somessa



Internettiin ladattuja tietoja voi olla hyvin vaikea poistaa.

Erityisen tarkkana kannattaa olla omien henkilötietojen ja 
valokuvien julkaisun kanssa.

Kerran netissä, aina netissä



Euroopan kuluttajakeskus Suomessa 
https://www.ecc.fi
Elisan ohjeet verkkokäyttäytymiseen 
https://elisa.fi/asiakaspalvelu/ohje/turvallisesti-verkossa/
Turvallisesti netissä - opas vanhemmille, Kyberturvallisuuskeskus 
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/public
ation/Turvallisesti_netissa_opas_vanhemmille.pdf
Salasanat haltuun, Kyberturvallisuuskeskus 
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Sal
asanat_haltuun.pdf
Petosrikosten tunnistaminen ja välttäminen, Poliisi 
https://poliisi.fi/petosrikokset

Lähteet ja vinkkejä

https://www.ecc.fi/
https://elisa.fi/asiakaspalvelu/ohje/turvallisesti-verkossa/
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Turvallisesti_netissa_opas_vanhemmille.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Salasanat_haltuun.pdf
https://poliisi.fi/petosrikokset


Tämä materiaali on tuotettu Euroopan 
sosiaalirahaston rahoittamassa 
DigiosaaVa - Digitaalista osaamista ja 
digiosallisuutta valmennuksen keinoin 
-projektissa.
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