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Huijausviestit

Tarkastele viesteissa naita vaaranmerkkeja:

* paljon kirjoitusvirheita

* vieras tai epamaarainen lahettaja

e epailyttavissa liitetiedostoissa tai linkeissa voi

olla haittaohjelmia




Esimerkki huijausviestista

| Stand With Ukraine - Trending Shirts

vanchinh2092@gmail.com
Vastaanottaja
TRENDING DESIGNS
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Viisi vinkkia nettishoppailuun

1. Kayta tunnettuja verkkokauppoja.

2. Varmista palautusoikeus.

3. Valitse sopiva maksutapa. Esimerkiksi Paypal-palvelussa pankki- tai
luottokorttitietoja ei tarvitse kertoa myyjalle. Anna luottokorttitiedot
vain salattua yhteytta kayttaen.

4. Valta liilan hyvat tarjoukset.

5. Lisatietoa turvallisesta nettimaksamisesta loydat mm. Euroopan

kuluttajakeskuksen sivuilta.




Salattu yhteys

Salatun yhteyden tunnistaa
 s-kirjaimesta verkko-osoitteen alussa (https://)

* riippulukosta tai avainsymbolista osoitekentan alussa

https://www.kela.fi




Turvallisesti somessa

Mieti, kenen haluat tietavan lomasuunnitelmistasi.
Suhtaudu varauksella Facebook-testeihin.

Mieti tarkasti, millaisiin kilpailuihin tai arvointoihin osallistut
ja mita henkildtietoja kysytaan.

Varo identiteettivarkauksia.




Kerran netissa, aina netissa

Internettiin ladattuja tietoja voi olla hyvin vaikea poistaa.

Erityisen tarkkana kannattaa olla omien henkil6tietojen ja
valokuvien julkaisun kanssa.




Lahteet ja vinkkeja

Euroopan kuluttajakeskus Suomessa

https://www.ecc.fi

Elisan ohjeet verkkokayttaytymiseen
https://elisa.fi/asiakaspalvelu/ohje/turvallisesti-verkossa/

Turvallisesti netissa - opas vanhemmille, Kyberturvallisuuskeskus
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/public
ation/Turvallisesti netissa opas vanhemmille.pdf

Salasanat haltuun, Kyberturvallisuuskeskus
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Sal
asanat_haltuun.pdf

Petosrikosten tunnistaminen ja valttaminen, Poliisi
https://poliisi.fi/petosrikokset
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Tama materiaali on tuotettu Euroopan
sosiaalirahaston rahoittamassa
DigiosaaVa - Digitaalista osaamista ja
digiosallisuutta valmennuksen keinoin
-projektissa.

www.jamk.fi/digiosaava
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