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Tekoälyagenttien kyberturvallisuus

• Tekoälyagenttien kyberturvallisuus 

on Huoltovarmuuskeskuksen kanssa 

yhteistyössä toteutettu projekti, 

kohderyhmänä 

huoltovarmuuskriittiset yritykset.

• Jatkoa aiempiin tekoälyselvityksiin 

ja vastaa osaltaan tekoälyn 

yhteiskunnalliseen vaikutukseen ja 

nopeaan kehitykseen.



Tekoälyjärjestelmien haavoittuvuudet



Agenttisten järjestelmiin erityisesti kohdistuvat 
haavoittuvuudet

• ASI01: Agentin tavoitteen manipulointi 

• ASI02: Työkalujen väärinkäyttö 

• ASI03: Identiteettien ja oikeuksien 

väärinkäyttö 

• ASI04: Toimitusketjuriskit 

• ASI05: Koodin etäsuorittaminen 

• ASI06: Muistin ja kontekstin manipulointi 

• ASI07: Turvaton agenttien välinen 

viestintä 

• ASI08: Ketjureaktiot 

• ASI09: Ihmisen ja agentin välisen 

luottamuksen hyväksikäyttö 

• ASI10: Villiintyneet agentit 



Riskitason arviointi suunnitteluvaiheessa



https://prefactor.tech/blog/maestro-framework-threat-modeling-for-ai-agents

https://aws.amazon.com/blogs/security/threat-modeling-your-generative-ai-workload-to-evaluate-security-risk/



Huomioi hankinnassa turvallisuuskysymykset



KISS
Tilannekuva riskeistä

Vastuu
Osaaminen

Osto-osaaminen



Kiitos


	Esitys
	Slide 1: Tekoälyn tietoturvan alkeiden perusteet
	Slide 2: Varjo-AI SaaS BYOD Varjo-IT
	Slide 3
	Slide 4
	Slide 5
	Slide 6: Tekoälyagenttien kyberturvallisuus
	Slide 7: Tekoälyjärjestelmien haavoittuvuudet
	Slide 8: Agenttisten järjestelmiin erityisesti kohdistuvat haavoittuvuudet
	Slide 9: Riskitason arviointi suunnitteluvaiheessa
	Slide 10
	Slide 11: Huomioi hankinnassa turvallisuuskysymykset
	Slide 12: KISS Tilannekuva riskeistä Vastuu Osaaminen Osto-osaaminen 
	Slide 13: Kiitos


