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Traficomin toteutti kyselyn huoltovarmuuskriittisille organisaatioille kevaan
2026 aikana. Kyselyn avulla selvitettiin organisaatioiden tekoalyn kayton
nykytilaa seka tekoalyn hyodyntamiseen liittyvia kyberturvallisuuskysymyksia.
Kyselyn tulokset ovat suuntaa antavia.

Turvallisuusosaaminen ei kehity kayttéonoton tahdissa

Vastaajista 90 % kayttaa tekoalya.
+ vain 41 % on uhkamallintanut jarjestelmansa

+ vain 28 % kokee tekoalyn kyberturvallisuusosaamisensa riittavaksi

Strategiseen johtamiseen tulee panostaa lisaa

Vastaajista 80 % organisaatioista on maaritellyt kayttopolitiikan.
+ 52 %:lla ei ole tekoadlystrategiaa

+ 17 %:lla ei ole politilkkaa, hallintamallia eika strategiaa

Nikyvyys tekodlyn luomiin uhkiin on viela rajallinen

Vastaajista 28 % organisaatioista oli havainnut tekodlylla toteutettuja
hydkkayksia.

4 tekoalyn luomien uhkien tunnistaminen on vield vaikeaa

+ organisaatioilla ei viela ole riittavia valmiuksia havaita uusia
tekodlyavusteisia hydkkayksia

Tekoalyn kaytto kriittisilla sektoreilla
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Fix-Like Artifacts With Embedded Defects:
Common failure modes of LLM-generated security patches

Axel Mierczuk Spencer Michaels Keith Hoodlet
Off-by-1 Labs Off-by-1 Labs Off-by-1 Labs
1Password 1Password 1 Password
Abstract

In modern software development, a significant portion of code contributions now come
from Large Language Models (LLMs). With the announcement of initiatives such as
Anthropic’s Project Glasswing and OpenAl's Project Daybreak. vulnerability identification
and remediation is no exception to this trend. Today, both Al-assisted and fully Al-generated
security patches are making their way into codebases everywhere, with as-yet-unknown long
term consequences. We tested two frontier models’ effectiveness at patching recent and novel
real-world vulnerahbilities across a range of simulated scenarios, using ChatGPT 5.5 with
Trusted Access for Cyber (TAC) guardrails and Opus 4.8 with Cyber Verification Program |
(CWVP) guardrails in order to generate patches for six high-impact, high-complexity CVEs, [
including the now-infamous “Copy Fail™. We varied both the modes of code generation {one- [
shot patching, validator-assisted iteration, and free-form exploration) as well as the prompts '
given to models, simulating different developer communication styles, stated instructions,
tool outputs, as well as levels of correctness and completeness in the information provided.
Our research findings show that, in aggregate across a variety of scenarios, both Clande and
ChatGPT had a low rate of successful patch generation, which we define as full remediation
of all known exploit paths with no erroneous changes to application behavior. The models
often addressed only a subset of vulnerable code paths, added fragile guard code that satisfied
TR’\.F I CCM tests while failing to address the vulnerability’s root cause, and sometimes introduced subtle v
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Tekoalyagenttien kyberturvallisuus
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e Tekoalyagenttien kyberturvallisuus

Mo il e e on Huoltovarmuuskeskuksen kanssa
e ety trestor yhteisty0ssa toteutettu projekti,
TRATICCM "¢ s kohde ry hmana
A huoltovarmuuskriittiset yritykset.
TRAFICOM 37§ i e Jatkoa aiempiin tekoalyselvityksiin
ja vastaa osaltaan tekoalyn

yhteiskunnalliseen vaikutukseen ja
nopeaan kehitykseen.

Traficom Research Reports
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Tekoalyjarjestelmien haavoittuvuudet

Agentti 1 Agentti 2 Kehoteinjektio, rajoittamaton kulutus

<@

Liiallinen toimivalta

Tietokanta / Keskusteluhistoria / Toimitusketjun haavoittuvuus

Keskusteluhistoria Muisti

Vektorikannat —% Kielimalli

Vektorikannan saastuttaminen
varmentamattomilla dokumenteilla

Kielimallin kaytdksen muutos
Ulkoiset jirjestelmit @
Muistin saastuttaminen

L . Vaaran tiedon jakaminen agenttien
Viestinta (esim. kesken, kapinoiva tekoalyagentti

Tletakatita Teams ja sihkdposti)

Muistin saastuttaminen, tietosuoja

i . " .. . Vaaran tyékalun kutsuminen
Tietolahteet, esim. Tyokalut / Tyokalujen

sisdiset dokumentit kutsuminen el e Rl el

Hallusinaatio, virheellinen tieto,
jarjestelmédkehotteen vuotaminen,
arkaluontoisen tiedon paljastuminen,
virheellinen tuotoksen kasittely
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Sovellus / Kayttaja
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Agenttisten jarjestelmiin erityisesti kohdistuvat

haavoittuvuudet
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ASIO1: Agentin tavoitteen manipulointi
ASIO02: Tyokalujen vaarinkaytto

ASIO03: Identiteettien ja oikeuksien
vaarinkaytto

ASIO04: Toimitusketjuriskit
ASIO5: Koodin etasuorittaminen
ASIO06: Muistin ja kontekstin manipulointi

ASIO7: Turvaton agenttien valinen
viestinta

ASIO08: Ketjureaktiot

ASIO09: Ihmisen ja agentin valisen
luottamuksen hyvaksikaytto

ASI10: Villintyneet agentit



Riskitason arviointi suunnitteluvaiheessa

Jarjestelman vaikutus
ydinliiketoimintaan

Jarjestelman autonomia
ja monimutkaisuus

Jarjestelman kayttaman
datan arkaluontoisuus

TRATICCM

Matala riskitaso

Jarjestelma ei suorita
ydinliiketoimintaan liittyvia
tehtavia.

Jarjestelma ei ole integroitu
muihin jarjestelmiin tai toisiin
agentteihin.

Jarjestelma kasittelee vain
julkista tietoa.

Kohtalainen riskitaso

Jarjestelma suorittaa helposti
hallittavia ja rajoitettuja osia
tyonkuluista, jotka ovat osa
ydinliiketoimintaa.

Jarjestelma on integroitu
vahaiseen maaraan ulkoisia
jarjestelmia, jotka eivat ole
ydinliiketoiminnan kannalta
kriittisia.

Jarjestelma kasittelee
organisaation sisaista tietoa.

Korkea riskitaso

Jarjestelma suorittaa osia
organisaation
ydinliiketoiminnasta.

Jarjestelma on integroitu
useisiin ulkoisiin tyokaluihin
ja/tai on
moniagenttijarjestelma. Osa
integraatioista kohdistuu
ydinliiketoiminnan kannalta
kriittisiin jarjestelmiin.

Jarjestelma kasittelee
luottamuksellista tietoa.

Erittdin korkea riskitaso

Jarjestelma suorittaa
keskeisid osia organisaation
ydinliiketoiminnasta.

Moniagenttijarjestelma, jossa
on useita rajapintoja ja
integraatioita
ydinliiketoiminnan kannalta
kriittisiin jarjestelmiin.

Jarjestelma kasittelee
salaista ja arkaluontoista
tietoa.
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MAESTRO Framework:
7-Layer Architecture for Al Agent Security

1. Foundation Models

formal verification

2. Data Operations

Key Threat Defense
Data poisoning, Data sanitization,
backdoor triggers encryption, RBAC

3. Agent Frameworks

Key Threat Defense
Prompt injection, Sandboxing, memory
logic manipulation isolation

4. Deployment Infrastructure

Key Threat Defense
Container escapes, Secure CI/CD,
pipeline vulnerabilities runtime monitoring

5. Security & Complia'n'_cé:

Key Threat Defense
Identity spoofing, Access control,
unauthorized access SOC 2 compliance

6. Agent Ecosystem

————— Key Threat Defense
Agent impersonation, Mutual authentication,
T84 - - 86 collusion unique identities )
Retrieves-Data . Gets-Response Return-Response . 7- Evaluation & Obsen’ab“ity
nev from model from model
! Key Threat Defense
Eg. Comprehend @) E.g. Bedrock Metric manipulation, Real-time anomaly
= _ Knowledge Base (E.g. Chat history o logs (E.g monitoring tampering detection, audit trails
Moderation C\)‘?Becrt'lSeSg'l Large Language Model DynamoDB)
or

https://prefactor.tech/blog/maestro-framework-threat-modeling-for-ai-agents



Liite 1: Hankintaohje agenttijirjestelmille

Tassa liftteessa tarjopamme tekodlyagentin|
joita ostajan on syytd varmistaa agentin t
eikéd aina ole tarpeen olettaa, ettd jokaine
Listasta kannattaa siis poimia ne kohdat, j
van, ydinliiketoiminnan turvaamisen ja org
tarkeimmat.

Ohjeistuksen tarkoituksena on taydentaa

via turvallisuusohjeistuksia ja -politiikkoja
koalyagentteja arvioidaan myds clemassa
koskevien ohjeistusten mukaisesti.

Hallinta ja elinkaaren yllapito

[ Tarkista, mita kielimalleja toimittaja ta
paukseen.

+ Tarjolla on kielimalleja useilta eri taimit

tarjoajalla on? Millainen mallien julkaisy
[ Tarkista, kuinka aveimesti tarjoaja malf
siin jarjestelmiin.

+ Kehote, oma data ja masritykset ovat t
tystd. Varmistamalla, miten tiedot haet
helpompi siirtyminen tarvittaessa uutes

[ varmista, ettd hankittava jarjestelma n|
kun kielimallit paivittyvat.

+« \oidaanko samaa kielimallia kayttas v
amman yli? Jaks aikaa uuden testaam

s Millaisen paivityspelun toimittaja tarjoa
mallin toiminnallisuudet tai kywykkyydel
mitkd vaativat muutoksia malleja kdytt
tai agenttiin?

+ \Voidaanko palata aikaisempaan malliin

+ Kuinka taataan, ettd kielimalli on kayte
alueella?

a Varmista, myds ettd toimitukseen sisal

« ModelOps-/agenttiversiohallinta.

+« CI/CD-putket turvalliseen kayttoonotto
+ hallintapaneelit jérjestelman tilan ja sa
+ mahdollisuus hallintasaénttjen pakottal
+« taimittajan paivitys- ja korjauspolitiika
«  nayttda jatkuvasta tutkimus-, kehitys §

Toiminnallisuus ja integraatiot

[ Tarkista, etta sovellus tarjoaa mahdollisuuden tallentaa omia dokument-

teja.

Huomioi hankinnassa turvallisuuskysymykset

[ Tarkista, etta sovellus tarjoaa sopivan
sointiin.
+  Tukeeko sovellus RAG-arkkitehtuuria?
= Mita upotusmalleja on kayttssa?

a Varmista, ettd agenttia voidaan kuston|

+ Miten agentteja voi muokata?
«  Onnistuuko kehotteen, tydkalujen ja te)

[ Tarkista, kuuluuko toteutukseen valmi
useissa eri ymparistiissa.

D Varmista agentin asianmukainen moni

+ Kuinka palveluntarjoaja hoitaa monitan

«  Voiko monitoroitavia komponentteja m

*  Voiko monitoroinnin liséksi tehdd halyt
postin?

a Tarkista, tukeeko palvelu moniagenttij
paus vaatii sita nyt tai mahdollisesti tulev,

[ varmista, etta agenttiin on mahdollistg
«  Onko omien tydkalufen lisaaminen tek
lista?

«  Tukeeko toimittaja uusimpia protokollig

» Kuinka uudet tyékalut lisdtaan jarjestel
« Kuka "omistaa” uudet tytkalut?

[ Tarkista, etta tarjoajalla on valmiit tai
myis yrityksen jarjestelmaintegraatioita

= Voiko jarjestelmasd integroida o
suusratkaisuihin (esim. SIEM)?

[ Tarkista, ettd tarjoaja on varmistanut
RESTful API:t).

[ varmista, ettd agentti on tarvittaessa i
jestelmien kanssa.
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Turva

uus
[[] varmista turvallinen kayttajien hallinta.

+ Mahdollistaako sovellus kdyttajien hallinnan?
« Kuinka padsyoikeudet erilai
+ \Voiko jarjestelman kayttoa rajoittaa IP-osoitteella?

« Agenttien identiteetin vahvistus (IAM-integraatio, RBAC).

dataan varmi: an?

[ varmista, etta tekodlyagenttien tyiskalujen kaytisss
kalujen ja integraaticiden hallinta ja turvallisuus. Iiman|
validointia agentit voivat tehda epatoivottuja tehtavia,
tyksen dataa ulkoisiin jarjestelmiin.

+ Missa tydkalut suoritetaan?
+ Miten tydkalujen tietoturva on varristettu?
+ \Voiko jokaisen tydkalukutsun valiin vaatia ihmisen va
+ Onko tydkalujen kuvaukset ja toiminnallisuudet kayttd
+ \Voiko tekodlyagentin yhdistaa sovelluksen ulkopuoclisii
oamat MCP-palvelimet).
D Varmista, ettd agenttiin sisaltyy riittdvat suojaustoin
lautetun arvon validointiin.

+ Onko sovelluksessa tarkistukset syétteelle ja palautet
+ \Voiko jarjestelmadn rakentaa omat validoinnit?

[ varmista lisdksi seuraavat suojatoimet:
+ Zero trust -kommunikaatio (molemminpuoclinen tunnig
laus).
+ Tietoturvavayla/sandbox ulkoisia tydkalu- ja AFI-kuts

+ Toimittajalla en riittévat uhkamallinnuskaytannat esi
oiden, identiteettividrenntisten ja datan myrkytyksen

+ Monitorointi ja poikkeamien havaitsemista agenttien o
selle.

[ Halutessasi voit myis tarkistaa, tukeeko toimittaja I
nepisteytystd agenteille.

Tietosuo

tely

[ varmista, ettd tarjoaja on ottanut huomioon tietosu
seuraavat asiat:

+ Datan minimoint ja luokittelu agenttien valilla
+ Salaus levossa ja siirrossa.

+ GDPR/HIPAA (ja muu organisaatiota ja kayttétarkoitusta vastaava saantely)
mahdaollisimman pitkalle sisddnrakennettuna.

+ Siilytys ja poistopolitiikat maariteltdvissi

+ Toimittaja noudattaa vaadittuja viitekehyksia (esim. NIST AI RMF / 1SO
42001 / Al TRISM)

Lipindkyvyys ja auditoitavuus

D Varmista, ettd agenttiin sisaltyy globaali auditointiloki kaikista agenttien
toimista ja vuorovaikutuksista.

[ Tarkista, ettd agenttiratkaisu tarjoaa riittavat tyikalut selitettdvyyden
takaamiseksi (paatosketjut, perustelulokit).

[J varmista, ettd jarjestelma tukee ihmisen valvontaa ja ohjausta reaaliai-
kaisessa toiminnassa.

[ varmista, ettd toimittaja pystyy osoittamaan yhteistydmittarit (esim.
Component Synergy Score).

D Varmista laskutuksen osalta seuraavat asiat:

+ Kuinka sovelluksen laskutus toimii? Tekodlyagentit vievat paljon laskentate-
hoa, joten varmista, mista laskutetaan ja miten.

+ Kuinka ennakoitavia kustannukseat avat? Muutokset ja epitasaisuus agentin
kéyteised vaikuttaa kustannusten jakautumisesn ja ennakoitavuuteen.
[ Tarkista myds, onko organisaatiossasi muita (tekoalyn) hallintaproses-
seja, jotka juuri sinun organisaatiosi on otettava huomioon, jotta hankittu
agenttiratkaisu ei vaaranna ydinliiketoimintaa. Esimerkkeja alakohtaisista
huomioitavista asioista:

+ Kriittisen infrastruktuurin turvallisuussagntely
+ Hoitotydn eettiset periaatteet ja |adkinnallisten laitteiden saantely

+ Demokraattisilta prosesseilta vaadittu lapindkyvyys ja lainmukaisuus {ml.
hallintolain vaatimukset automaattisesta paitéksenteosta)
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