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_ Turvallinen tekoalyn kaytto
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: S a !, Jotta tekoalyn kaytto on turvallista, yrityksen
_ Turvallinen tekoalyn kaytto syntyy T tulee Faaartell st -

- tiedosta ja yrityksen tekemista '« mita tekoalytydkaluja kdytetaan ja mitka
ovat kiellettyja

'z - paatoksista. Yrityksen on RO = s U DU
=_ . .. =, ) e B * ¢ missaymparistoissa tekoalya kaytetaan ja
=~ &5 paatettava, miten tekoalya . miten niihin kirjaudutaan
S kaytetaan, kuka kaytosta vastaa ja £, mita tietoa tekoalyyn saa syottaa ja mita ei
—— millaista tietoa tekoalylle ei saa _ * mitka tekoalyn tuottamat sisallot
& N T - ~  tarkistetaan ennen kayttoa
2 SyOtt"aa‘ Ilman"nalta p?atOkSIa . * kuka vastaa tekoalyn kaytosta, seurannasta
> tekoalyn kaytto on epévarmaa, Ja auditoinnista

miten toimitaan tilanteissa, joissa tekoalyn

hallitsematonta ja altistaa yrityksen kayttoon liittyy virhe tai tietoturvariski

tietoturva- ja maineriskeille.

Tama opas tekoalyn turvalliseen kayttoon on koottu osana Tyhyleko-hanketta, lue lisaa hankkeesta: WWW.%kO
Tog
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Turvallinen tekoalyn kaytto
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1 Tekoalyn kayttoon liittyva vastuu on aina |hm|sella Tekoaly on
tyovaline, ja yritys seka sen tyontekijat vastaavat loppukadessa
kaikesta tekoalylle syotetyn sisallon ja aineiston kaytosta seka tekoalyn
tuottaman tiedon hyodyntamisesta ja julkaisemisesta.

* Tekoalyn tuottamat sisallot on tarkistettava ennen niiden lahettamista,
julkaisemista tai kayttoa.

* Yrityksen tulee seurata ja arvioida tekoalyn kayttoa saannollisesti.
Hyvaa on maaritella selkea toimintamalli tilanteisiin, joissa
tapahtuu tietoturvan rikkoutuminen tai arkaluonteista tietoa paatyy
tekoalyn kayttoon. Tallaisia tilanteita voivat olla esimerkiksi
asiakastietojen syottaminen tekoalyyn, tietovuoto tai
sopimusrikkomus.

Tama opas tekoalyn turvalliseen kayttoon on koottu osana Tyhyleko-hanketta, lue lisaa hankkeesta: WWW.%@
, A P
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_ EU Al Act, mita se tarkoittaa kdytannossa?
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- EU:n tekoalyasetus (Al Act) on EU:n yhteinen saantely, joka maarittaa, miten tekoalya saa kehittaa

ja kayttaa. Sen tavoitteena on varmistaa, etta tekoaly on turvallista, lapinakyvaa ja kunnioittaa

sl

~ ihmisten oikeuksia. Asetus koskee kaikkia yrityksia, jotka hyodyntavat tekoalya toiminnassaan.

. . Seeikiella tekoalyn kayttoa, vaan ohjaa kayttamaan sita vastuullisesti. Yritykselle tama tarkoittaa
I: o3 - - kayton tunnistamista, riskien ymmartamista ja vastuun kantamista.

* Yritys vastaa kaytosta ja lopputuloksista, eivain teknisesta tyokalusta
— * Yrityksen on pystyttava nayttamaan tarvittaessa toteen, miten se on tekoalya kayttanyt

* Asetus myos mahdollistaa luottamuksen rakentamisen ja kilpailuedun, kun tekoalya kaytetaan
avoimesti esimerkiksi markkinoinnissa.

'
Tama opas tekoalyn turvalliseen kayttoon on koottu osana TyQXTeko-hanketta, lue lisaa hankkeesta: Www%ko
-
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_ Tietosuoja ja vastuullinen kaytto

=

- Muista nama:
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Ala syota tekoalyyn: henkildtietoja, arkaluonteista tietoa, liikesalaisuuksia

Tekoaly toimii tyon tukena, ei itsenaisena paatoksentekijana

Noudata GDPR:aa ja yrityksen omia tietosuojakaytantoja

Ala kayta tekoalya kiellettyihin tarkoituksiin esim. manipulointi, arviointi ilman perusteita

Tunnista missa tekoalya kaytetaan yrityksessa (tyokalut, automaatio, chatbotit), ja kerro avoimesti, kun
asiakas asioi tekoalyn kanssa

Hyva saanto: Jos et voi jakaa tietoa sahkopostitse, ala syota sita myoskaan tekoalylle!

= Esimerkki tietosuojalausekkeesta:

"Hyodynnamme tekoalya tyon tukena esimerkiksi tekstien luonnostelussa ja tiedon jasentelyssa.
Tekoalyyn ei syoteta henkilotietoja ilman perusteltua tarvetta, ja kaikkia tietoja kasitellaan voimassa
olevan tietosuojalainséédénnén (GDPR) mukaisesti."

'
Tama opas tekoalyn turvalliseen kayttoon on koottu osana Ty‘?)‘{Teko-hanketta, lue lisda hankkeesta: Wwwﬂko
-
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Mita tekoalytyokalut osaavat (myos

lmalsversmssa)

P o SR BRI T~ W S

* Kirjoittaa ja ehdottaa tekstia

"« Vastata kysymyksiin ja kysya

jatkokysymyksia
» Hakea ajankohtaista tietoa netista

* Tutkia kuvia ja tiedostoja (esim. Reseptit,
dokumentit, menut, esitteet...)

* Tehda ja muokata kuvia
* Analysoida dataa ja asiakirjoja
Tuottaa videoita ja audiota

* ...Japaljon muuta - tyokalut kehittyvat ja
laajenevat huimalla vauhdilla.

N T w

i Muista tama:
T Tekoaly ei ajattele tai tieda asioita kuten

ihminen.

Se ennustaa parhaan mahdollisen
vastauksen, perustuen valtavaan
tietomaaraan, ajankohtaiseen
tiedonhakuun ja
todennakoisyyslaskentaan.

SHREUT IRE

Sita kannattaa ajatella fiksuna tyoparina, ei ‘

erehtymattomana asiantuntijana.

Ihminen on aina vastuussa tiedon
tarkistamisesta ja kayttamansa/
julkaisemansa materiaalin
oikeellisuudesta!

—
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_ Tekoaly osana Tyhyleko-kokeilua
- TyhyTeko-kokeilu ei vaadi
maksullisia lisensseja - llmaisversioiden rajoitteita
-« Matalan kynnyksen kayttdonotto, e Rajalliset ominaisuudet verrattuna
i[man lisdkuluja tai kytk(‘jk:e‘,i.é 1| . maksullisiin lisensseihin
yrityksen muuhun IT-ymparistoon. 1 * Eiintegrointia yrityksen jarjestelmiin

* Sopii hyvin osaamisen (tiedostoihin, sahkoposteihin ym.)

14 .

| ————————

N g

kehittamiseen ja kayton opetteluun. _ . Rajoitetut kayttdmaarat (promptit eli :
* Mahdollisuus vertailla eri tyokaluja kehotteet per paiva)
ja saada arvokasta * Hitaampi vasteaika ruuhka-aikoina

kayttajakokemusta ennen
mahdollista lisenssin
hankintapaatosta.

Tama opas tekoalyn turvalliseen kaytt6on on koottu osana Tyhyleko-hanketta, lue lisda hankkeesta: www.%ko
T
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Tekoaly osana TyhyTeko-kokeilua

Tekoalyn ”’pelisaannot” kokeilun 3 Tyokaluja saatavilla selaimen

- kautta (tai sovelluksena):

* https://copilot.microsoft.com

 Ala anna tekoalylle mitdan henkilétietoja.

* Ala anna tekoalylle mitéan ainoastaan
yrityksen sisaiseen kayttoon tarkoitettuja
dokumentteja tai lilkesalaisuuksia.

* Sen sijaan julkisesti kenen tahansa
saatavilla olevat tiedot, esim. yrityksen
verkkosivut ja somekanavat voidaan antaa
tekoalylle taustatietoina linkkeina.

 Tutustu aina ennen tyokalun testausta Al-
oppaisiin ja tekoalyn turvallisuuteen

. * https://chatgpt.com

£ * https://gemini.google.com/ (vaatii Google-
kirjautumisen)

= ¢ https://claude.ai/

- ¢ https://grok.com/

* https://www.deepseek.com/en/

— Seuraavalla sivulla eri tyokalujen vertailua

7

P
Tama opas tekoalyn turvalliseen kayttoon on koottu osana Tygeko-hanketta, lue lisaa hankkeesta: ww!
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Ominaisuus

ChatGPT
(ilmainen)

Microsoft Copilot
(ilmainen)

Google Gemini
(ilmainen)

Claude (ilmainen)

Grok (ilmainen/X)

DeepSeek
(ilmainen)

Peruskaytto

Chat,
kirjoittaminen,
ideointi

Chat, haku,
Office-ty0

Chat,
Kirjoittaminen

Pitkat tekstit,
analyysi

Ajankohtainen
keskustelu, some

Koodi, analyysi

Kayton helppous

Erittdin helppo

Helppo
Microsoftissa

Helppo Google-
tililla

Selked mutta
pelkistetty

Vaatii X-tilin

Vaihtelee,
teknisempi

Mallin taso

Hyva yleismalli

Hyva +
hakupainotus

Hyva, nopea

Erittain hyva
tekstissa

Vaihtelee, joskus
epatarkka

Yllattavan vahva,
etenkin koodissa

Kayttorajat

Rajoitettu

Rajoitettu

Paivarajoja

Tiukat rajat
ilmaisessa

Riippuu kaytosta

Usein valjempi

Vaste ruuhkassa

Voi hidastua

Voi hidastua

Voi hidastua

Usein rajoittaa
kayttoa

Vaihtelee paljon

Voi hidastua

Tiedostojen kasittely

Rajattu

Rajallinen

Rajallinen

Hyva tekstille

Heikko

Hyva teknisessa

Kuvien / multimodaali

Rajattu

Rajattu

Parempi kuvissa

Rajattu

Heikko

Rajattu

Oma data

Ei paasya

Ei paasya

Ei paasya

Ei paasya

Ei paasya

Ei paasya

Integraatiot

Ei suoria

Microsoft-
ekosysteemi

Google-
ekosysteemi

Ei juuri

X-alusta

Ei

Yritystason tietosuoja

Ei

Ei

Ei

Ei

Ei

Ei

Soveltuvuus tyohon

Yleiskaytto

Toimisto- ja haku

Google-tyo

Syva ajattelu,
tekstit

Ajankohtainen
sisalto

Koodaus, analyysi

Paras kayttotapa

Kirjoittaminen,
ideointi

Tiedonhaku +
Office

Arjen tehtavat

Pitkat sisallot

Trendit, nopea
reagointi

Tekniset tehtavat

Paivitetty 04/2026
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_ Microsoft Copilot - Tietosuoja

‘ E o o Y e DNt BERAT TTE O
| Tietojen kaytto ja sailytys Tietosuoja ja vaatimustenmukaisuus
e Microsoft Copilot toimii Microsoft 365 -

ymparistossa.

!

T * Microsoft Copilot noudattaa GDPR:aa ja muita
tietosuojalakeja.

]

* Lisenssilla kirjautuneen kayttajien kehotteet ja
Copilotin vastaukset tallennetaan kayttajan

. Copilot-toimintahistoriaan, ja nama tiedot salataan

Maksullisella yrityslisenssilld on mahdollisuus - seka sailytyksen aikana etta siirron aikana.

kayttaa organisaation sisaisia tietoja ja . Tietojen sijainti ja kasittely

dokumentteja osana tyoskentelya.

| 'glﬁﬁﬂ '

* Kevyempiversio Copilot Chat mahdollisesti
kaytossa yritystililla ilman lisamaksua.

all

#* « Microsoft Copilot reitittaa LLM-kutsut lahimpiin

__* Talloin kayttajan syottamat kehotteet ja alueellisiin palvelinkeskuksiin (EU), mutta
___%w- Copilotin vastaukset pysyvat Microsoftin ™ kapasiteetin mukaan niitd voidaan késitelld myos
» % sopimuksen mukaisesti Microsoft 365 -palvelun muilla alueilla.
rgjojen SiS?ll.é- SQPimL{S, jO|fa on tehty §itoo « EU:n kayttajille on lisdsuojakeinoja EU:n tietorajan
siihen, etta tietoja ei kayteta Microsoftin noudattamiseksi, ja EU:n liikenne pysyy EU:n

tekoalyn kouluttamiseen. tietorajojen sisalla.
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_ OpenAl ChatGPT - Tietosuoja

‘ [ [t IS NS W DSl | R SERUT TTL AW

Tietojen kaytto ja sailytys

-

. - * OpenAltarjoaa lisenssiasiakkailleen mahdollisuuden tehda tietojenkasittelysopimuksen (Data
L - Processing Addendum, DPA) tukemaan GDPR:n ja muiden tietosuojalakien noudattamista.

- ——- * ChatGPT Enterprise- ja ChatGPT Edu -palvelut kuuluvat SOC 2 Type 2 -raportin piiriin, mika
5, :_._ tarkoittaa, etta rippumaton kolmas osapuoli on arvioinut niiden tietoturvakontrollit.

—+—— Tietosuoja ja vaatimustenmukaisuus

* OpenAl tukee asiakkaidensa GDPR:n ja muiden tietosuojalakien noudattamista tarjoamalla
’i.‘?_- DPA:n.

= {: e API-, ChatGPT Enterprise-, ChatGPT Team- ja ChatGPT Edu -tuotteet kuuluvat SOC 2 Type 2 -
raportin piiriin, mika tarkoittaa, etta riippumaton kolmas osapuoli on arvioinut niiden kontrollit
varmistaakseen niiden vastaavan alan tietoturva- ja luottamuksellisuusstandardeja.

|
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_ OpenAl ChatGPT - Tietosuoja oo

- = ) il e > | {0 R SHRNT TRE O
Kayttajan oikeudet ja tietojen poistaminen

Chat training

[ ) C h atG PT Free— ja Pl_u S_ kéyttéj ét VO ivat Va l.ita ) h a lu avatko “r:»;\re which makes ChatGPT better for you and everyone who uses i
osallistua tulevien mallien parantamiseen asetuksissaan.

—

?" ‘  ChatGPT:ssa “Temporary Chats” -toiminto ei kayta keskusteluja mallien kouluttamiseen, mutta ei 1
_'t @m== Mmyoskaan tallennu kayttajan viestihistoriaan.

* API-, ChatGPT Enterprise- ja ChatGPT Team -asiakkaiden dataa ei kayteta mallien kouluttamiseen
oletusarvoisesti.

1

Tietojen sijainti ja kasittely -

<. * OpenAlkasittelee henkilotietoja eri lainkayttoalueilla, mukaan lukien Yhdysvalloissa sijaitsevilla

o = palvelimilla.
* Vaikka tietosuojalait vaihtelevat maittain, OpenAl soveltaa tassa kaytannossa kuvattuja suojatoimia
henkilotietoihisi riippumatta siita, missa niita kasitellaan, ja siirtaa tietoja vain laillisesti patevien
siirtomekanismien mukaisesti.

Tama opas tekoalyn turvalliseen kayttoon on koottu osana Tyhyleko-hanketta, lue lisaa hankkeesta: www.ja Mk

—
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Google Gemini — Tietosuoja 1/2

IR T W SN S e S SHREUT IRE

Tietojen kaytto ja sailytys

* Tietojenkasittelysopimus (DPA): Google tarjoaa asiakkailleen Cloud Data Processing Addendum -sopimuksen, joka tukee GDPR:n
ja muiden tietosuojalakien noudattamista. Tama sopimus maarittelee Googlen ja asiakkaan vastuut henkildtietojen kasittelyssa.

* Tietoturvasertifikaatit: Google Cloudin palvelut, mukaan lukien Gemini, ovat saaneet useita tietoturvasertifikaatteja, kuten ISO
27001, ISO 27017, 1SO 27018 ja ISO 27701. Lisaksi Google on saanut SOC 2 Type 2 -raportin, joka osoittaa riippumattoman
kolmannen osapuolen arvioineen sen tietoturvakontrollit.

* Tietojen sailytys: Asiakkaat voivat valita, missa heidan tietonsa sailytetaan. Google sitoutuu sailyttamaan tiedot asiakkaan
valitsemassa sijainnissa, mika tukee tietosuojalainsaadannon vaatimuksia.

Tietosuoja ja vaatimustenmukaisuus

* GDPR:n noudattaminen: Google tukee asiakkaidensa GDPR:n ja muiden tietosuojalakien noudattamista tarjoamalla DPA:n. Lisaksi
Google auttaa asiakkaita suorittamaan tietosuojaan liittyvia vaikutustenarviointeja (DPIA) tarjoamalla ohjeita ja resursseja.

* Tietojen kasittely: Gemini ei kayta asiakkaiden syotteita tai vastauksia mallien kouluttamiseen ilman asiakkaan suostumusta. Tama
koskee erityisesti Gemini Code Assist Standard- ja Enterprise-versioita.

Lahteet: https://cloud.google.com/terms/data-processing-addendum; https://business.safety.google/compliance

7

=
Tama opas tekoalyn turvalliseen kayttoon on koottu osana Ty%’eko-hanketta, lue lisaa hankkeesta: www.] ko

|
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- Google Gemini - Tietosuoja 2/2 owes
‘ ? P o SR IR T W S Sy o SHRUY YL D
E—
‘ Kayttajan oikeudet ja tietojen poistaminen ; -
B * Tietojen hallinta: Asiakkaat voivat hallita ja poistaa tietojaan Google Cloudin hallintatyokaluilla. Tama mahdollistaa tietojen
o poistamisen pyynnosta, mika tukee GDPR:n mukaisia oikeuksia. e————
.-'§ - + Tietojen kaytté6 mallien koulutuksessa: Google ei kayta asiakkaiden syotteita tai vastauksia mallien kouluttamiseen ilman . ]. b
e asiakkaan suostumusta. Tama koskee erityisesti Gemini Code Assist Standard- ja Enterprise-versioita.
—— — Tietojen sijainti ja kasittely
! 0 . oo . . . . . . . . .o . .o . .o ® oo oo .o e . .o ee oo =
- . * Tietojen sijainti: Google tarjoaa asiakkaille mahdollisuuden valita, missa heidan tietonsa sailytetdan. Tama sisaltaa [

vaihtoehtoja Euroopassa, kuten Alankomaissa, Ranskassa, Saksassa, Belgiassa ja Isossa-Britanniassa ja Suomessa.

 Koneoppimisen kasittely: Kun asiakkaat valitsevat tietojen sailytyssijainnin, Google sitoutuu suorittamaan koneoppimisen
kasittelyn samassa sijainnissa. Tama tarkoittaa, etta seka tietojen sailytys etta kasittely tapahtuvat asiakkaan valitsemassa
alueella, mika tukee tietosuojavaatimuksia.

P

Lahteet: https://cloud.google.com/terms/data-processing-addendum; https://business.safety.google/compliance

Tama opas tekoalyn turvalliseen kayttoon on koottu osana Tyhy eko-hanketta, lue lisda hankkeesta: www.|
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- Tekoalyn hydyntaminen kéytettavan tydkalun

t0|m|nnassa ja tletosumassa

= \ IR T W S N SHREUT IRE

* Anna kehote kayttamallesi tekoalylle:

* Kertoisitko, millainen tietosuoja tassa kayttamassani
Copilotissa/ChatGPT:ssa/Geminissa on? Miten antamiani prompteja ja
dokumentteja kaytetaan esimerkiksi kielimallin opettamiseen?

* Jos tekoaly vastaa esimerkiksi linkilla palvelun
tietosuojaselosteeseen, niin jatka kehotteella:

* Tee tiivistelma tietosuojan paakohdista, kayttaen antamaasi
tietosuojaselostetta (+ lisaa linkki).

'
Tama opas tekoalyn turvalliseen kayttoon on koottu osana TnggTeko-hanketta, lue lisaa hankkeesta: Wwwﬂko
-

[



Kysymys

ChatGPT
(OpenAl)

Microsoft Copilot

Google Gemini

Claude
(Anthropic)

Grok (xAl)

DeepSeek

Omistajuus
tuotokseen

Kayttajalla

Kayttajalla

Kayttajalls

Kayttajalla

Kayttajalla

Kayttajalla

Tekijanoikeussuoja
tuotokselle

Mahdollinen, jos
ihmisen panos
riittava

Sama periaate

Sama periaate

Sama periaate

Sama periaate

Sama periaate

Vastuu
tekijanoikeusloukkau
ksista

Kayttajalla,
OpenAl voi tarjota
suojaa
maksullisissa

Kayttajalla,
Microsoftilla
rajattu suoja
yrityksille

Kayttajalls

Kayttajalla

Kayttajalla

Kayttajalla

Koulutusdata sisaltaa
suojattua sisaltoa

Kylla, osittain

Kylla (OpenAl +
Microsoft data)

Kylla, osittain

Kylla, mutta
painottaa
“turvallista
kayttoa”

Todennakoisesti
kylla

Kylla, epaselvaa
mita tarkalleen

Kaytetaanko
syotettya dataa
mallin koulutukseen

Voi kayttaa, ellei
estetty
(asetuksista /
sopimuksella)

Voi kayttaa,
riippuu palvelusta

Voi kayttaa

Ei oletuksena
Claude-chatissa,
mutta vaihtelee

Voi kayttaa,
sidottu X-dataan

Epaselvaa, riski
suurempi

Lapindkyvyys datasta

Kohtalainen

Kohtalainen

Kohtalainen

Parempi kuin
monilla

Heikompi

Yritystason tietosuoja

Ei ilmaisessa

Ei ilmaisessa

Ei ilmaisessa

Ei ilmaisessa

Ei

Tekijanoikeudet eri kielimalleissa. paivitetty 0472026
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1. Tavoite - Mika on
tehtavan tai kysymyksen
paamaara?

| Selkea, tarkka ja
tarkoituksenmukainen
pyynto tekodlylle.

Promptin (kehotteen)
laadulla on valtava vaikutus
e Siihen, kuinka hyodyllisen ja
S oikeansuuntaisen
M vastauksen tekoély antaa.

Voit antaa tekoalylle roolin,
missa se toimii.

TN

2. Konteksti - Missa
tilanteessa ja kenelle?

« . N

Kerro lyhyesti taustasta tai
kohderyhmasta.

Esimerkiksi perustiedot

yrityksesta (kahvila / leipomo),

asiayhteys, kohderyhma tms.

Mita enemman taustatietoa,
sen parempivastaus.
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3. Odotukset — Millainen
vastaus olisi hyodyllinen?

Toivottu muoto: lista,
taulukko, luonnos, valmis
teksti, pidempi blogikirjoitus?
Pituus: lyhyt yhteenveto vai
yksityiskohtainen selostus?
Kieli/tyyli: rennosti vai
virallisesti? Suomeksi vai
englanniksi...?

-

4. Lahde - Onko jotain,
mihin vastauksen tulisi
perustua?

Voit liittda mukaan tietoa,
verkkosivun, kuvan,
aikaisemman tekstin tai
dokumentin.

Tekoaly voi hyédyntaa tata
lahteena ja jatkaa sen
pohjalta.

Huomioi dokumentin
sisalto, ala laheta
henkilotietoja tai
arkaluontoista sisaltoa!

“Olet ravintolatoiminnan ja
perehdytyksen
& asiantuntija...”
“Laadi minulle...”
“Anna 5 ideaa...”

Tama opas tekoalyn turvalliseen kayttoon on koottu osana ‘o-hanketta, lue lisaa hankkeesta: www.jam!

“Olen laatimassa
perehdytysopasta... haluaisin
huomioida erityisesti uudet
osa-aikaiset tyontekijat, jotka
tyoskentelevat opintojen
ohessa...”

oy

“Kirjoita oppaaseen sopivalla
tavalla...”

“Luo taulukkomuodossa...”
“Tee tasta blogikirjoitus, joka
kayttaa yrityksemme
viestintatyylia...”

“Kayta lahteena tata
verkkosivua ja sen alasivuja...”
“Kayta pohjana tata
dokumenttia...”

“Ota huomioon tama
nykyinen versio ja ehdota
parannuksia...”

e |
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