
TEkoälyn 
turvallinen käyttö 
Tekoäly on erinomainen apuri, kun sitä käytetään fiksusti. Tämä lista auttaa 

sinua hyödyntämään tekoälyä turvallisesti, vastuullisesti ja käytännöllisesti. 

ÄLÄ SYÖTÄ TEKOÄLYLLE KOSKAAN 

• Henkilötunnuksia, pankki- tai maksukorttitietoja 
• Potilas-, terveys- tai sosiaalihuollon tietoja 
• Asiakkaiden tai työntekijöiden tunnistettavia 

henkilötietoja 
• Keskeneräisiä sopimuksia, tarjouksia tai 

hinnastoja 
• Yrityksen sisäisiä strategioita, budjetteja tai 

liiketoimintasuunnitelmia 
• Salasanoja, API-avaimia tai kirjautumistietoja 
• Luottamuksellisia sähköposteja tai 

chat-keskusteluja sellaisenaan 

Tämä turvallisen tekoälyn käytön 
ohjeistus on luotu TyhyTeko - 

Työhyvinvointia ja tuottavuutta 
marata-alan ammattilaisille 
tekoälyn ja robotiikan avulla 

-hankeessa. 

www.jamk.fi/tyhyteko 

TEkoälyn käytön tsekkilista: 
Mitä tietoa olen syöttämässä, ja minne se päätyy? 

Kirjaudun työtilille vain laitteella, joka on suojattu, päivitetty ja vain minun 
käytössäni (oli kyseessä työlaite tai henkilökohtainen laite). 

Käytän vain tunnettuja ja hyväksyttyjä tekoälypalveluita ja kirjaudun niihin omilla 
tunnuksillani. 

Tarkistan, käytetäänkö syöttämääni dataa tekoälymallien kouluttamiseen ja miten 
se voidaan estää käyttämässäni tekoälyssä. 

En syötä tekoälyyn yrityksen arkaluontoisia tai luottamuksellisia tietoja (esim. 
henkilötiedot, sopimukset, hinnastot, strategiat). 

Tarkistan mahdolliset liitemateriaalit ennen niiden syöttämistä tekoälylle. 

Käytän tekoälyä vain työtehtävissä, joissa se on sallittua. Jos olen epävarma, 
tarkistan ohjeet esim. organisaatiolta tai vastuuhenkilöltä. 

https://www.jamk.fi/fi/projekti/tyhyteko


Mihin tekoälyn vastauksissa voin luottaa? Mitä minun on tarkistettava? 
Kuka vastaa oikeellisuudesta? 

Tarkistan tekoälyn tuottamat vastaukset ennen niiden käyttöä. 

Ymmärrän, että olen itse vastuussa siitä, miten hyödynnän tekoälyn tuottamaa 
sisältöä. 

Tarkistan tekoälyn tarjoamien faktojen, väitteiden ja lähteiden 
paikkansapitävyyden alkuperäisistä lähteistä. 

Tiedostan, että tekoäly voi tuottaa uskottavan kuuloista mutta virheellistä tietoa. 

Varmistan, että tekoälyn tuottamaa sisältöä saa käyttää siihen tarkoitukseen, 
johon sen julkaisen. 

Otan huomioon tekoälyllä tuotettujen tekstien ja kuvien tekijänoikeudet. 

En tee tekoälyn perusteella lopullisia päätöksiä ilman omaa 
asiantuntijaharkintaa, erityisesti terveyteen, turvallisuuteen, henkilöstöön tai 
juridiikkaan liittyvissä asioissa. 

Onko perusasiat kunnossa joka päivä, vai vain silloin kun muistan? 

Käytän vahvoja ja yksilöllisiä salasanoja, ja eri salasanaa eri palveluissa. 

Otan monivaiheisen tunnistautumisen käyttöön aina, kun se on mahdollista. 

Vältän julkisten WiFi-verkkojen käyttöä työasioissa. 

Päivitän ohjelmistot ja laitteet säännöllisesti. 

En klikkaa linkkejä tai avaa liitteitä tuntemattomista lähteistä. 

Varmuuskopioin tärkeät tietoni säännöllisesti. 

Lukitsen laitteen aina poistuessani sen ääreltä. 

Ilmoitan epäilyttävistä viesteistä tai toiminnasta vastuuhenkilölle. 

Tallennan usein käyttämäni työsivustot kirjanmerkkeihin huijaussivustojen 
välttämiseksi. 

Käytän vain hyväksyttyjä sovelluksia ja pilvipalveluita. 

Poistan tarpeettomat tiedostot ja sähköpostit säännöllisesti. 

Huolehdin, että mobiililaitteissani on salasanasuoja tai biometrinen tunnistus. 

En jaa henkilökohtaisia työvälineitäni muille. 

ITSEARVIO JA KÄYTTÖ ARJESSA Kuinka tämä näkyy omassa toiminnassani tällä hetkellä? 

• Jos useimmat kohdat ovat kunnossa, toimit vastuullisesti ja turvallisesti. 
• Jos useampi kohta vaatii parantamista, valitse muutama asia, joihin keskityt seuraavaksi. 




