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Johdanto

Hyva korkeakoulun edustdja,

Kasissdsi on yhteenveto osaamiskuvauksista, jotka on laadittu Opetus- ja kulttuuriministe-
rién rahoittamassa hankkeessa “Kyberturvallisuuskoulutuksen ja siihen liittyvdn yhteistyén
kehittdminen korkeakouluissa” vuosina 2023-2025.

Tama julkaisu kokoaa eri aloihin liittyvét osaamiskuvaukset, osaamistasot sekd niité konk-
retisoivat osaamislauseet tiivistetyssa ja helposti hyédynnettévdssd muodossa. Osaa-
miskuvaukset on johdettu keskeisisté kansainvdlisistd kyberturvallisuusalan ja opetuksen
osaamisviitekehyksistd. Osaamiskuvasten pohjalta ja niitd hyédyntden toteutettiin liscksi
eri aloille sopivia kyberturvallisuuden oppimateriaaleja, joita pilotoitiin hankkeen aikana.
Piloteissa hyddynnetyt materiaalit ovat saatavilla avoimina oppimateriaaleina. Linkit op-
pimateriaaleihin on ilmoitettu osaamiskuvausten yhteydessa.

Osaamiskuvauksia voidaan kdyttad kokonaisuudessaan esimerkiksi opintojakson pohja-
na tai vaihtoehtoisesti yksittdisiéi osaamislauseita voidaan integroida tdydentdmadn ole-
massa olevia opetussuunnitelmia. Korkeakoulutusta ohjaa akateeminen vapaus, ja siten
hankkeen tulosten hyédyntédminen ja& kunkin tutkinto-ohjelman ja opetussuunnitelma-
tyosta vastaavien toimijoiden harkintaan. Hankkeessa tuotettuja opetusmateriaaleja saa
vapaasti jatkokdyttad ja kehittdd osana kaikkea koulutustoimintaa.

Suomen kyberturvallisuusstrategia ja sen toimeenpano-ohjelma ovat edisténeet kyber-
turvallisuuden koulutuksen systemaattista kehittdmista korkeakouluissa. Hankkeessa tehty
tyd tukee osaltaan kyberturvallisempaa Suomea edistéimallé osaamista, koulutusta ja
yhteistd ymmarrysta kyberturvallisuuden merkityksestd yhteiskunnassa.

Jyvéskyléssé helmikuussa 2026

Karo Saharinen
Jyvaskylén ammattikorkeakoulu, IT-instituutti



1. Kyberturvallisuuden osaamisen
viitekehykset

Osaamiskuvausten luomisessa on kdytetty useita keskeisid kyberturvallisuu-
den ja oppimisen viitekehyksid, jotta osaamiskuvaukset muodostuisivat kat-
taviksi ja tasapainoisiksi. Usean viitekehyksen kdyttdé vahvistaa ymmarrysta
alan osaamisvaatimuksista ja luo hyvéan perustan opintokokonaisuuksien
jatkokehitykselle. Tdssa luvussa on tiivistetysti kuvattu kehitystyéssa sovel-
letut viitekehykset ja niiden rooli.

1.1 Joint Research Center (JRC) - Kyberturvallisuuden
taksonomia

JRC:n kyberturvallisuuden taksonomia (Nai et al., 2022) toimii kehitystyén rakenteellisena
perustana. Taksonomia kokoaa 15 kyberturvallisuuden osa-aluetta:

o Auditointi ja sertifiointi (Assurnace, Audit and Certification)

« Kryptologia (Cryptology)

« Tietoturva ja tietosuoja (Data Security and Privacy)

o Opetus ja koulutus (Education and Training)

o Inhimilliset nakékulmat (Human Aspects)

« ldentiteetin hallinta (Identity Management)

» Poikkeamien hallinta ja forensiikka (Incident Handling and Digital Forensics)
» Lainopilliset nakékulmat (Legal Aspects)

 Tietoverkot ja hajautetut jarjestelmdat (Network and Distributed Systems)

« Tietoturvan hallinta ja johtaminen (Security Management and Governance)
e Turvallisuuden mittaaminen (Security Measurements)

* Ohjelmisto- ja laitteistoturvallisuuden kehittdminen (Software and Hardware
Security Engineering)

» Steganographia (Steganography, Steganalysis and Watermarking)
« Teoreettiset perusteet (Theoretical Foundations)

o Luottamuksen hallinta ja vastuullisuus (Trust Management and Accountability)

Ndiden osa-alueiden pohjalta jasennettiin tassa julkaisussa kdytetty osaamiskuvausten
taksonomia.
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1.2 NICE Workforce Framework for Cybersecurity (NIST)

NISTin NICE-viitekehys (National Initiative for Cybersecurity Careers and Studies [NICCS],
2025) maadarittelee kyberturvallisuuden tydroolit, niihin liittyvat tehtavat sekd tietojen ja
taitojen vaatimukset. Viitekehys rakentuu viidestd padaluokasta:

« valvonta ja johtaminen
« suunnittelu ja kehitys

o kayttéonotto ja operointi
e suojaus ja puolustus

« tutkinta.

NICE-viitekehys auttaa sanallistamaan osaamisvaatimuksia erityisesti tilanteissa, joissa
JRC:n osa-alue on liian lagja, ja joissa osaamisvaatimuksiin tarvitaan tarkempi tyérooli-
lahtdinen madrittely.

1.3 European Cybersecurity Skills Framework (ECSF)

ENISAn ECSF-viitekehys (European Union Agency for Cybersecurity [ENISA], 2025) tuo
osaamisvaatimuksiin eurooppalaisen ndkdkulman. ECSF mdadrittelee 12 tyéroolia, kuten
CISO:n, poikkeamien kdasittelijan, kyberturvallisuusauditoijan ja uhkatiedustelun asiantun-
tijan, sekd niihin liittyvat tehtavat, tiedot ja osaamiset.

1.4 Bloomin taksonomia

Oppimisteorian klassikko, Bloomin taksonomia (van Niekerk & von Solms, 2008), tarjoaa
rakenteen osaamisen syvyystasojen madrittelyyn. Se sisaltdd kuusi tasoa: 1) muistaa, 2)
ymmdrtdd, 3) soveltaq, 4) analysoida, 5) arvioida ja 6) luoda. Osaamiskuvauksissa tasot
on yhdistetty kolmeen pddatasoon 1-3 (kuvio 1).
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Kuvio 1. Bloomin taksonomian jako osaamistasoihin

Kutakin osaamisen tasoa kuvaavat osaamisverbit, jotka on esitetty kuviossa 1. Osaamis-
verbien valinnassa hyédynnettiin sek& opetuksen yleisid ohjeistuksia (Kauppila, 2021) etta
tietotekniikan alalle kehitettyd, Bloomiin perustuvaa verbikirjastoa (ACM Committee for
Computing Education in Community Colleges, 2023). N&in varmistettiin pedagogisesti joh-
donmukaiset ja oikean tasoiset osaamislauseet.

1.5 Viitekehyksien yhdistetty soveltaminen

Kehitysty6 rakennettiin JRC-taksonomian (Nai et al., 2022) varaan. Osaamislauseet laadit-
tiin hyddyntamalla NICE- (NICCS, 2025) ja ECSF-viitekehyksia (ENISA, 2025) niillé osa-alu-
eillg, joissa tarvittiin tyérooliperusteista tarkennusta. Kaikille osaamisalueille madariteltiin
liséksi Bloomin taksonomian mukainen taso (1-3) hyddyntden kirjallisuuden mukaisia ver-
bilistoja (van Niekerk & von Solms, 2008; Kauppila, 2021; ACM Committee for Computing
Education in Community Colleges, 2023).

Lopputuloksena saatiin kansainvdlisesti yhdenmukaiset, pedagogisesti perustellut ja ra-
kenteeltaan selkedt osaamiskuvaukset opintotarjonnan kehittdmiseen.
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2. Osaamiskuvaukset eri alojen
opiskelijoille

Tassd luvussa on esitetty eri alojen opiskelijoiden kyberturvallisuuden osaa-
miskuvaukset seké sellainen kyberturvallisuuden osaaminen, joka jokaisen
AMK-opiskelijan tulisi hallita alasta riippumatta.

2.1 Kaikkien AMK-opiskelijoiden
kyberturvallisuusosaaminen

Jokaisen AMK-opiskelijan tulee perehtyd kyberturvallisuuteen, jotta hén kykenee toimi-
maan yhteiskunnassa ja tydeldmdssd vaarantamatta omaa, muiden tai organisaatioiden
tietoturvaa. Kaikkien AMK-opiskelijoiden kyberturvallisuuden osaamiseen liittyvat osaa-
mistavoitteet on kuvattu taulukossa 1.

Kaikille AMK-opiskelijoille suunniteltu verkkokurssi Digiturvastartti - Kaikkien AMK-opis-
kelijoiden kyberturvallisuusosaaminen auttaa saavuttamaan asetetut osaamistavoitteet.
Kurssin tavoitteena on perehdyttdd opiskelija digitaalisen turvallisuuden peruskdsitteisiin
ja -kaytantsihin, oppia tunnistamaan digitaalisia riskejd sekd ymmartada turvallisen toi-
minnan merkitys niin opiskelussa, ty6ssa kuin arjessa.

Digiturvastartti-kurssin Moodle-pohja
Materiaali on saatavilla suomeksi ja englanniksi.
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Taulukko 1. Kaikkien AMK-opiskelijoiden osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

koneoppiminen

3. Tietoturva ja 1 Opiskelija ymmartaa digitaalisen turvallisuuden, tietoturvan ja

tietosuoja tietosuojan periaatteet ja tunnistaa niihin liittyvia riskeja. Opiske-
lija ymmartaa tiedonhallintaprosessien merkityksen tiedon suo-
jaamisessa ja osaa tarvittaessa ilmoittaa tietoturvahavainnoista
organisaation vastuuhenkildille.

4. Koulutus ja 1 Opiskelija ymmart&a kyberturvallisen toiminta- ja tyéskentely-

oppiminen kulttuurin merkityksen ja edisté& omalla toiminnallaan organi-
saation turvallisuutta.

5. Inhimilliset tekijat 1 Opiskelija on tietoinen kyberturvallisuuteen vaikuttavista inhimil-
lisistd tekijoistd, kuten sosiaalisesta manipuloinnista, stressistd,
kiireestd ja vésymyksestd, ja osaa kuvailla toimintatapoja ndiden
riskien minimoimiseksi.

6. Identiteetin hallinta 1 Opiskelija ymmart&a henkilén identiteetin ja sen oikeellisuuden
tunnistamisen merkityksen organisaation toiminnassa ja osaa
tunnistaa sekd kuvata yleisimpid tunnistautumistapoja.

8. Lainsaadannolliset 1 Opiskelija ymmartad tietosuoja- ja immateriaalisdddésten pe-

nakdkulmat riaatteet. Opiskelija ymmartaa saadésten merkityksen henkils-
tietojen ja aineettoman omaisuuden késittelemisessd. Opiskelija
ymmartéd saadoksiin liittyvat oikeudet, vastuut ja velvollisuudet.

10. Turvallisuuden 1 Opiskelija ymmartaa digitaalisen turvallisuuden merkityksen or-

hallinta ja hallinnointi ganisaation foiminnalle riskienhallinnan nakékulmasta. Opiskeli-
ja osaa noudattaa annettuja ohjeita.

14. Teoreettiset 1 Opiskelija ymmartada digitaaliseen turvallisuuteen liittyvaé ké-

perustiedot sitteistod sekd keskeisid asiasisdltdjd ja hallitsee organisaation
kannalta olennaiset taidof.

15. Luottamuksen 1 Opiskelija osaa arvioida digitaalisen sisdllon luotettavuutta

hallinta ja seuranta yleisella tasolla. Opiskelija tunnistaa informaatiovaikuttamisen
menetelmid.

16. Tekodly ja 1 Opiskelija ymmartada tekodlyn kéyttéon liittyvia tietoturva-, tieto-

suoja- ja aineistoriskejd. Opiskelija ymmartaa tekodlytyokalujen
roolin kyberhy&kkdyksissa.
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2.2 ICT-alan kyberturvallisuuden osaamistavoitteet

ICT-alan opiskelijoiden osaamistavoitteisiin sisdltyy kaikkien AMK-opiskelijoiden kyber-

turvallisuuden osaamistavoitteet. Lisdksi joidenkin aihealueiden osaamistavoite voi olla

perustasoa korkeampi (taso 2 tai 3).

2.2.1 Ohjelmistotekniikka

Ohjelmistotekniikkaan suuntautuneen opiskelijan osaamistavoitteissa painottuvat syval-

lisempi ymmadrrys tietoturvasta ja tietosuojasta, ohjelmisto- ja laiteturvallisuudesta sekda

tekodlystd ja koneoppimisesta. Ohjelmistotekniikkaan suuntautuneen opiskelijan kyber-

turvallisuuden osaamistavoitteet on kuvattu taulukossa 2.

Osaamistavoitteiden saavuttamista tukeva kurssi Ohjelmistoturvallisuus on saa-
tavilla materiaaleineen verkossa. Materiaali on saatavilla englanniksi.
Ohjelmistoturvallisuus-kurssin materiaalit.

Taulukko 2. Ohjelmistotekniikkaan suuntautuvan insinédériopiskelijan osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

1. Luotettavuus, auditointi
ja sertifiointi

Opiskelijo ymmartaa auditoinnin merkityksen ja kykenee laati-
maan sellaista varten teknisid dokumentteja seka osaa tulkita
testausten tuloksia.

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

Opiskelija osaa selittdd symmetrisen ja asymmetrisen salauk-
sen toimintaperiaatteen sekd julkisen avaimen infrastruktuurin
toiminnan.

3. Tietoturva ja tietosuoja

Opiskelija osaa arvioida datan tietosuojaan sekd tietoturvaan
liittyvia riskeja sekd suunnitelmallisesti vahentdd niitd hyodyn-
tden datan yksityisyyden suojaamiseen tarkoitettuja tekniikoita
(Privacy Enhancing Technologies). Opiskelija osaa arvioida
tietoturvaan, datan eheyteen, yksityisyyteen ja rekisteritieto-
jen yhdistelyyn liittyvid riskeja niin, ettei tutkittavien epé&suora
tunnistaminen ole mahdollista.

4. Koulutus ja oppiminen

Opiskelija ymmart&a tietoisuuden ja oman toimintansa merki-
tyksen yrityksen kyberturvallisuuskulttuurin kehittdmisessa.

5. Inhimilliset tekijat

Opiskelija osaa varautua kaytt&jan manipulointiyrityksiin,
joiden tavoitteena on saada kayttdja paljastamaan salaisia
tietoja tai antamaan p&dsy salaisiin tietoihin. Opiskelija tiedos-
taa tietoturvaan ja tietosuojaan liittyvén lainsdadénnén sekd
eettiset séidnnét ja toimintatavat.

6. Identiteetin hallinta

Opiskelija ymmart&ad identiteetin hallinnan merkityksen
fietoturvan ja tietoturvan kannalta ja on perehtynyt erilaisiin
kayttdjien tunnistamistapoihin ja kayttéoikeuksien hallintaan.
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JRC-taksonomia

Osaamiskuvaus

7. Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

‘ Taso

Opiskelija on perehtynyt tietomurtojen ja poikkeavan verkkolii-
kenteen tunnistamistekniikoiden perusteisiin ja pystyy tarvit-
taessa hyédyntdmadn tekodlyn tarjoamia mahdollisuuksia
niiden havaitsemisessa.

8. Lainsadadannolliset
nakdkulmat

Opiskelija fiedostaa tietoturva- ja tietosuojalainsdddannoésta
tulevat vaatimukset osana ICT-jdrjestelmien kehitystystd.

9. Tietoverkot ja
hajautetut jarjestelmat

Opiskelija tuntee tiedon eheyteen, luottamuksellisuuteen, saa-
tavuuteen ja kiistamattomyyteen liittyvat ngkékohdat hajaute-
tuissa jarjestelmissa.

10. Turvallisuuden hallinta
ja hallinnointi

Opiskelija tietaa riskienhallinnan merkityksen ja kykenee osal-
listumaan riskienhallintaan liittyviin suorittaviin tehtdviin.

12. Ohjelmisto- ja
laitteistoturvallisuus

Opiskelija ymmartad sumean, staattisen ja dynaamisen tes-
tauksen toimintaperiaatteet ICT-kehitystydssd. Opiskelija osaa
soveltaa automaattisia jarjestelmid ja tydkaluja ohjelmisto- ja
laiterajapintojen testauksessa. Opiskelija tiedostaa erilaiset
ohjelmistokehittdjiin kohdistuvat hyékkdykset. Opiskelija osaa
yllapitaa kehitysympdristojen tietoturvallisuutta ja tiedostaa
turvallisen ohjelmistokehitysympdriston vaatimukset. Opiskeli-
jo ymmartaa tietoturvallisuuden merkityksen ohjelmistojen ja
laitteiden koko elinkaarelle.

14. Teoreettiset
perustiedot

Opiskelija tuntee kyberturvallisuuden merkityksen osana
yhteiskunnan, yritystoiminnan ja yksilon toimintaa. Han tietaé
yleisimpid kyberuhkia ja niiden mahdollisia vaikutuksia seka
kykenee kehittdmadn ja yllapitdmadn tietouttaan kyberturval-
lisuuden saralla. Opiskelija tuntee tietosuojan perusteet sekd
luottamuksellisuuden, eheyden ja saavutettavuuden kdasitteet
tietoturvassa ja aitouden ja jaljitettévyyden merkityksen osana
sitd.

15. Luottamuksen hallinta
ja seuranta

Opiskelija ymmartad luottamuksen ja luottamuksellisuuden
kasitteet. Opiskelija tunnistaa niiden merkityksen yrityksen
toiminnalle ja luottamuksellisen tiedon roolin yrityksen p&aa-
omana.

16. Tekodly ja
koneoppiminen

Opiskelija osaa soveltaa tekodlyn tarjoamia mahdollisuuksia
kyberturvauhkien seké& haitallisen verkkoliikenteen tunnista-
misessa ja torjumisessa. Opiskelija osaa arvioida tekodlymal-
lien sekd datan ja eri datal@hteiden luotettavuutta. Opiskelija
tunnistaa erilaiset tavat, miten tekodlymalleja tai koulutus-
dataa voidaan manipuloida, ja osaa tunnistaa manipuloidun
datasetin. Opiskelija osaa tunnistaa ja varautua kehittdmiensd
tekodlymallien manipulointiin liittyviin riskeihin.
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2.2.2 loT-teknologia

loT-teknologiaan suuntautuneen opiskelijan osaamistavoitteissa korostuu erityinen pereh-

tyneisyys tietoverkkoihin ja hajautettuihin jarjestelmiin. loT-teknologiaan suuntautuneen

opiskelijan kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 4.

Osaamistavoitteiden saavuttamista tukeva kurssi Cybersecurity Fundamentals
on saatavilla materiaaleineen verkossa. Materiaali on saatavilla englanniksi.
Cybersecurity Fundamentals -kurssin materiaalit.

Taulukko 4. loT-teknologiaan suuntautuvan insinddriopiskelijan osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

hajautetut jarjestelmat

1. Luotettavuus, 1 Opiskelija ymmartaa auditoinnin merkityksen ja kykenee laati-

auditointi ja sertifiointi maan sellaista varten teknisid dokumentteja sek& osaa tulkita
testausten tuloksia.

2. Kryptologia 2 Opiskelija osaa symmetrisen ja asymmetrisen salauksen toimin-

(Kryptografia ja taperiaatteen sekd julkisen avaimen infrastruktuurin foiminnan

kryptoanalyysi) ja ymmartaa miten julkisen avaimen infrastruktuuria sovelletaan
eri kayttokohteissa.

3. Tietoturva ja 2 Opiskelija osaa arvioida datan tietosuojaan sekd tietoturvaan

tietosuoja liittyvid riskeja sekd soveltaa teknisiin jarjestelmiin niiden véhen-
tdmiseen tarkoitettuja menetelmid.

4. Koulutus ja oppiminen 1 Opiskelija tietdd turvallisuuskulttuurin merkityksen organisaa-
tion toimintojen ja teknisten jarjestelmien suojaamisessa ja ym-
mdrtad jatkuvan koulutuksen ja oppimisen merkityksen osana
organisaation turvallisuusstrategiaa.

5. Inhimilliset tekijat 2 Opiskelija osaa varautua kdyttéjan manipulointiyrityksiin ja
jarjestelmien saatavuuteen vaikuttaviin toimenpiteisiin sekd
ymmart&aa inhimillisten tekijéiden merkityksen organisaation
tietoturvalle.

6. Identiteetin hallinta 2 Opiskelija ymmart&d identiteetin hallinnan merkityksen tietotur-
van ja tietoturvan kannalta ja osaa soveltaa erilaisia kayttdjien
tunnistamistapoja sekd kdyttdoikeuksien hallintamenetelmid.

7. 1 Opiskelija on perehtynyt tietomurtojen ja poikkeavan verkko-

Tietoturvapoikkeamien liikenteen tunnistamistekniikoiden perusteisiin ja tfietomurtojen

hallinta ja analysoinnin perusteisiin.

tietoturvaloukkauksien

tutkinta

8. Lainsaadannolliset 1 Opiskelija on tietoinen kyberturvallisuuteen keskeisesti vaikutta-

nakoékulmat vasti lainsGadénnoésta sekd viranomaistoiminnasta.

9. Tietoverkot ja 3 Opiskelija osaa arvioida fiedon eheyteen, luottamuksellisuuteen,

saatavuuteen ja kiistdmattémyyteen liittyvat nakékohdat hajau-
tetuissa jarjestelmissa seka suunnitella ja suojata niitd.
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JRC-taksonomia

Taso

Osaamiskuvaus

10. Turvallisuuden
hallinta ja hallinnointi

Opiskelija tietdd yleisimmat kyberturvallisuuden hallinnan vii-
tekehykset ja vaatimuksenmukaisuuden madarittelyt seka tuntee
penetraatiotestauksessa sovellettavia standardeja.

1. Turvallisuuden 2 Opiskelija osaa analysoida ja arvioida teknisten jarjestelmien

mitfaaminen turvallisuusndkskohtia.

12. Ohjelmisto- ja 2 Opiskelija ymmart&a ohjelmistojen keskeisimmat turvallisuusnd-

laitteistoturvallisuus kokohdat ja pystyy testaamaan ohjelmistojen luotettavuutta.

14. Teoreettiset 2 Opiskelija osaa kyberturvallisuuden keskeisimmat kdsitteet,

perustiedot mddritelmat ja perusperiaatteet

15. Luottamuksen 1 Opiskelija tietdd luottamuksenhallinnan peruskésitteet.

hallinta ja seuranta

16. Tekodly ja 1 Opiskelija tietda tekodlyn tarjoamista mahdollisuuksista kyber-

koneoppiminen turvauhkien sekd haitallisen verkkoliikenteen tunnistamisessa ja
forjumisessa sekd ymmartad, miten tekodlyd voidaan kayttad
hyvdksi kyberhyodkkdayksen eri vaiheissa.

17. Muu osaaminen 3 Opiskelija pystyy suunnittelemaan, tuottamaan ja arvioimaan

kyberturvallisia teknisié ympdaristdja sekd ymmartaa jatkuvan
kybertoimintaympdriston seuraamisen merkityksen.
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2.2.3 Pilvipalvelut

Pilvipalveluihin suuntautuneen opiskelijan osaamistavoitteissa korostuu erityinen pereh-

tyneisyys tietoverkkoihin ja hajautettuihin jarjestelmiin. loT-teknologiaan suuntautuneen

opiskelijan kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 5.

Taulukko 5. Pilvipalveluihin suuntautuvan insinéériopiskelijan osaamistavoitteet.

JRC-taksonomia

1. Luotettavuus, auditointi
ja sertifiointi

Osaamiskuvaus

Opiskelija ymmarta& auditoinnin merkityksen ja kykenee laati-
maan sellaista varten teknisid dokumentteja seké osaa tulkita
testausten tuloksia.

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

Opiskelija osaa symmetrisen ja asymmetrisen salauksen toimin-
taperiaatteen seka julkisen avaimen infrastruktuurin toiminnan
jo ymma@rtad miten julkisen avaimen infrastruktuuria sovelle-
taan eri kayttokohteissa.

3. Tietoturva ja tietosuoja

Opiskelija osaa arvioida datan tietosuojaan sekd tietoturvaan
liittyvid riskej& sek& soveltaa pilvipalvelujdrjestelmiin niiden
véhentémiseen tarkoitettuja menetelmid.

4. Koulutus ja oppiminen

Opiskelija tietdd turvallisuuskulttuurin merkityksen organisaa-
tion toimintojen ja teknisten jarjestelmien suojaamisessa ja ym-
mdrt&ad jatkuvan koulutuksen ja oppimisen merkityksen osana
organisaation turvallisuusstrategiaa.

5. Inhimilliset tekijat

Opiskelija osaa varautua kayttdjan manipulointiyrityksiin ja

jarjestelmien saatavuuteen vaikuttaviin foimenpiteisiin sek&

ymmdrt&aa inhimillisten tekijéiden merkityksen organisaation
tietoturvalle.

6. Identiteetin hallinta

Opiskelija ymmartad identiteetin hallinnan merkityksen tieto-
turvan ja tietoturvan kannalta ja osaa soveltaa erilaisia kéytté-
jien tunnistamistapoja sekd& kdyttdoikeuksien hallinfamenetel-
mid pilvipalveluissa.

7. Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

Opiskelija on perehtynyt tietomurtojen ja poikkeavan verkko-
liikenteen tunnistamistekniikoiden perusteisiin ja tietomurtojen
analysoinnin perusteisiin.

8. Lainsadadannolliset
ndkdkulmat

Opiskelija on tietoinen kyberturvallisuuteen keskeisesti vaikutta-
vasti lainsddddnnéstd sekd viranomaistoiminnasta.

9. Tietoverkot ja
hajautetut jarjestelmat

Opiskelija osaa arvioida tiedon eheyteen, luottamuksellisuu-
teen, saatavuuteen ja kiistamattémyyteen liittyvat nakékohdat
hajautetuissa jarjestelmissd sekd suunnitella ja suojata niitd.

10. Turvallisuuden
hallinta ja hallinnointi

Opiskelija tietad yleisimmat kyberturvallisuuden hallinnan vii-
tekehykset ja vaatimuksenmukaisuuden madrittelyt seké tuntee
kyberturvallisuudessa sovellettavia standardeja.

11. Turvallisuuden
mittaaminen

Opiskelija osaa analysoida ja arvioida pilvipalvelujen turvalli-
suusndkékohtia.

12. Ohjelmisto- ja
laitteistoturvallisuus

Opiskelija ymmartaa pilvipalvelujen keskeisimmaét turvallisuus-
ndkdkohdat ja pystyy arvioimaan palvelujen luotettavuutta.
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JRC-taksonomia

Taso

Osaamiskuvaus

14. Teoreettiset 2 Opiskelija osaa kyberturvallisuuden keskeisimmat kdsitteet,

perustiedot madritelmat jo perusperiaatteet.

15. Luottamuksen hallinta 1 Opiskelija tietdd luottamuksenhallinnan peruskdsitteet.

ja seuranta

16. Tekodly ja 1 Opiskelija tietdd tekodlyn tarjoamista mahdollisuuksista kyber-

koneoppiminen turvauhkien sekd haitallisen verkkoliikenteen tunnistamisessa ja
torjumisessa sekd ymmartad, miten tekodlyd voidaan kayttaa
hyvdksi kyberhydkkayksen eri vaiheissa.

17. Muu osaaminen 3 Opiskelija pystyy suunnittelemaan, tuottamaan ja arvioimaan

kyberturvallisia pilvipalveluympdristdja seké ymmartada jatku-
van kybertoimintaympdristén seuraamisen merkityksen.
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2.2.4 Tietoverkot

Tietoverkkoihin suuntautuneen opiskelijan osaamistavoitteissa korostuu erityinen perehty-

neisyys tietoverkkoihin ja hajautettuihin jarjestelmiin. Tietoverkkoihin suuntautuneen opis-

kelijan kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 6.

Osaamistavoitteiden saavuttamista tukeva materiaali Tunkeutumistestauksen la-
boraatioharjoitukset on saatavilla verkossa. Materiaali on saatavilla englanniksi.
Tunkeutumistestauksen laboraatioharjoitukset -materiaali.

Taulukko 6. Tietoverkkoihin suuntautuvan insinéériopiskelijan osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

1. Luotettavuus,
auditointi ja sertifiointi

1-2

Opiskelija osaa tulkita kyberturvallisuuden auditointiraportteja ja tukea
auditointiprosesseja. Opiskelijalla on kyky analysoida kyberturvallisuus-
ratkaisujen tehokkuutta ja hdn tuntee alan keskeiset standardit. Lisdksi
opiskelija osaa arvioida tietoturvan menetelmid, suorittaa tietoverkko-
jen turvallisuustarkastuksia ja valmistella verkkoympdristdja sertifiointia
varten, ymmdrt&en sertifikaattien merkityksen luotettavuuden osoittami-
sessa.

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

1-2

Opiskelija hallitsee salaamisen perusteet ja osaa kdyttdad salaustek-
niikoita tietoverkoissa. Opiskelija tuntee keskeiset salausalgoritmit

ja niiden toimintaperiaatteet, ymmartad digitaalisten sertifikaattien
merkityksen fiedonsiirron salauksessa ja osaa oftaa kdyttéon salaus-
jarjestelmid. Opiskelija osaa varmistaa tiedon luottamuksellisuuden ja
eheyden kdyttdmalla eri menetelmid, arvioida kryptografisia protokollia
turvallisuuden ja tehokkuuden n&kdkulmasta, ja opiskelija ymmartaa
digitaalisten allekirjoitusten sekd sertifikaattien roolin identiteettien
varmentamisessa.

3. Tietoturva ja
tietosuoja

Opiskelija hallitsee tietoturvan ja tietosuojan periaatteet, osaa soveltaa
niitd tietoverkkojen ja datan suojauksessa ja fiedonsiirron varmistami-
sessa. Opiskelija tunnistaa henkilétiedot sekd muut arkaluonteiset tiedot
jo ymmart&ad tarpeen niiden suojaamiselle.

4. Koulutus ja oppiminen

Opiskelija kykenee osallistumaan kyberturvallisuusharjoitukseen.

5. Inhimilliset tekijat

Opiskelija tunnistaa ja tiedostaa tiedonkalastelun sekd sosiaalisen hak-
keroinnin merkityksen ja tietdd, kuinka ihmisten manipulointi voi altistaa
tietoturvariskeille. Opiskelija ymmart&d konfigurointivirheiden vaikutuk-
set kyberturvallisuuteen ja tarpeen suojata jarjestelmid niilta.

6. Identiteetin hallinta

Opiskelija ymmart&aa identiteetinhallinnan tédrkeyden tietoverkoissa ja
tiedon suojaamisessa ja osaa kdyttad identiteetinhallintajdrjestelmida
kayttdjien tunnistamiseen ja valtuuttamiseen osana tietoverkkojen
toimintaa. Opiskelija ymmadrtad digitaalisten identiteettien merkityksen.
Opiskelija tietd& monivaiheisen tunnistautumisen sekd pdadsynhallinnan
teknisid menetelmid ja kykenee arvioimaan niiden vaikutusta.

7.
Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

Opiskelija osaa analysoida kyberuhkia ja -hyokkayksid, tulkita ja
reagoida kyberturvallisuushalytyksiin seka selvittada kyberhdgirisita.
Opiskelija kykenee kerdéamadn ja yhdistelemddn tietoa eri lahteistd,
tunnistamaan tietoturvapoikkeamia ja toteuttamaan niiden vaatimia
vastatoimia. Opiskelija ymmadrtaa todisteiden keradmisen ja kasittelyn
tarkeyden tietoturvaloukkauksissa ja osaa yllapitada kyberuhkatapahtu-
mien seurantajdrjestelmid.
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JRC-taksonomia ‘

Taso

Osaamiskuvaus

8. Lainsadaddannolliset
nakdékulmat

Opiskelija tuntee tietoverkkoihin ja kyberturvallisuuteen liittyvén kes-
keisen lains&Gaddnnén ja osaa huomioida sen kéytdnndssd. Opiskelija
ymmartéa sddntelyn merkityksen ja osaa noudattaa alan suosituksia ja
parhaita kdytantsja.

9. Tietoverkot ja
hajautetut jarjestelmat

Opiskelija osaa suunnitella ja hallita skaalautuvia tietoverkkoja, ym-
mdrt&d verkkoteknologioiden ja protokollien toimintaperiaatteet sekd
pilvipalveluiden ja virtuaalisoinnin roolin. Opiskelija tuntee kybertur-
vallisuuden keskeiset elementit, kyberuhat ja niiden torjunnan, osaa
kayttad verkon turvaamisen jarjestelmid ja kehittéd niitd. Opiskelija
osaa analysoida haavoittuvuuksia, kerétd kyberturvallisuustietoa ja
soveltaa tietdmystadn pilvi- ja loT-jarjestelmien sekd muiden hajautet-
tujen jarjestelmien ratkaisuissa. Opiskelija osaa testata jarjestelmia ja
tietoverkkoa haavoittuvuuksien ja muiden kyberuhkien varalta.

10. Turvallisuuden
hallinta ja hallinnointi

Opiskelija ymmartaa riskienhallinnan perusteet ja kykenee sovelta-
maan niitd tietoverkkojen turvallisuuden yllGpitdmiseen. Opiskelijo osaa
mddritelld kyberturvallisuuden tilan, osallistua uhkamallinnukseen ja
arvioida kyberuhkien vaikutuksia. Opiskelija kykenee kehittdmadn suo-
jautumis- ja fietoturvasuunnitelmia, ymmartad tietoturvan hallinnollisia
prosesseja ja hallitsee kyberuhkien seurannan ja torjunnan teknisten
jarjestelmien kdaytén.

11. Turvallisuuden
mittaaminen

Opiskelija osaa arvioida fietoverkkojen turvallisuutta. Opiskelija kyke-
nee lukemaan ja hyédyntdma&dan kyberuhka-analyysejd, raportoimaan
kyberturvallisuustapahtumista kdyttden erilaisia datalghteitd. Opiskelija
osaa arvioida kyberuhkien vaikutuksia, kayttaa tydkaluja tietoturvalouk-
kausten havaitsemiseen, analysointiin ja raporttien laadintaan.

12. Ohjelmisto- ja
laitteistoturvallisuus

Opiskelija hallitsee tietoturvan keskeiset kdsitteet, kyberuhkien tunnista-
misen ja hairitilanteiden selvittdmisen laitteistoissa. Opiskelija pystyy
havaitsemaan sekd raportoimaan jarjestelmien poikkeavuuksia. Opis-
kelijo ymmdartad haittaohjelmien toimintaperiaatteita ja osaa kdyttas
ja yllapitad niiden havainnointijdrjestelmid ja forjuntakeinoja. Opiskelija
tuntee kyberturvallisuustestauksen ja haavoittuvuusanalyysin menetel-
mid ja kykenee parantamaan jérjestelmien turvallisuutta suorittamalla
kyberturvallisuustestauksia ja tekemallad analyysejd. Opiskelija osaa
arvioida, kdyttéonottaa, yllapitad, kayttad ja kehittaa erilaisia kybertur-
vallisuusjarjestelmid.

14. Teoreettiset
perustiedot

Opiskelija hallitsee kyberturvallisuuden terminologiaa ja pystyy kom-
munikoimaan asiantuntijoiden kanssa sek& tuottamaan alan raportteja.
Opiskelijalla on valmiudet kdyttda kyberturvallisuuden periaatteita
tydssddn ja kehittdd osaamistaan jatkossa. Opiskelija ymmartaa kyber-
hyokkadjien toimintatavat ja motiivit ja tuntee syvemmin kyberturvan
teoreettisia konsepteja, kuten salaus ja autentikointi, ja osaa soveltaa
tietdmystaan kdytannoén haasteisiin. Opiskelija tuntee tietoturvamalleja
ja -standardeja joa ymmdartad niiden soveltamisen tdrkeyden.

15. Luottamuksen
hallinta ja seuranta

Opiskelija k&sittad luottamuksen keskeisen roolin organisaation kyber-
turvallisuudessa ja osaa analysoida seurantajdrjestelmien dataa.

16. Tekodly ja
koneoppiminen

Opiskelija tuntee tekodlyn ja koneoppimisen periaatteet ja niiden sovel-
tamisen kyberturvallisuudessa sekd osaa kdyttad tekodlyd hyédyntavid
jarjestelmia kyberturvallisuuden analysoinnissa ja parantamisessa.
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2.2.5 Tieto- ja viestintatekniikka

Tieto- ja viestintatekniikkaan suuntautuneen opiskelijan osaamistavoitteissa korostuu eri-

tyinen perehtyneisyys turvallisuuteen liittyviin aiheisiin. Tieto- ja viestintatekniikan suun-

tautuneen opiskelijan kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 7.

Taulukko 7. Tieto- ja viestintatekniikkaan suuntautuvan insinééri- tai fradenomiopiskelijan

osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

1. Luotettavuus, auditointi
ja sertifiointi

Opiskelija ymmartaa luotettavuuden merkityksen kyberturvallisuu-
dessa. Opiskelija tuntee tavallisimmat kyberturvallisuuden auditoin-
timenetelmat ja viitekehykset. Opiskelija osaa suorittaa arviointeja ja
analysoida niiden tuloksia seké toteuttaa toimenpiteitd poikkeamien
korjaamiseksi. Opiskelija tuntee térkeimmat sertifikaatit ja niiden sisdl-
I6n padpiirteittdin.

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

Opiskelijo osaa hyddynt&d symmetrisen ja asymmetrisen kryptografian
ratkaisuja tiedon suojaamisessa sekd siirron, tallennuksen ettd kaytén
aikana. Opiskelija tuntee kryptoanalyysin perusteet ja ymmartaa valin-
tojensa vaikutuksen algoritmien ja salausmenetelmien turvallisuuteen
ja tehokkuuteen. Opiskelija osaa toteuttaa organisaation avaintenhal-
linnan ja noudattaa siihen liittyvia politiikkoja sekd hyédyntéd julkiseen
avaimeen perustuvaa infrastruktuuria oikein. Opiskelija ymmartaa
vahvan satunnaisuuden perusteet ja osaa valita tarkoituksenmukaisen
generointitavan satunnaisuudelle.

3. Tietosuoja ja yksityisyys

Opiskelija ymmart&ad tietosuojan ja yksityisyyden merkityksen sekd
vaikutuksen organisaatioiden toiminnalle. Opiskelija osaa hyédyntad
teknisid ja hallinnollisia menetelmi& organisaation tietojen suojaami-
seen.

4. Koulutus ja oppiminen

Opiskelijo osaa ohjata organisaatiokulttuuria kyberturvalliseen suun-
taan ja ymmartad toimintakulttuurin merkityksen kyberturvallisuudelle.
Opiskelija osaa hyédynt&aa simulaatioita ja harjoituksia toimintatapo-
jen parantamiseen.

5. Inhimilliset tekijat

Opiskelija noudattaa eettisid toimintatapoja kyberturvallisuuden
luomisessa ja yllGdpidossa. Opiskelija osaa huomioida luottamuksen
merkityksen rakentaessaan kyberturvallisuutta. Opiskelija ymmartaa
kyberturvallisuusratkaisujen vaikutuksen saavutettavuuteen ja kaytet-
tavyyteen sekd osaa huomioida ne ratkaisuja valitessaan. Opiskelija
tunnistaa kyberturvallisuuteen vaikuttavat inhimilliset tekijat kuten so-
siaalisen hakkeroinnin ja sisépiirivédrinkdytékset, ja osaa ryhtyé toimiin
niihin liittyvien riskien minimoimiseksi organisaatiossa.

6. Identiteetin hallinta

Opiskelija osaa valita organisaation tarpeisiin soveltuvan identitee-
tinhallintaratkaisun ja ottaa sen kaytté6n organisaatiossa. Opiskelija
tuntee identiteetinhallinnan tarkeimmat mallit, viitekehykset ja tyékalut
kuten kertakirjautumisen, federoinnin ja nollaluottamusperiaatteen.
Opiskelija tietdd, mihin vahva funnistautuminen perustuu ja tuntee eri
todentamistekijat sek& niiden toimintaperiaatteet. Opiskelija tietdd
identiteetinhallintaa koskevat lait ja tarkeimmét toimialakohtaiset
vaatimukset.
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JRC-taksonomia

Taso

Osaamiskuvaus

7. Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

Opiskelija osaa rakentaa organisaation poikkeamienhallintaprosessiin
soveltuvan tietoturvapoikkeamien hallintajérjestelman. Opiskelija osaa
tehokkaasti hyédyntad ja tarvittaessa muokata tietoturvapoikkeamien
hallinnassa hyédynnettavia tydkaluja, kuten lokienhallintaa ja poik-
keamienhavainnointijarjestelmia. Opiskelija osaa toimia jarjestelmalli-
sesti poikkeamatilanteessa ja selvittdd yleisimpia poikkeamatilanteita
itsendisesti. Opiskelija tuntee digitaalisen forensiikan toimintatavat ja
vaatimukset, jo osaa toimia poikkeamatilanteessa niin, etteivat foren-
siikan toimintaedellytykset vaarannu.

8. Lainsadaddannolliset
ndkékulmat

Opiskelija tuntee kyberturvallisuuteen liittyvén kotimaisen ja EU-lain-
s@adanndn ja osaa toimia lainsdddadnndn mukaisesti. Opiskelija
ymmdrt&aa kyberturvallisuuslainsadddnnon vaikutuksen organisaation
toimintatapoihin ja prosesseihin.

9. Tietoverkot ja
hajautetut jarjestelmat

Opiskelija tuntee tavallisimmat tietoverkkojen turvallisuusratkaisut
kuten palomuurit, segmentoinnin ja mikrosegmentoinnin, hyékkayk-
senfunnistus- ja estojarjestelmadt sekd liikkenteensalausratkaisut, ja
osaa hyddynt&d niitd organisaation tfietoliikenteen ja tietojdrjestelmien
suojaamiseen. Opiskelija tuntee pilvipalvelujen turvallisuusperiaatteet
sekd niiden erot paikallisesti toteutettuihin ratkaisuihin. Opiskelija ym-
mdrt&d identiteetinhallinnan merkityksen pilvipalvelujen turvaamises-
sa. Opiskelija tuntee erilaiset paikalliset ja pilvipalveluarkkitehtuurit ja
osaa arvioida niiden kyberturvallisuutta sekd etsid ratkaisuja toteutus-
ten turvallisuuden parantamiseksi.

10. Turvallisuuden hallinta
ja hallinnointi

Opiskelija osaa suorittaa organisaation kyberturvallisuusriskien arvi-
oinnin ja antaa suosituksia riskitason pienentdmiseksi. Opiskelija osaa
hyédynt&d uhkamallinnusta tietojarjestelmien ja ohjelmistojen tur-
vallisuuden arviointiin ja parantamiseen. Opiskelija tuntee tavallisim-
mat kyberturvallisuuden hallinnan viitekehykset ja osaa toimia niiden
mukaisesti.

11. Turvallisuuden
mittaaminen

Opiskelija osaa muodostaa ajantasaisen uhkatilannekuvan ja soveltaa
sitd organisaation turvallisuuden parantamiseen. Opiskelija osaa tuot-
taa tilannekuvan muodostamiseen tarvittavaa informaatiota organi-
saation tietojdrjestelmistd ja hallitsee tiedon esittdmiseen ja raportoin-
tiin kaytettavat tyskalut.

12. Ohjelmisto- ja
laitteistoturvallisuus

Opiskelija tuntee turvallisen ohjelmistokehityksen viitekehykset ja taval-
liset ohjelmistokehitysprosessit. Opiskelija osaa méadritellé kyberturval-
lisuusvaatimukset ohjelmistoille ja tietojarjestelmille, ja valvoa niiden
toteutumista. Opiskelija tuntee ohjelmistojen, laitteiden ja ihmisten
vdlisten rajapintojen heikkoudet ja turvallisuusriskit. Opiskelija osaa to-
teuttaa pienid kyberturvallisuuteen liittyvia ohjelmistoprojekteja. Opis-
kelija tuntee tavallisten ohjelmointikielten ja ohjelmistokomponenttien
turvallisuuteen vaikuttavat tekijat ja tunnistaa turvallisuusheikkoudet.
Opiskelija osaa koventaa tavallisimmat kdyttéjarjestelmat, ohjelmis-
tokomponentit ja tietojarjestelmat. Opiskelijo tuntee koventamisen
viitekehykset jo menetelmdt sekd kykenee hankkimaan ajantasaista
tietoa kdytéssa olevien jarjestelmien koventamisvaatimuksista. Opis-
kelija hallitsee murtautumistestauksen kaytdnnét ja viitekehykset sekd
lains@&ddnndn ja etiikan. Opiskelija osaa hyédyntdd murtautumistes-
tausmenetelmid ja -tydkaluja, ja raportoida testauksen tuloksista eri
kohderyhmille. Opiskelija osaa esittdd korjaus- ja suojausehdotuksia
|6ydettyihin haavoittuvuuksiin sekd yleisié parannusohjeita systeemis-
ten ongelmien korjaamiseksi. Opiskelija tuntee haittaohjelmien toimin-
taperiaatteet, kykenee analysoimaan niiden toimintaa ja tuottamaan
tunnisteita ohjelmien havaitsemiseksi organisaation tietojdarjestelmissa
ja verkoissa.




JRC-taksonomia

Taso

Osaamiskuvaus

13. Steganografia ja

Opiskelija tuntee tavallisimmat menetelmdt tiedon piilottamiseen.

vesileimat

14. Teoreettiset 2 Opiskelija ymmartaa kyberturvallisuuden peruskdsitteet kuten

perustiedot CIA-mallin, fiedon luokittelumallit ja alan terminologian ja takso-
nomiat. Opiskelija osaa soveltaa naité kaikilla kyberturvallisuuden
osa-alueilla.

15. Luottamuksen hallinta 2 Opiskelija ymmartaa luottamuksen merkityksen kyberturvallisuudelle

ja seurant ja tuntee tarkeimmat luottamuksenhallinnan mallit ja arkkitehtuurit.
Opiskelija ymmart&ada luottamuksen yhteiskunnallisen merkityksen.
Opiskelija osaa hyddyntad luottamuksenhallinnan ratkaisuja organi-
saation fyysisten ja digitaalisten jarjestelmien kehityksessa.

16. Tekodly ja 2 Opiskelija tuntee tavallisimmat koneoppimismallit ja organisaatioissa

koneoppiminen hyédynnettavat tekodlysovellukset. Opiskelija osaa hyédyntdd teko-
alyratkaisuja kyberturvallisuuden parantamiseen. Opiskelija tuntee
tekodlyyn ja koneoppimiseen kohdistuvat uhat ja hyékkéykset, ja osaa
huomioida ne kyberturvallisuuden eri osa-alueilla.

17. Muu osaaminen 2 Opiskelija tydskentelee oma-aloitteisesti ja tehokkaasti moniamma-

tillisen tiimin jGsenend ja osaa kommunikoida kyberturvallisuudesta

sujuvasti eri kohderyhmille. Opiskelijalla on riittavat oppimistaidot ja
kehittyneet opiskelustrategiat, jotta hdn pysyy mukana kyberturvalli-
suusalan kehityksessa.
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2.2.6 Data-analytiikka ja tekodly

Data-analytiikkaan ja tekodlyyn suuntautuneen opiskelijan osaamistavoitteissa painot-

tuvat syvdallisempi ymmarrys tietoturvasta ja tietosuojasta seka tekodlystd ja koneoppi-

misesta. Data-analytiikkaan ja tekodlyyn suuntautuneen opiskelijan kyberturvallisuuden

osaamistavoitteet on kuvattu taulukossa 3.

Osaamistavoitteiden saavuttamista tukeva kurssi Cybersecurity and data privacy
on saatavilla materiaaleineen verkossa. Materiaali on saatavilla englanniksi.
Cybersecurity and data privacy -kurssin materiaalit.

Taulukko 3. Data-analytiikkaan ja tekodlyyn suuntautuvan insinéériopiskelijan osaamis-

tavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

koneoppiminen

2. Kryptologia 1 Opiskelija osaa selittdd symmetrisen ja asymmetrisen salauksen toimin-
(Kryptografia ja taperiaatteen sekd julkisen avaimen infrastruktuurin toiminnan.
kryptoanalyysi)

3. Tietoturva ja 1-2 | Opiskelijo osaa arvioida datan tietosuojaan sekd tietoturvaan liitty-

fietosuoja vid riskejd sekd suunnitelmallisesti véhentdd niitd hyédyntéen datan
yksityisyyden suojaamiseen tarkoitettuja tekniikoita (Privacy Enhancing
Technologies). Opiskelija osaa arvioida tietoturvaan, datan eheyteen,
yksityisyyteen ja rekisteritietojen yhdistelyyn liittyvid riskejd niin, ettei
tutkittavien epdésuora tunnistaminen ole mahdollista.

5. Inhimilliset tekijat 1 Opiskelija osaa varautua kayttdjan manipulointiyrityksiin, joiden tavoit-
teena on saada kayttdjd paljostamaan salaisia tietoja tai antamaan
pddsy salaisiin tietoihin. Opiskelija tiedostaa tietoturvaan ja tietosuo-
jaan liittyvdn lainsdaddnnon sekd eettiset sadnnét ja toimintatavat.

6. Identiteetin hallinta 1 Opiskelija ymmart&d identiteetin hallinnan merkityksen tietoturvan ja
tietoturvan kannalta ja on perehtynyt erilaisiin kdyttdjien tunnistamista-
poihin ja kayttéoikeuksien hallintaan.

7. 1 Opiskelija on perehtynyt tietomurtojen ja poikkeavan verkkoliikenteen

Tietoturvapoikkeamien tunnistamistekniikoiden perusteisiin ja pystyy tarvittaessa hyédyntd-

hallinta ja madn tekodlyn tarjoamia mahdollisuuksia niiden havaitsemisessa.

tietoturvaloukkauksien

tutkinta

9. Tietoverkot ja 1 Opiskelija tuntee tiedon eheyteen, luottamuksellisuuteen, saatavuuteen

hajautetut jarjestelmat ja kiistamattomyyteen liittyvat nakokohdat hajautetuissa jarjestelmissa.

16. Tekodly ja 2 Opiskelija osaa soveltaa tekodlyn tarjoamia mahdollisuuksia kyber-

turvauhkien sekd haitallisen verkkoliikenteen tunnistamisessa ja tor-
jumisessa. Opiskelija osaa arvioida tekodlymallien sek& datan ja eri
dataldhteiden luotettavuutta. Opiskelija tunnistaa erilaiset tavat, miten
tekodlymalleja tai koulutusdataa voidaan manipuloida ja osaa tun-
nistaa manipuloidun datasetin. Opiskelija osaa tunnistaa ja varautua
kehittémiensa tekodlymallien manipulointiin liittyviin riskeihin.
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2.3 Tekniikan, teollisuuden ja rakentamisen alojen
kyberturvallisuuden osaamistavoitteet

Tekniikan, teollisuuden ja rakentamisen opiskelijoiden osaamistavoitteisiin sisdltyy kaikkien
AMK-opiskelijoiden kyberturvallisuuden osaamistavoitteet. Lisdksi joidenkin aihealueiden
osaamistavoite voi olla perustasoa korkeampi (taso 2 tai 3).

2.3.1 Teollisuus

Teollisuuteen ja tuotantoon suuntautuneen opiskelijan osaamistavoitteissa oletetaan, ettd
opiskelijalla on perusosaaminen analogisista ja digitaalisista ohjausjdrjestelmistd. Teolli-
suuteen ja tuotantoon suuntautuneen opiskelijan kyberturvallisuuden osaamistavoitteet
on kuvattu taulukossa 8.

Osaamistavoitteiden saavuttamista tukeva materiaali Automaation kyberturval-
lisuus on saatavilla verkossa. Materiaali on saatavilla suomeksi. Automaation
kyberturvallisuus -materiaalit.

Taulukko 8. Teollisuuteen suuntautuvan insinéériopiskelijan osaamistavoitteet.

JRC-taksonomia | Taso | Osaamiskuvaus

1. Luotettavuus, 1 Opiskelija ymmarta& auditoinnin merkityksen ja kykenee laatimaan

auditointi ja sellaista varten teknisid dokumentteja sekd osaa tulkita testausten

sertifiointi tuloksia. Opiskelija pystyy arviomaan tuotantoympdristén ohjaus-
ja tietoliikennejdrjestelmdn luotettavuutta ja toimintaa hdirié- ja
vikatilanteissa.

3. Tietoturva ja 1 Opiskelija kykenee mittaustiedon luotettavuuden mddritykseen ja

tietosuoja arviointiin alkuperdn ja sovelluskohteen perusteella. Opiskelija pys-
tyy arvioimaan huomioimaan AD-muunnoksen vaikutuksen raaka-
tiedon tarkkuuteen. Opiskelija pystyy tunnistamaan henkilétiedot ja
huomioimaan tietosuojan vaatimukset laitteiden ja tuotantosolujen
ohjausjdrjestelmissd.

4. Koulutus ja 2 Opiskelija seuraa omaan alaansa liittyvid kyberuhkia ja -ilmisita.

oppiminen Opiskelija pystyy arvioimaan erilaisten kyberuhkien ja -ilmididen
muodostaman riskin oman alansa jarjestelmissd. Opiskelija ym-
mdrt&d tietoisuuden ja oman toimintansa merkityksen yrityksen
kyberturvallisuuskulttuurin kehittémisessa.

5. Inhimilliset tekijat 2 Opiskelija kykenee kriittiseen ajatteluun ja tunnistaa omaan kayt-
taytymiseensad liittyvi tekijéitd, jotka voivat altistaa hdnet sosiaali-
sen hakkeroinnin kohteeksi.

8. Lainsadadannolliset 1 Opiskelija tuntee ja pystyy huomioimaan omassa foiminnassaan

ndkdkulmat kyberturvallisuuteen, tietoturvaan ja tietosuojaan liittyvat keskei-
simma&t normit.
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JRC-taksonomia

Taso

Osaamiskuvaus

9. Tietoverkot 2 Opiskelija pystyy yhteistydssa tietoliikenneasiantuntijan kanssa

ja hajautetut madrittdmadn toimivan ja turvallisen tietolilkkenneverkon, jossa on

jarjestelmat huomioitu teollisuudessa kdytettyjen vaylien ja protokollien erityis-
piirteet.

10. Turvallisuuden 2 Opiskelija pystyy osallistumaan asiantuntijan roolissa tfuotanto-

hallinta ja ympdristén ja siihen liittyen jarjestelmien riskienarviointiin, do-

hallinnointi kumentointiin ja toimintaohjeiden kehitykseen. Opiskelija tuntee
keskeisimmat kyberturvallisuuteen liittyvat standardit ja yleisimmat
kaytanteet. Opiskelija tietad riskienhallinnan merkityksen ja kykenee
osallistumaan riskienhallintaan liittyviin suorittaviin tehtaviin.

12. Ohjelmisto- ja 1 Opiskelija osaa tallentaa ja yllapitaa luotettavasti ohjausjarjestel-

laitteistoturvallisuus miin liittyvié ohjelmistoja.

14. Teoreettiset 1 Opiskelija ymmartaa kriittisen infrastruktuurin yhteiskunnallisen

perustiedot merkityksen. Opiskelija pystyy tunnistamaan tuotantoympdristéon
kriittiset komponentit ja jaetut resurssit. Opiskelija tuntee kyber-
turvallisuuden merkityksen osana yhteiskunnan, yritystoiminnan ja
yksilén toimintaa. Opiskelija tietdd yleisimpid kyberuhkia ja niiden
mahdollisia vaikutuksia seké& kykenee kehittédmdadn ja yllapitdmadén
tietouttaan kyberturvallisuuden saralla. Opiskelija tuntee tieto-
suojan perusteet sekd luottamuksellisuuden, eheyden ja saavu-
tettavuuden kdsitteet tietoturvassa ja aitouden ja jaljitettdvyyden
merkityksen osana sitd.

15. Luottamuksen 2 Opiskelija pystyy huomioimaan ja kehittédmadn tuotantoympdristén

hallinta ja seuranta fyysista turvallisuutta.

17. Muu osaaminen 3 Opiskelija ymmartaa ja pystyy ottamaan huomioon reaaliaikai-

sen tietojenkasittelyn ja tietoliikenteen periaatteet. Opiskelija osaa
arvioida yksittgisten ohjauslaitteen tai tietoliikennekomponentin
vika- ja hdairiétilanteiden vaikutuksen fyysiseen tuotantojarjestel-
maddn ja yrityksen tuotannonohjaukseen. Opiskelija tfuntee teollisuu-
den tietoliikennevdylien erityispiirteet ja reaaliaikavaatimukset sekd
osaa tuoda ne esille. Opiskelija tiedostaa, ettd tuotantojdrjestelman
tietoliikenneverkko on osa kokonaisuutta ja kykenee tekemadn sen
mddritykset yhteysty&ssa tietoverkkoasiantuntijoiden kanssa.
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2.3.2 Terveys- ja hyvinvointiteknologia

Terveys- ja hyvinvointiteknologiaan suuntautuneen opiskelijan osaamistavoitteissa pai-
nottuvat syvdllisempi ymmadarrys auditoinneista sekd turvallisuuden hallinnasta. Terveys- ja
hyvinvointiteknologiaan suuntautuneen opiskelijan kyberturvallisuuden osaamistavoitteet
on kuvattu taulukossa 9.

Osaamistavoitteiden saavuttamista tukeva materiaali Kyberturvallisuus IGédkin-
ndllisissé laitteissa on saatavilla verkossa. Materiaali on saatavilla suomeksi.
Kyberturvallisuus laakinnallisissd laitteissa -materiaali.

Taulukko 9. Terveys- ja hyvinvointiteknologiaan suuntautuvan insinddriopiskelijan osaa-

mistavoitteet.

JRC-taksonomia Taso | Osaamiskuvaus

1. Luotettavuus, 2 Opiskelija ymmart&aa kyberturvallisuuteen liittyvien auditointien

auditointi ja sertifiointi merkityksen ja kykenee laatimaan sellaista varten oman osaa-
misalueensa teknisid dokumentteja seké osaa tulkita testausten
tuloksia.

3. Tietoturva ja 1 Opiskelija tuntee tietoturvan peruskonseptit kuten tiedon ehey-

tietosuoja den, luottamuksellisuuden ja saatavuuden merkityksen. Opis-

kelija ymmartad tietojen luokittelun periaatteet ja merkityksen,
osaa suojata omia tietoteknisié laitteitaan yleisimmilla keinoilla.
Opiskelija kykenee tunnistamaan yrityksen luottamuksellisen ja
tarkedan tiedon seka tietda tietosuojan keskeiset periaatteet ja
merkityksen henkil6tietojen suojauksessa.

4. Koulutus ja 1 Opiskelija ymmartaa kyberturvallisuustietoisuuden ja oman
oppiminen tfoiminnan merkityksen yrityksen kyberturvallisuuskulttuurissa.
Opiskelija kykenee seuraamaan omaan alaansa liittyvié kybe-
ruhkia ja -ilmisitd ja osallistumaan tydpaikkansa kyberturvalli-
sen toimintaympdristén kehittdmiseen.

5. Inhimilliset tekijat 1 Opiskelija kykenee kriittiseen ajatteluun ja tunnistaa omaan
kayttaytymiseensad liittyvia tekijoitd, jotka voivat altistaa hanet
sosiaalisen hakkeroinnin kohteeksi. Opiskelija osaa toimia eetti-
sesti tietoturvaan liittyvien asioiden kanssa omassa tydympdris-
téssadan.

6. Identiteetin hallinta 1 Opiskelija ymmartaa henkilon identiteetin ja sen oikeellisuuden
tunnistamisen merkityksen organisaation toiminnassa ja osaa
tunnistaa sekd kuvata yleisimpid tunnistautumistapoja.

7. 1 Opiskelija kykenee havaitsemaan perustasoisen kyberturvalli-
Tietoturvapoikkeamien suushdirion tydskentely-ympdristéssddn ja raportoimaan sen
hallinta ja eteenpdin.

tietoturvaloukkauksien

tutkinta

8. Lainsaaddannolliset 1 Opiskelija tietd& oman alansa kyberturvallisuuteen liittyvat kes-
nakodkulmat keiset normit.
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JRC-taksonomia

Taso

Osaamiskuvaus

9. Tietoverkot ja 1 Opiskelija ymmartad yleisellé tasolla tietoverkkojen toiminta-

hajautetut jarjestelmat periaatteet, kriittisten verkkoyhteyksien merkityksen ja néiden
turvallisuuteen liittyvid periaatteita ja kaytantoja.

10. Turvallisuuden 2 Opiskelija tietd& standardeja, suosituksia ja parhaita kaytdnteitd

hallinta ja hallinnointi riskinhallintaan. Opiskelija osaa tunnistaa, arvioida ja dokumen-
toida kyberturvallisuuteen liittyvié uhkia ja haavoittuvuuksia.

12. Ohjelmisto- ja 1 Opiskelija ymmartaa jarjestelmien kyberturvallisuusriskejd, tun-

laitteistoturvallisuus tee kyberturvallisuuteen liittyvia tyékaluja ja teknologioita, pystyy
mddrittelemadn kyberturvallisuusvaatimuksia jérjestelmille seka
osaa kehittaa kyberturvallisuuteen liittyvia kayttétapauksia.

14. Teoreettiset 1 Opiskelija tuntee kyberturvallisuuden merkityksen osana yhteis-

perustiedot kunnan, yritystoiminnan ja yksilén toimintaa. Han tietad yleisim-
pid kyberuhkia ja niiden mahdollisia vaikutuksia sek& kykenee
kehittédmadn ja yllapitdtmdadn tietouttaan kyberturvallisuuden
saralla.

15. Luottamuksen 1 Opiskelija ymmartaa luottamuksen ja luottamuksellisuuden kd-

hallinta ja seuranta sitteet. Han tunnistaa niiden merkityksen yrityksen toiminnalle ja
luottamuksellisen tiedon roolin yrityksen pd&domana.

16. Tekodly ja 1 Opiskelija ymmartaa tekodlyn kéyttéon liittyvia tietoturva-, tieto-

koneoppiminen

suoja- ja aineistoriskeja. Han ymmartad tekodlytydkalujen roolin
kyberhyodkkdyksissd.
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2.3.3 Rakentaminen

Rakentamiseen suuntautuneen opiskelijan osaamistavoitteissa painottuvat syvallisempi

ymmdrrys tietoturvasta ja tietosuojasta. Rakentamiseen suuntautuneen opiskelijan kyber-

turvallisuuden osaamistavoitteet on kuvattu taulukossa 10.

Osaamistavoitteiden saavuttamista tukeva materiaali Managing and Sharing
Construction Data with Security-minded Approach on saatavilla verkossa. Ma-
teriaali on saatavilla englanniksi. Managing and Sharing Construction Data
with Security-minded Approach -materiaali.

Taulukko 10. Rakentamiseen suuntautuvan insinéériopiskelijan osaamistavoitteet.

JRC-taksonomia

1. Luotettavuus,
auditointi ja sertifiointi

Osaamiskuvaus

Opiskelija ymmartaa auditoinnin merkityksen ja kykenee laati-
maan sellaista varten teknisid dokumentteja seké osaa tulkita
testausten tuloksia.

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

Opiskelija tuntee kryptologian periaatteita ja kdytantsja sekd
osaa selittdd symmetrisen ja asymmetrisen salauksen foiminta-
periaatteen seka julkisen avaimen infrastruktuurin toiminnan.

3. Tietoturva ja
tietosuoja

Opiskelija ymmartaa tietojen luokittelun periaatteet ja merki-
tyksen, osaa suojata omia tietoteknisid laitteitaan yleisimmilla
keinoilla ja tietad tietosuojan keskeiset periaatteet yleiselld
tasolla. Opiskelija tunnistaa tyypilliset tietosisaltéjen sensitiivi-
syyteen liittyvat tekijat (luottamuksellisuus, immateriaalioikeu-
det, yksityisyydensuoja, fyysinen turvallisuus) ja osaa huomioida
kyberturvallisuuden tietoja kdsiteltdessa.

4. Koulutus ja oppiminen

Opiskelija ymmartaa kyberturvallisuustietoisuuden ja -kulttuurin
merkityksen ja oman toimintansa merkityksen siind. Opiskelija
tuntee kyberturvallisuuteen liittyvat roolit ja vastuut omassa
organisaatiossaan ja organisaatioiden vdlisissd hankkeissa seka
osaa ndissd edistad kyberturvallisuuskulttuuria. Opiskelija pystyy
seuraamaan rakentamisalaan liittyvid kyberuhkia ja -ilmisita.

5. Inhimilliset tekijat

Opiskelija kykenee kriittiseen ajatteluun ja tunnistaa omaan
kayttaytymiseensa liittyvia tekijoitd, jotka voivat altistaa hdnet
sosiaalisen hakkeroinnin kohteeksi. Opiskelija osaa toimia eetti-
sesti kyberturvallisuuteen liittyvien asioiden kanssa.

7.
Tietoturvapoikkeamien
hallinta ja tietoturva-
loukkauksien tutkinta

Opiskelija tuntee tietoturvapoikkeamiin reagointiin ja niiden
hallintaan liittyvat standardinmukaiset prosessit ja osaa niitd
noudattaa sekd pystyy osallistumaan poikkeamien tutkintaan.

8. Lainsdadannolliset
nakdékulmat

Opiskelija tuntee yleisimmat, kiinteist6- ja rakennusalan naks-
kulmasta relevantit, kyberturvallisuuteen liittyvat oikeudelliset
nakékulmat.
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JRC-taksonomia

Taso

Osaamiskuvaus

9. Tietoverkot ja
hajautetut jarjestelmat

Opiskelija tuntee tiedon eheyteen, luottamuksellisuuteen, saata-
vuuteen ja kiistamattdomyyteen liittyvat ndkokohdat hajautetuis-
sa jarjestelmissa.

10. Turvallisuuden 1 Opiskelija tietdd riskienhallinnan merkityksen ja kykenee osallis-
hallinta ja hallinnointi tumaan riskienhallintaan liittyviin suorittaviin tehtdaviin.
14. Teoreettiset 1 Opiskelija tuntee kyberturvallisuuden merkityksen kiinteisté- ja
perustiedot rakennusalan toiminnassa. Han tietéd yleisimpid kyberuhkia
ja niiden mahdollisia vaikutuksia sekd kykenee kehittdmaan
ja yllapitdma&an tietouttaan kyberturvallisuuden saralla. Han
tuntee tietosuojan perusteet sekd luottamuksellisuuden, ehey-
den ja saavutettavuuden kdsitteet tietoturvassa sekd aitouden ja
jaljitettavyyden merkityksen osana sita.
15. Luottamuksen 1 Opiskelija ymmartaa luottamuksen ja luottamuksellisuuden kéa-

hallinta ja seuranta

sitteet. Han tunnistaa niiden merkityksen yrityksen toiminnalle ja
luottamuksellisen tiedon roolin yrityksen pddomana.

16. Tekodly ja
koneoppiminen

Opiskelija ymmartaa tekodlyn ja koneoppimisen kdyttdmiseen
liittyvat riskit kiinteisto- ja rakennusalan tehtdvissd.
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2.3.4 Robotiikka

Robotiikkaan suuntautuneen opiskelijan osaamistavoitteissa korostuu erityinen perehty-

neisyys tietoverkkoihin ja hajautettuihin jarjestelmiin. Robotiikkaan suuntautuneen opis-

kelijan kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 11.

Osaamistavoitteiden saavuttamista tukeva kurssi Robotiikan kyberturvallisuus on

saatavilla materiaaleineen verkossa. Materiaali on saatavilla suomeksi. Robotii-
kan kyberturvallisuus -kurssin materiaalit.

Taulukko 11. Robotiikkaan suuntautuvan insinddriopiskelijon osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

1. Luotettavuus, auditointi
ja sertifiointi

Opiskelija ymmarta& auditoinnin merkityksen ja kykenee laati-
maan sellaista varten teknisid dokumentteja seké osaa tulkita
testausten tuloksia.

hajautetut jarjestelmat

2. Kryptologia 2 Opiskelija osaa symmetrisen ja asymmetrisen salauksen toimin-

(Kryptografia ja taperiaatteen seka julkisen avaimen infrastruktuurin toiminnan

kryptoanalyysi) jo ymmdartad miten julkisen avaimen infrastruktuuria sovelle-
taan eri kayttokohteissa.

3. Tietoturva ja tietosuoja 2 Opiskelija osaa arvioida datan tietosuojaan sekd tietoturvaan
liittyvid riskeja seka soveltaa teknisiin jarjestelmiin niiden va-
hentdmiseen tarkoitettuja menetelmia.

4. Koulutus ja oppiminen 1 Opiskelija tietad turvallisuuskulttuurin merkityksen organisaa-
tion toimintojen ja teknisten jarjestelmien suojaamisessa ja ym-
martdd jatkuvan koulutuksen ja oppimisen merkityksen osana
organisaation turvallisuusstrategiaa.

5. Inhimilliset tekijat 2 Opiskelija osaa varautua kdyttdjan manipulointiyrityksiin ja
jarjestelmien saatavuuteen vaikuttaviin foimenpiteisiin sekd
ymmartad inhimillisten tekijéiden merkityksen organisaation
tietoturvalle.

6. Identiteetin hallinta 2 Opiskelija ymmart&d identiteetin hallinnan merkityksen tieto-
turvan ja tietoturvan kannalta ja osaa soveltaa erilaisia kéytté-
jien tunnistamistapoja sekd kayttdoikeuksien hallintfamenetel-
mid.

7. Tietoturvapoikkeamien 1 Opiskelija on perehtynyt tietomurtojen ja poikkeavan verkko-

hallinta ja liikenteen tunnistamistekniikoiden perusteisiin ja fietomurtojen

tietoturvaloukkauksien analysoinnin perusteisiin.

tutkinta

8. Lainsaaddannolliset 1 Opiskelija on tietoinen kyberturvallisuuteen keskeisesti vaikutta-

nakokulmat vasti lainsdaddnndstd sekd viranomaistoiminnasta.

9. Tietoverkot ja 3 Opiskelija osaa arvioida fiedon eheyteen, luottamuksellisuu-

teen, saatavuuteen ja kiistamattémyyteen liittyvat ndkékohdat
hajautetuissa jarjestelmissd sekd suunnitella ja suojata niitd.
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JRC-taksonomia Taso | Osaamiskuvaus

10. Turvallisuuden 1 Opiskelija tietda yleisimmat kyberturvallisuuden hallinnan vii-
hallinta ja hallinnointi tekehykset ja vaatimuksenmukaisuuden mdadrittelyt seka tuntee
penetraatiotestauksessa sovellettavia standardeja.

11. Turvallisuuden 2 Opiskelija osaa analysoida ja arvioida teknisten jarjestelmien
mitfaaminen turvallisuusndkskohtia.

12. Ohjelmisto- ja 2 Opiskelija ymmart&aé ohjelmistojen keskeisimmat turvallisuus-
laitteistoturvallisuus ndkokohdat ja pystyy testaamaan ohjelmistojen luotettavuutta.
14. Teoreettiset 2 Opiskelija osaa kyberturvallisuuden keskeisimmat késitteef,
perustiedot mddritelmat ja perusperiaatteet.

15. Luottamuksen hallinta 1 Opiskelija tietdd luottamuksenhallinnan peruskdsitteet.

ja seuranta

16. Tekodly ja 1 Opiskelija tietdd tekodlyn tarjoamista mahdollisuuksista kyber-
koneoppiminen turvauhkien sekd haitallisen verkkoliikenteen tunnistamisessa ja
torjumisessa sekd ymmartad, miten tekodlyd voidaan kayttaa
hyvdksi kyberhydkkayksen eri vaiheissa.

17. Muu osaaminen 3 Opiskelija pystyy suunnittelemaan, tuottamaan ja arvioimaan
kyberturvallisia teknisid ympdarist6ja seké ymmartaa jatkuvan
kybertoimintaympdriston seuraamisen merkityksen.
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2.4 Terveys- ja hyvinvointialan kyberturvallisuuden
osaamistavoitteet

Terveys- ja hyvinvointialan opiskelijoiden osaamistavoitteisiin sisaltyy kaikkien AMK-opis-

kelijoiden kyberturvallisuuden osaamistavoitteet. Lisdksi joidenkin aihealueiden osaa-

mistavoite voi olla perustasoa korkeampi (taso 2). Terveys- ja hyvinvointialan opiskelijan

kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 12.

Osaamistavoitteiden saavuttamista tukeva opintokokonaisuus Sosiaali- ja terve-
ysalojen kyberturvallisuus on saatavilla materiaaleineen verkossa. Materiaali on

saatavilla suomeksi ja englanniksi. Sosiaali- ja terveysalojen kyberturvalli-
suus -opintokokonaisuuden materiaalit.

Taulukko 12. Terveys- ja hyvinvointialan opiskelijan osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

3. Tietoturva ja
tietosuoja

Opiskelija tuntee henkilékohtaisen terveystiedon suojaamisen standar-
dit, kuten Personal Health Information (PHI), GDPR ja IPR-vastineet.
Opiskelija funtee ja ymmartaa sisdisten ja ulkoisten kumppanien vélisen
raportoinnin séddodkset. Opiskelija tuntee ja ymmart&d tietosuojavaiku-
tusten arviointistandardit, menetelmat ja viitekehykset.

4. Koulutus ja
oppiminen

1-2

Opiskelija funtee ja ymmart&aa yrityksen kyberturvallisuusharjoitte-
lun politiikat, prosessit, foimintatavat ja jarjestelmat. Opiskelija tuntee
kyberuhat ja jarjestelm&haavoittuvuudet. Opiskelija osaa hyddyntada
olemassa olevia kyberturvallisuusharjoitusresursseja. Opiskelija pys-
tyy soveltamaan perehdytys- ja oppimateriaalia kyberturvallisuuteen
liittyen.

5. Inhimilliset tekijat

1-2

Opiskelija ymmartaa fyysisid ja fysiologisia kéyttéytymismalleja, jotka
voivat viitata epdilyttavadn tai poikkeavaan toimintaan. Opiskelijo osaa
foimia eettisesti ja itsendisesti ilman sisdisten tai ulkoisten foimijoiden
painetta.

6. Identiteetin hallinta

Opiskelija tuntee tunnistus-, valtuutus- ja kulunvalvontamenetelmdat,
mukaan lukien biometriset tunnisteet.

7.
Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

Opiskelija tuntee yrityksessa kdaytettavat kyberpoikkeamien hallintajér-
jestelmat, roolit ja vastuut. Opiskelija funtee ja ymmartaa kyberope-
raatioiden kriisitoiminnan ja niiden aikaherkkyyden. Opiskelija tuntee
yleisimmat haittaohjelmatyypit.

8. Lainsdadannolliset
nakdékulmat

Opiskelija tuntee ja ymmartaa kyberturvallisuuteen ja yksityisyyteen
liittyvan lainsaadannén, saadokset, politiikat, prosessit ja etilkkan oman
alansa nakdékulmasta.

10. Turvallisuuden
hallinta ja hallinnointi

Opiskelija tfuntee ja ymmartada luottamuksellisuuden, eheyden ja saata-
vuuden periaatteet ja tarpeet.

15. Luottamuksen
hallinta ja seuranta

Opiskelija tuntee ja ymmartaa tyéeldmdassa kaytettavien viestintékana-
vien ja ohjelmistojen tarkoituksen.

17. Muu osaaminen

Opiskelija ymmartada tietokoneen peruskayttéd ja osaa hakea tietoa.
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2.5 Kaupan ja hallinnon alan kyberturvallisuuden
osaamistavoitteet

Kaupan ja hallinnon alan opiskelijoiden osaamistavoitteisiin siséltyy kaikkien AMK-opis-

kelijoiden kyberturvallisuuden osaamistavoitteet. Kaupan ja hallinnon alan opiskelijan

kyberturvallisuuden osaamistavoitteet on kuvattu taulukossa 13.

Taulukko 13. Kaupan ja hallinnon alan opiskelijan osaamistavoitteet.

JRC-taksonomia

Taso

Osaamiskuvaus

2. Kryptologia
(Kryptografia ja
kryptoanalyysi)

Opiskelija ymmartaa symmetrisen ja asymmetrisen salauksen toiminta-
periaatteen seka julkisen avaimen infrastruktuurin toiminnan.

3. Tietoturva ja
tietosuoja

Opiskelija tunnistaa datan tietosuojaan seké tietoturvaan liittyvid riskeja
sekd tietdd datan yksityisyyden suojaamiseen tarkoitettuja tekniikoita
(Privacy Enhancing Technologies). Opiskelija tunnistaa tietoturvaan,
datan eheyteen, yksityisyyteen ja rekisteritietojen yhdistelyyn liittyvia
riskejd, etta tutkittavien epdsuora tunnistaminen ei olisi mahdollista.

4. Koulutus ja oppiminen

Opiskelija osaa kehittéid organisaation kyberturvatietoisuutta seké edis-
taa toiminnallaan organisaation tietoturvakulttuuria.

5. Inhimilliset tekijat

Opiskelija osaa varautua ja reagoida kayttéjan manipulointiyrityksiin,
joiden tavoitteena on saada kdyttdja paljastamaan salaisia tietoja tai
antamaan pd&dsy salaisiin tietoihin. Opiskelija fiedostaa tietoturvaan ja
tietosuojaan liittyvén lainsdddanndn sekd eettiset saannoét ja toiminta-
tavat.

6. I[dentiteetin hallinta

Opiskelija ymmartad identiteetin hallinnan merkityksen tietoturvan ja
tietoturvan kannalta ja on perehtynyt erilaisiin kdyttajien tunnistamista-
poihin ja kayttéoikeuksien hallintaan.

7. Tietoturvapoikkeamien
hallinta ja
tietoturvaloukkauksien
tutkinta

Opiskelija tietd& miten toimia havaitessaan tietoturvapoikkeaman.

8. Lainsdadannolliset
nakékulmat

Opiskelija osaa kuvata kyberturvallisuutta ja immateriaalioikeuksia kos-
keviin tilanteisiin soveltuvat lait ja sdGdokset sekd eettiset nakékohdat.

14. Teoreettiset
perustiedot

Opiskelija osaa kuvata liiketoiminnan vaikutusanalyysin kuten Business
Impact Analysis (BIA)-mallin, kerroksellisen suojauksen, tietosuojan ja
tiedon luokittelun periaatteet. Opiskelija osaa selittd& omaan toimi-
alaansa liittyvat yleisimmat kyberuhkat ja niihin liittyvat lilketoimintaris-
kit.

15. Luottamuksen
hallinta ja seuranta

Opiskelija tunnistaa olevansa sosiaalisen manipuloinnin kohteena

ja han osaa toimia tilanteen vaatimalla tavalla. Opiskelija tunnistaa
epdluotettavat tietoldhteet toimiessaan digitaalisessa toimintaympd-
ristéssd. Opiskelija ymmartada tietosuojaan liittyvat oikeudet, vastuut
ja velvollisuudet. Opiskelija ymmartdd oman roolinsa merkityksen ja
vastuun organisaation tietoturvakulttuurin osana.

17. Muu osaaminen

Opiskelija osaa arvioida tekodlymallien sekd datan ja eri dataléhteiden
luotettavuutta. Opiskelija tunnistaa foimitusketjuun liittyvat kyberturval-
lisuusriskit.
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