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ja yhteyden minuun!

R e = = w
7700 0 5
J 280 EB
- . =
e — Muokkaa profiilia
Z Kimmo Rousku @
Kimmo (™ IT-Al) Rousku @ Keynote speaker, cyber & digital (security) @ Tietoturva ry. Author, (Bio) hacksr.
1Al painter | General Secretary (VAHTI-board) - Chief Special Expert
ICT, cyber- and digital security | #Al | Keynote-speaker and trainer | TOP 100 IT-influencer | TOP 200 Finnish ‘ » o , , :
LinkedIn-influencer | (Bio)hacker | (Freelance) ﬁ}, Tedeia ekl ) Veen [Jl e
¢ nleanet o1 " Ol b Lty & 20U
Helsinki, Uusimaa, Finland - Contact info

Apual =>Digiturvan tietopankki

11.275 followers - 500+ connechons

X/Twitter: @kimmorousku seka @IT_kimmo
LinkedIn: https://www.linkedin.com/in/kimmorousku/

BluSkySocial: @kimmorousku
Meta Threads: @kimmorousku 2
5.9.2025 Jyvaskyla - Fiksumpi arki - turvallisempi tulevaisuus




Kimmo houkutteli Windows-huijarit ansaan -
heittaytyi mukaan juoneen ja paasti kasiksi
laitteilleen: Ndin hulvaton operaatio eteni

“Klmmkwﬂu

”

(»
DIGI & TEKNIIKKA

Kaunis nainen pommitti Kimmoa
mobiilipelissa - huijari ei tiennyt valinneensa
huonoimman mahdollisen kohteen

Kalifornialaisnamen halusi suhteen, joks johtaisi avioluttoon,

T-asl trja Wammno 0

how pAatti hugata hugaria. DV / KIMMO ROUSKL

B 22002

Tietoturva-asiantuntija: Vastaamon johto
vastuussa tietomurrosta - "Riskienhallinta
petti, pahoin pelkaan, etta vastaavia
tietomurtoja tulee jatkossakin"

Varo ovelia huijareita: Nain vuosia
verkkorikollisia vastaan tyoskennellytta

ammattilaista on itseaankin huijattu: "Se oli

toistatuhatta euroa"

NHUIJASIVAT AMMATTILAISTA

IT-Kimmon sahkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Suvoeni.fi:n mimissd haljataan, ja kalasteluviestion kohteeksi joutud
myds palvelusts vastasvassa virastossa tydskentelevd asiantuntija

o 0 muees [ mosexm

FOMASE PAJOA VIRRALL (MACAS I

Vs et e bartum pefen verhhe atcitterrae AL
CLOTRBON

Teemer | mmare

Vapaa-ajalla paljastan
verkkorikollisten
petoksia



Vapaa-ajalla paljastan verkkorikollisten
petok5|a ja annan vinkkeja dlglturvaan ja tekoalyyn

WAREENA & , , R

Hllton-hotellm tyynya himoinneen
| Kimmon kévi képeldsti — néin
T —— i Y valtat saman virheen

€ Yhen b

"Hyvikset voittavat aina pahikset”

Hinta houkutti tekemaan virheen,

A A [J vALLENNA
Ulkomailta tulevat huijauspuhelut lisaantyneet l l
rajahdysmaisesti — naihin numeroihin ei kannata b e ot
vastata

Kaytdtko mobiilivarmennetta?
Harkitse vakavasti tata turva-
keinoa - ei maksa mitaan

oM O Tt ) sosemnnt

VAAris verskokauppojs Amestyy ja katoaa jathopvasts, KUVA DIGH A VAESTOTITOVIRASTO, M0t
SHVA, /SOPA IMAGES 7 TUMA | MYPHOTOS, DIGH JA VASSTOTIS TOVIRASTO, KUMARAAPPALINSIA

° Kuuntede jutty

Teomas Linnake
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e Terveisia Marsista!

* Jos jokin kuva — video —
aanitiedosto on lilan hyvaa
ollakseen totta, se on
todennakoisesti ns. syvavaarennos
(deepfake)
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Eirpartis fehafivieail

#AiI-Kimmo (AiK)
OpenAi ChatGPT-
ohjelma

- myos
ilmaisversio

3
' Googhe Play a @ @ App Store Provioy

@ ChatGFT
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Ohjelma

12.00 - 13.15 Miten toimit turvallisesti verkossa?

Kimmo Rousku, Julkisen hallinnon digitaalisen turvallisuuden johtoryhmdn pddsihteeri, Digi-

Ja vaestotietovirasto

e verkkorikolliset yrittavat varastaa rahamme ja tietomme

¢ informaatiovaikuttamisella pyritddn vaikuttamaan meihin ja meiddn kauttamme koko

yhteiskuntaan

¢ miten suojaudut naita uhkia vastaan?
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Ohjelma

13.30 - 14.30 Kuinka hyvin olet varautunut kotona ja arjessa fyysisen tai digimaailman

hairioihin?

e mitd kotivara ja 72 tuntia tarkoittavat ja miten voit parantaa omaa varautumistasi?
¢ Kimmon digikotivaravinkit

e Varautuminen kotona ja yrityksissa - teemakeskustelu

¢ Kimmo Rousku, Digi- ja vaestotietovirasto

® Jenni Siermalq, Liiketoimintajohtaja, Istekki

e Markus Latva-aho, Varautumispddllikké, SPEK Suomen Pelastusalan
Keskusjdrjesto

e Roope Siirtola, Huoltovarmuuskeskus
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15.00 Tekodly on uusi kansalaistaito!

* mitd tekodly on ja mitd se ei ole?
* miten kaytat tekoalya turvallisesti?
¢ Kimmo ja #Ai-Kimmo kertovat, miten heidan yhteistyd sujuu ja nayttavat, mihin

kaikkeen Kimmo kayttaa tekodlyd

15.30 Viisi esimerkkia tekoalyn edistyneemmista kayttomahdollisuuksista
Esa Riutta, WebOpettaja, Eduhouse Oy

Voit tutustua etukdteen Esan opetusvideoihin: https:/www.youtube.com/@WebOpettaja

16.00 Minka ongelman haluaisit ratkaista tekoalyn avulla tai mita kysyttavaa sinulle jai?

Kimmo(t) ja Esa vastaavat kysymyksiin

16.20 Tilaisuus paattyy



Miten toimit turvallisesti
verkossa eli digimaailmassa?

Ala ole sinisilmiinen, dla hatiile, mieti tarkkaan, mita
klikkaat seka kiire pois ja kysy apual!




Digimaailma on lasna meilla kaikkialla

* Kuinka toimit turvallisemmin
digimaailmassa — samat
periaatteet toimivat todella
hyvin niin tyopaikalla kuin
vapaa-ajalla, arjessa ja
kotona, seka opiskeltaessa
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-
Onko digimaailmasta tullut vaarallinen

digitaalinen viidakko!

* Mutta viidakossakin selviaa, kun osaa toimia siella
oikein!

* Meita uhkaavat:
- Verkkorikolliset, digihuijarit,
romanssihuijarit — tietomurrot, kiristaminen
- Valtiolliset toimijat — tiedonhaku,
vaikuttaminen, hybridivaikuttaminen
- Informaatiovaikuttaminen ja hairinta,
kansalaisten kautta, organisaatio ja koko
yhteiskuntatasolla
- Luonnonilmiot — sateet, myrskyt, tykkylumi
— vaikuttavat meidan digitaaliseen
yhteiskuntaan
- Inhimilliset virheet — jonkin laitteen
asetuksiin jaa virheellinen asetus, joka
mahdollistaa tietomurron
= Tai me klikkaamme linkkia, jota ei olisi
saanut klikata tai lahetamme
vahingossa sahkopostissa tietoja,
joita siina ei olisi pitanyt olla
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PAAKIRIOITUS E Elusivu  Vemijinhyskiiys  Samapyramidl
Paakirjoitus: Digihuijarien konstit -
ovat ovelia - liian monion jo ot e

sijoitushuijaukseen —tamaon

menettanyt rahaa verkkorikollisille rikollisten tuottoisin digihuijaus, ja

ndin se tapahtuu
Noin 400000 suomalaista on tuoreen kyselyn mukaan joutunut

_ L[ j . il loka viides nuori on menettanyt rahaa tai kirjautumistietonsa
digi- ja puhelinhuijausten uhriksi.

rikallisille, Suurempia summia menettavat kuitenkin alle
viistkymppiset alkuiset, jotka lankevat sijoitushuijauksiin

Uusli virallinen viesti odottaa kasittelya

Kanta: vaaditaan! Mene: Arvoesa asiakas
uudelleenohjaus-
tai

jariestelma lukitsee tilisi.
Vastausaika 1 vrk. SMS-ID:
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Havaintoja rikosten uhreista

« Sukupuolella ei suurta merkitysta
uhriutumisen kannalta.

Uhrien ikaluokat

« Uhrien ikdjakauma osoittaa, etta
Kuka tahansa vol joutua petoksen
uhriksi. Mikaan ikaryhma ei

s
erityisesti korostu. £
Uhrien sukupuoli =
49.9%
Sukupuoli 30-100
® MNainen
®Mies | | . .

="

DLIISI

7 13.8.2024 5.9.2025 Jyvaskyla - Fiksumpi arki - turvallisempi tulevaisuus



Miten meita vastaan hyokataan?

lhminen #AI lhminen
Inhimilliset erehdykset Inhimilliset erehdykset
laitteiden ja palveluiden kaytossa laitteiden hallinnassa ja sovelluskenhitys
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Miten meita vastaan hyokataan?

* Me teemme
- Inhimillisia virheita paatelaitteilla ja palveluissa
- Inhimillisia virheita ICT-jarjestelmien hallinnassa
- Inhimillisia virheita sovelluskehityksessa
- Inhimillisia virheita paatoksenteossa
- Inhimillisia virheita fyysisessa maailmassa toimittaessa

* Naiden ohella tarvitaan toimija, joka haluaa hyodyntaa naita el
verkkorikollinen, valtiollinen toimija tai muu pahantahtoinen toimija, joka voi
edella olevia toteuttaa myos suoraan vaikuttamalla tai hyodyntamalla meidan
iInhimillisten virneiden kautta syntyneita haavoittuvuuksia
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Erehtyminen on
iInhimillista | Me ihmiset teemme virheita

Me ihmiset teemme virheita:

* Tyopaikalla — sahkoposti
vaaralle vastaanottajalle

* Arjessa — ostit torista tuotteen,
. - . . ropaikalla - sahkoposu vaaralle vastaanottajalle Arjessa - ostit torista tuotteen, jonka myyja olikiln
jonka myyja olikin rikollinen — L e rikollinen - rahat meni

rahat meni

* Asiantuntijoina — laitoin rastin
vaaraan kohtaan configissa

* Sovelluskehittajina —
ohjelmistoon syntyi
haavoittuvuus

iantuntijoina - laitoin rastin vaaraan kohtaan Sovelluskehittdjina - ohjelmistoon syntyi haavolttuvuus
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Vastaamon tietomurto

N S Helsing_in kaupungin kas‘_ufa-:
psykoterapiakeskus Vastaamon tuksen ja koulutuksen toimia-
tietomurtoa ja kiristysta - |an tietomur'f’()n Sel\fityStyfj

Kyberturvallisuuskeskus pitaa
tapausta poikkeuksellisena Eden ny1:

KRP kertoo tutkivansa torkeaa tietomurtoa, mutta ei toistaiseksi

. . Helsingin kaupunki tiedotti 2.5.2024 kasvatuksen ja koulutuksen toimialaan
vahvista yrityksen nimea

kohdistuneasta tistomurrosta. Tietomurron selvitystyita on jatkettu kaupungin ja
ulkoisten asiantuntijoiden yhteistyina. Kaupunki j@rjesti tiedotustilaisuuden
maanantaina 153.5.2024 kertoakseen selvitystydn etenemisesta.

. e = - S==s
M BL _ew

Valio tiedotti 20.12.2024 sen tietoverkkoon kohdistuneesta
tietoturvahydkkayksestd, jonka kohteena oli Valion, Suomessa
toimivien tytiryhtididen ja maidonhankintaosuuskuntien

Vastaamo kertoo tehneensad asiasta ilmoituksen Kyberturvallisuuskeskukselle, Valviralle seka
tiotosuoiavaltuutetulle Kiva: Silja viitala / vk henkiléstdl yli 5 000 henkildd, HySkk&ajan haltuun oli
piitynyt myds Valion Keskindisen Vakuutusyhtidn ja Valion
Eldkekassan vakuutettujen ja etuudensaajien tietoja.
Tapauksen tutkinnan edetessd tammikuussa on selvinnyt, etta
2110.202010:29 - Paivitetty 22102020 8:30 tietomurto koskee aiemmin arvioitua suurempaa maaras, noin

5.9.2025 Jyvaskyla - Fiksumpi arki - turoeidgevapot Etaicssmssa vakuutetun henkildtietoja.
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PRIVACY ALERT: Avis Rent A Car Under
Investigation for Data Breach of Approximately

Jonathan Greig
Sepamuar 61, 2024 Nearly 1 million Wisconsin Medicare users

s [ v | had information leaked in MOVEit breach

Sansitive informaticn belonging to nearly one milBon Wisconsin residents was breached

’ o o e o during the cybercriminagl campaign last year thatl targeled the popular MOVEIR file

transfer service SHARE THIS ARTICLE

The Centers for Medicare & Medicald Services (CMS) = the federal agency that ° o o 0 O
manages the Madicare program — and the Wisconsin Physicians Service Insurance

Corparation (WPS) sald on Friday that they have begun notifying people whose —
personal information leaked alter hackers explodied a vulnerability In the L

According to the refease, 848,801 people are being sent notices explalning that thekr a data breach impacting the privata
nameas, Social Securily numbers, birthdays, addresses, Medicare account numbars,
health insurance information and more were leaked wsed rental car company.

CMS sald it will send victims new Medicare cards in the coming weeks, After getting
the new card, those affectad were asked to dastroy their old ones and inform their 3
providers that they have a new Medicare number, o on of its business applications

between August 3 and &, 2024 and obtained the confidential private information of its customers
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Otetaan yksi case-esimerkki

Julkaisen uusia Kimmon digihuijausvideoarvosteluita
LinkedInissa




e Kimmo Rowshu 2 - o

B Ti 1982025 Kalmas turlucee aumerkln verkionkolsen digqibuljaunnesisty
Sarn fken OF Financsl Group nimessd verideorikoliistén IBhemamin @digebaijaus
#halastebipresti fb pddtin tallerlas iPhonella nbdinisisnnuisely eille phanen

G TLavan Tarinn

Tl haijausyrityksessl verkkonbollinen on mallinama OPn verklopanizin
KirpalAu M

Fissh vajsasea neliisel miruulzss ki Bpl, milll viesti niyto @ aeten ol kelppo
padelld, sl koyreesd on Bdigibuwijaus,

& Tallenne Syt suarasn ekalls opolly, ilman sulmemigas vabmastelis T echioina —
tarkodus oli Alyttdl mahdolsimman Aidoesl, kanks tEEMnen weth kahdatasn
ATjETEA B fraler) Sat TufmiTi

il s CHRGIMULAUISARNDSTELL nea 3 iy

4 = eEitim hocno, $is e el ass meslke |

10 = eritndan kynd, rend hubn hogatulks (8 & @

Emmon asteiksdac 7=

- o0 pEnustels, Bytyy ofin vd2olta, kicks muuten sasn palauteis, 2128 Kimmo on
perustanut verkiodkallinlle oman koulan =

Katis videa (4 nappal vinkit miten ekt askeieen adeil) hysisheils
& Ping Liskenmne- @ viesEntivratio Trofioom §f Transport- och

ammurrikationsverket Traficcm ja #keyberturvallisinisietkos - en tedi enko tima
el wield lcalaoaliernriss, sydiieeksi anditaessa seudadraan wkkokabaukisen

Fdigitmva Fverkbodikolinus Pharvilloem digearkl #kyberturva #ivytvial ppasna
0P Ryhmb

ik Ll e gk

*PAlvita omat tietosi®
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Vastasnctiags

Tarkeaa: Kela on kasitellyt hyvityksen -
tarkista Suomifi

Uil v sl viesh coboliag bhaitiedyd

Avres snsman

A —y Ve s cwe® pas = At besteee M L m p tae
VW T S PP TE  aed SR B e el

Ve e e —

S Punh i ot

R L T

PHivIta yhtoystietosi turvallisuuden
tab )

J7 PANKKI

Tirkod moitus Witurvallissodesta

Hyvh saletan,

Olerrree Sontlrwet S vt .ot ot il =rve
20 sey 30 b MinRGD pryytivsew avs
sotan et A LEedee | 0% rmedun sevrralae vl
LA Iy gy Sundi®ang 0 s lataser

A A Serw BETIAE Bt Tl e e A0 B 88N Swte

S hrmi e LA B e T L

Ve ehas WAy



Sinua lahestytaan digipalvelussa tallaisella
viestilla — mitka asiat pitaisi herattaa epailyksen?

Saat laitteet pelkkien Postipakettisi edellyttaa Haluan ostaa xxx
postikulujen hinnalla! tullimaksujen maksua tuotteesi

Tilisi jaadytetaan pian

Voitko lahettaa Lahettaja:
tekstiviestina tulleen admin@yverkkopankki-
koodin minulle? fi.site

Vastaa tahan 24 tunnin

e Olet saanut palautusta
sisalla

XXX euroa!

Sinun pitda maksaa Klikkaa tata linkkia
0,002 bitcoinia vaihtaaksesi vaarantunut
salasanasi

Napauta: Sinulle on paketti, maksa
kirjaudu.omapankki-fi.net xXX maksu saadaksesi

Olet voittanut Sinusta on kuvattu video ja
arvonnassa! voit estaa sen julkaisun —
napauta tata

Hei isa — tarvitsen
nopeasti 250 € vuokraan

Turvaposti-viesti
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Miten meita vastaan hyokataan?

- Puhelinsoitto - Ulkomainen numero eli
8 muu kuin +358 alkuinen eli

nyt kevat 2025 +385...
- Puhutaan Suomea
- Soitetaan poliisista tai pankista?

Tekstiviesti (sms) ja pikaviestit =

euron sSuUUr

kuten WhatsApp, Messenger
- Olet saamassa rahaa tai t6ita feasanctiohin,

- Sinun pitaa maksaa rahaa = ’

- Sinulta urkitaan tietoja kuten puhelin- ® SN

numeroa tai muita tietoja kay ‘e

Hakukoneella sinulle esitettava iy
hakutulos < 0

W Sttt s stmilli
® 12ttty e El, en ok Ll hetkelld
2 heti, jos et ofiut sing: tavoitatiavicen, matta kirfoita minulle
i o i UMRL/iars ke by numer o, Soitarko sinulle?
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Miten meita vastaan hy okataan?
Sosiaalisen median sivustot F YIRS

stitoimistoissa
13va
arjoaa

3 J33 omustajattd

1,95 euron
iten tabletteja ja
yakettisi tasity
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Miten toimit turvallisemmin?

. Kaynnistitko itse tapahtuman (vaikka maksaaksesi laskun), vai ohjasiko joku
ULKOPUOLINEN sinut tahan toimenpiteeseen (esimerkiksi puhelinsoitolla, tekstiviestills,
pikaviestilla, sihkopostiviestilla, nettisivulta ponnahtaneella ilmoituksella)?

VARO ULKOPUOLISTA VAIKUTTAMISTA
Suurin uhka? Me suomalaiset olemme valilla lilan hyvauskoisia.

Ald maksa mitdan kiireessa. Kysy perheenjisenelti tai kaverilta, ennen kuin toimit.

Jaa kokemuksia ja keskustelkaa kotona, sukulaisten kanssa naista aiheista

* (Osaathan tunnistaa nettisivujen oikeat osoitteet eli viranomaiset ja finanssialan toimijat —
osoitteessa pitaa olla tassavoilukeajotain.fi tai tassavoilukejotain.fi/osoitejatkuu
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IT-Kimmon kaksi vinkkia

1. Aina kun olet sy6ttamassa tietojasi johonkin palveluun, pysahdy
miettimaan, miten olet siihen tilanteeseen paatynyt? Tietoisesti
menemalla ostamaan verkkokaupasta tuotetta vai sms-
tekstiviestina tulleen "mielenkiintoisen” viestin klikkauksen
kautta? Mieti, mita klikkaat!

2. Ennen kuin klikkaat, tarkista, onko viranomaisen tai

finanssialan toimijan osoitteessa https://organisaatio.fi/ eli fl/ ?
- Ei ole, ALA KLIKKAA

Esimerkiksi: suomi.fi/sivut tai
suomi.fi/sivut tai )
posti.fi/iimoitus posti.fl/ IImoitus
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IT-Kimmon sahkdpostiin pamahti
samalla kertaa 10 huijausviestia -
antaa tarkean ohjeen

Svuoeni.fi:n mimissd haljataan, ja kalasteluviestien kohteeksi joutul
myds palvelusta vastasvassa virastossa tyGskentelevd asiantuntija

A [0 nuees 3 mosuexmiY




Testi — ovatko seuraavat osoitteet turvallisia?

Pankki.tunnistus-ng
Veronpalautus.y,
Suomi-fi-tunnist
Rikosiimoitus.kesk

akKkitilit/kirjaudu
iIstaudu
Allisuus
1z/Ilmoita

Osoitteesta puuttuu .Fi/
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Varo ja VAROITA muita sijoitushuijareista — investointi tai

muista epamaaraisista WhatsApp-ryhmista ja sivuista!

6 Katleena Kortesuo - i

Facebookrza pyhn tass videchiojaies, josva tElla kertas “Alexander Stubb” kehiu
jotan elikesyoitamasta, Video on tehty tekadlylld, joten ulkondkd on uskottaa
Kuutemma vain 3 ensimmaistd piises mukaan.

ML patdd tiwlty gina dmantas, mutts harva idmiante totewtuw, Usein vastaukseks
tulee, eltd “maines w ko yhitesdnormagamme”, Mainoksia tarkastas pelkkd
automatiikica, joka ef tunnista julkisuuden henkildn identitesttivarkautta.

Mutta nyt trked kysymys olethe imisntanu Fecebookizsa onkin maincksen ja
ihmiantost on hyvabsytty? Yritin tissa sehatidd subdelukua. beneeks Imiannoisia
1&pi 40 % 10 % vai vain 0.01 %7

Cin sekead, et jokainen lmianto ef voi mennd lapi BMuutenion joku kero yritts]a
Mikkaisi kifpailijan mainokset pois markkinodta. On sis oltava jokin kriteen = &sim
imiantajen suur madra tai ilmisehd identiteetfinarkaus —, jalioin mainos hylatadn
Mutta millain ga hylatian?

Videoksaphauisessa feidpresidantt madnostamasss tuotettaan. Varontakas
perhesn ikkaits, ettehadr halzahda tallaisesn
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DIGIUUTISET m

Professori Vesa Puttonen teki
rikosilmoituksen: "En ole koskaan elamassani
kokenut mitaan sellaista”

Professori Vesa Puttonen epailee, etta huijauksien takana on
ammattimaista toimintaa.

Professori Vesa Puttonen tuntee itsensa avuttomaksi huijausvyoryn keskelld. KIMMO HAAPALA
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Ns. "kryptovaluuttahuijaukset”

Muista edelleen, jos jokin on liian hyvaa / halpaa ollakseen totta,

Alesandec Stubb voitt] vieme sumnamtaing kipdyt procideatmmvaslt. XA ANTTI ANO XORIVIO
CEHTIINA, FACE ROOK / MIANMALPPALLS

D .
https:fiyle fi : ¥le Uutizet » Rikokset 3

Etelasavolaismies haksahti julkkisten nimissa tehtyyn ...

26.3.2024 — Etelasavolainen mies menetti 120 000 euroa sijoituspetoksen yhteydessa

KINA: IS [ TUMAPRESS / MVPHOTOS

Henrlk Karkkiinen maaliskuussa, kertoo ta3-Suomen poliisi. Poliisin mukaan mies oli ...
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Millaista tietoa verkkorikolliset, valtiolliset toimijat ja
muut vihamieliset tahot metsastavat?

Credit Cord TyrskyBank

BBBBBB
IIIIII

iy

1234 5678 8012 3456
0123 - .

Hui Jariko

o A
1N

-
o

Raha tai rahaksi muutettavat tiedot tai paasy pankkiin | muuhun palveluun
R0 G

(o)
o 12 United States Patent (o) Patent No.:  US 10,341,876 B2
Han et al. 45y Date of Patent: *Jul. 2, 2019

©

b

Tieto, jota voidaan hyodyntaa taloudellisesti tai kansalliseen turvallisuuteen - tai
SQRQWtaﬁa ﬁhgigptvkéﬁéﬁmpl tulevaisuus



g (B 5 590 © Huijaukset eli petokset —
sCAMs [§)) SCAMD g s A
B myos MINA olen tullut
huijatuksi

e 2008 ostin Mikko.fi palvelusta unelmieni Sonyn television — 1250 €
- Melkein lilan hyvaa ollakseen totta

* 2024 myin digitaalisen hilavitkuttime tori.fi — ostaja VARASTI sen kasistani — 300 €
- Ala luovuta esinettd kasistasi, ellei tila ole hallussasi ja turvallinen

* 2025 ostin kaksi "Hotelli Hilton tyynya” erikoistarjouksessa — 123,95 €
- Koska olin nahnyt mainokset jo aikaisemmin, en tehnyt tarkastuksia - sain rahat takaisin,
koska maksoin luottokortilla — maksa kaikki nettiostokset aina luottokortilla!

o wsom SCAM L)
R YU |

Order summary

Signature Deluxe Hilton
Pillow™ x 1 €123,95
' %) BOGO (-€0,00)

— K/‘

Signature Deluxe Hilton g
Pillow™ x 1 .
&) BOGO (-€123 98 "8%.2025 Jyvaskyla - Fiksumpi arki - turvallisempi tulevaisuus

2 BOGU (-C€1ZS J)
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e 21.3.2025 Digiturva - YouTube
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Turvallisen verkkoasioinnin muistilista

1. Onko viestin otsikko tai sisalto kiirehtiva tai painostava? — viranomaiset tai muut toimijat
eivat painosta tai kiirehdi

2. Tarkista viestit kriittisesti — etsi kirjoitusvirheita, vaaria tietoja ja epailyttavia yksityiskohtia.

3. Jos puhelinsoitossa tai viestissa esiinnytaan viranomaisena (esim. poliisi) tai soitetaan
pankista, ole erityisen varovainen - lahtokohtaisesti pida yhteydenottoa huijauksena. Jos

kuulet sanoja "turvatili”, "kryptovaluutta”, "etahallinta”, sinulta pyydetaan tunnuksia tai rahaa,
lopeta puhelu tai ala reagoi viestiin

4. Suosi virallisia mobiilisovelluksia — esimerkiksi pankki- ja Suomi.fi-palveluilla, posti- aja
Kuriiripalvelut.

5. Ali klikkaa linkkeja sdhkoposteista tai viesteista — kirjoita tarvitsemasi palvelun itse
varmistamasi oikea osoite itse selaimeen ja tallenna se kirjanmerkkeihin — hyodynna
Kirjanmerkkeja.

6. Kayta vahvempia tunnistautumistapoja — mobiilivarmenne, kaksivaiheinen tunnistus — ala
luovuta naita tietoja kenellekaan!

7. Ala avaa liitteita tai asenna ohjelmia pyynnosta — tallinkin kayta vain virallisia
sovelluskauppoja eli Google Play tai muu Android-puhelinvalmistajan sovelluskauppa tai Apple
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8. Ole varovainen "liian hyvilta kuulostavien" tarjousten kanssa — ala toimi kiireen
tai houkutuksen vallassa, Suomessa moni menettaa rahaa valeverkkokauppoihin ja
majoituspalveluihin.

9. Salasanavinkki: kayta joka palvelussa eri salasanaa, muuten kayttamiesi palveluiden
salasanat saattavat paatya verkon alamaailmaan julkisiksi kayttamiesi palveluiden
tietomurtojen seurauksena.

10. Al jaa tai ldheta valokuvia henkildllisyysasiakirjoistasi tuntemattomille. Sinun
pitaa 100% tuntea ja luottaa vastaanottajaan.

11. Jos pankkitunnuksesi, luottokorttitietosi vaarantuvat, sulje ne heti pankin,
luottokorttiyrityksen kautta ja tee rikosilmoitus vasta sen jalkeen.

12. Jos edes epailet tulleesi huijatuksi, ota 24/7 heti yhteys pankkiin tai
luottokorttiyhtioon ja kerro tapahtuneesta.

13. limoita huijauksista poliisille tai Kyberturvallisuuskeskukselle ja varoita muita —
huijauksia ei pida haveta.
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Enta tyopaikalla?




Tarkeimmat vinkit

* 1) Noudata annettuja ohjeita — kuten liikenteessa!
* 2) Kayta 4T-mallia: Tunnista Tiedot => Tilat => Tyokalut
- Tunnista tiedot: julkinen — salassa pidettava — turvallisuusluokiteltu
= Henkilotietojen osalta, onko tieto erityisiin henkilotietoryhmiin
kuuluva, ns. arkaluonteinen tieto

- Tama edellinen vaikuttaa siihen, missa tiloissa naita tietoja on mahdollista
kasitella, samoin se vaikuttaa esimerkiksi tietojen mahdolliseen
havittamiseen

- Kuten se vaikuttaa siinen, milla Tyokaluilla / palveluilla naita tietoja saa
kasitella

= Esimerkiksi kaikkea tietoa ei saa valttamatta syottaa tekoalylle, vaan
sinun pitaa tietaa teidan organisaation ohjeet ja politikka taman osalta!
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Tarkeimmat vinkit

* 3) Kun digilaite tai ohjelma ilmoittaa paivityksista, paivita laite tai ohjelma
mahdollisimman nopeasti, ala jata sita paiviksi roikkumaan!

* 4) Kun tunnistat joko fyysisessa tai digimaailmassa jonkin mahdollisen
uhan, saati riskin, osaathan ja teethan siita valittomasti ilmoituksen
organisaation vastuuhenkiloille?

- Ellet tieda miten ja kenelle, kerro siita omalle esihenkilollesi!

* 5) Ole huolellinen salasanojen kanssa!
- Joka palvelussa eri
- Mielellaan laadukas salalause tyyliin: Tansania-K1limanjar0!
= Ja saa kirjoittaa talteeen vaikka tiedostoon, kunhan salasana ei ole
suoraan sellaisenaan etka suoraan kerro, mihin palveluun
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Oletko ollut yhteydessa pankkiin
Ja tehnyt rajoituksia tilisiirtoihin ja
pankki/luottokorttien rajoituksiin?

Ala sailyta nettikdytdssa olevalla yhdella tililla enempaa
rahaa kuin minka tarvitset kuukaudessa!




Kodin digilaitteet turvallisiksi?

* 1) Mieti, mita laitteita kotiin hankit — mita edullisempi, sita
todennakoisemmin sen tietoturvallisuus ei ole vaadittavalla tasolla?
- Kannattaa kysya esimerkiksi tekoalylta laitteen turvallisuudesta tai sen
asetuksista

* 2) Ota digilaitteet kayttoon asennusohjeiden mukaisesti:
- Ennen kaikkea, VAIHDA laitteen mukana tuleva oletussalasana
turvallisemmaksi
- Tarkista, saako laitteesta paalle automaattiset tietoturvapaivitykset, vai
joudutko muuten paivittamaan sen?
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I
Salasanat ovat kuin alushousut <> alushousut

ovat kuin salasanat?

ONOOROWON=

9.

Ali lainaa niitd kenellekaan.

Jos joku nakee ne, se voi olla todella noloa - ala jata niita siis muiden nakyville.

Mita pitemmat (talvella), sen parempi, yli 20 merkkinen (salalause-on-jo-hyval).

Varmista, etta sinulla on naita riittavasti eri kayttoon (joka palveluun omansa).

Ala myoéskaan kiyta muiden salasanoja.

Ala myy tai luovuta niitid kenellek3an, edes pyydettiessa.

Kahdet paallekkain voivat tuoda lisaturvaa — kayta siis MFA eli monivaiheista tunnistautumista
Ala kayta risaisia eli laadullisesti heikkoja salasanoja — kakka123 on ollut valitettavasti hyvin
paljon Suomessa kaytetty salasana, jonka myos verkkorikolliset tietavat

Ai niin, jos ne vuotavat, olet pulassa!

10. Sen sijaan hyvaa salalausetta voit kayttaa todella pitkaaaan, alushousuja ....NOOOT!
11. Odota tulevaisuutta, et tarvitse niita pian lainkaan, kunhan salasanattomuus (passwordless)

yleistyy!
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Tyokalupakki sinulle
( PR - ) e

Bauhaus haluaa hankkiutua eroon viime vuoden toimituksissa olleist
Makita-tyokalusorjorsta, joiden laatikoissa ob vikoja, jo tehda tlaa
uusilie toimituksdle, jotka on korvatlu vakuutussopimauksen nogalla
Sen sijaan, ettd myymald olisi havittanyt edellisen vuoden
toimitukset, se paattl antaa ne pois vain 1,95€,

Jos haluat saastdd rahaa ja saada tyokalulaatikon, 1ayta alls cleva
lomake @ hae se.

| Hae nyt




Enta
informaatiovaikuttaminen?




8 kohtaa — mita on informaatiovaikuttaminen?
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Mista informaatiovaikuttamisen voi tunnistaa?
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Mita informaatiovaikuttaminen tarkoittaa?

(1] Viestin vaaristely
— Totuutta muokataan tai jatetaan pois, jotta yleison kasitys asiasta muuttuu haluttuun suuntaan.

(2] Valeuutiset ja huhut

— Tarkoituksella keksittyja tai liioiteltuja vaitteita levitetaan esimerkiksi sosiaalisessa mediassa vaikuttamaan
mielipiteisiin.

(3] Trollaus ja héirinta

— Jarjestelmallinen provosointi ja hairikdinti keskusteluissa hammentaa, lannistaa ja horjuttaa luottamusta.
Vairien asiantuntijoiden kaytto

— Esitetaan “asiantuntijoita” tai valheellisia Iahteita uskottavuuden luomiseksi, vaikka taustalla ei ole todellista
osaamista.

(5] Propaganda

— Yksipuolinen ja tarkoitushakuinen viestinta, jolla ohjataan yleison mielipiteita tukemaan tiettya ideologiaa tai
tavoitetta.

(6] Sosiaalisen median manipulointi
— Botit, valeprofiilit ja massajakojen avulla luodaan vaikutelma, etta tietylla nakemyksella on laaja kannatus.

Tietojen vuotaminen tai paljastaminen
— Aidon, mutta valikoidusti esiin nostetun tiedon avulla luodaan halutunlainen kuva ihmisista, organisaatioista tai

valtioista.

Kohderyhman tunteiden hyodyntaminen
— Pelkoa, vihaa tai epaluottamusta vahvistetaan viesteilla, jotka vetoavat tunteisiin rationaalisen ajattelun sijaan.
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Mista informaatiovaikuttamisen tunnistaa?

* (1) Vahvat tunteet herattava viesti
— Esimerkki: Otsikko, joka pyrkii pelottelemaan "Suomi on vaarassa romahtaa heti!"

* | 2] Epaselva tai nimeton lahde
— Esimerkki: "Asiantuntijoiden mukaan..." ilman nimea tai lahdeviitetta.

* (3] Yksipuolinen nakokulma
— Esimerkki: Uutinen kertoo vain yhden osapuolen mielipiteen ilman vastapuolen kommenttia.

* 4] Valeprofiilit tai botit keskusteluissa
— Esimerkki: Samansisaltdisia kommentteja toistuu nopeasti eri nimimerkeilta.

* (5] Valikoitujen faktojen esittaminen
— Esimerkki: Tilastoista nostetaan vain yksi luku, joka tukee haluttua viestia.

* (6] Sama viesti monessa kanavassa yhta aikaa
— Esimerkki: Yhtakkia sama huhu leviaa Facebookissa, \WWhatsAppissa ja Twitterissa.

* 7] Tarkoituksellinen epaselvyys tai ristiriitaisuus
— Esimerkki: Jutussa vihjaillaan "totuus voi olla jotain muuta” ilman tarkkoja todisteita.

* (8] Henkiloon kohdistuvat hyokkaykset
— Esimerkki: Poliitikosta levitetaan vaite "on ulkomaisen vallan katyri" ilman nayttoa.
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Enta hybridivaikuttaminen?




* Kyberhyokkaykset ovat myos yksi hybridivaikuttamisen ja
TRATICCM vakoilun keinoista. Hybridivaikuttamisella tarkoitetaan vieraan
Srs C T valtion vihamielista, suunnitelmallista ja jatkuvaa toiseen
valtioon kohdistuvaa toimintaa, jossa kaytetaan hyvaksi
Miten viestii kohteena olevan maan heikkouksia. Hybridivaikuttamisen
kyberhyodkkiyksisti? tavoitteena on muun muassa yhteiskunnan toiminta ja

paatoksentekokyvyn heikentaminen. [ElGISESSatoIMNNaSSa

Kriisiviestintaohje organisaatioille

* Arjessa vaikuttamistoiminta nakyy esimeriksi erilaisina hairidina
yhteiskunnan toiminnassa, kyberhyokkayksina tai
disinformaation levittamisena

* Tassa yhteydessa on hyva muistuttaa, etta suurin osa
kyberhyokkayksista on edelleen rikollisten taloudellisen hyodyn
tavoittelua, eli toimintaa, jolla ei ole mitaan yhteytta valtiolliseen
hybridivaikuttamiseen tai vakoiluun

raficomin julks=ua
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Urhetis  Valikko (V)

Supon ja Traficomin arvio:

Kyberturvallisuuden uhkataso pysynyt
kohonneena ja kohdistettujen
hyokkaysten maara Suomessa noussut

Palvelunestohyokkays — uusi normaall
SUPD B

SUOQJELUPOLIISI

TIETOTLRY S MY T!

Traficom ja Supo: Kyberturvallisuuden
uhkataso pysynyt koholla - vakavien

e —————— tapausten maarat kasvussa
MARJATTA RAUTIO
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214 1040 Pdivitetty 214 3602

& Jaa



Vaikuttaminen on kokonaisvaltaista ja kohdistuu kaikkeen

Hybridivaikuttaminen Informaatiovaikuttaminen
. . . The Bailp Dticial Cpber
Suomen j? Saksan vililla kaapelirikko -~ Ruotsin . / = D I SI nfO rm aatl O “ﬁt‘: maha[_?mfimf:
poliisi epiilee sabotaasia | - \ _ M |S | n fo rm aa t| O i :

- Malinformaatio

|

Ll e e

Ja myos organlsaat|0|h|n
koko yhteiskuntaan!

Kybervalkuttamlne

HSL:n verkkosivut toimivat tAll N{}rdea' VEfkkﬂhYﬁkkﬁYStEn \’O'H'ﬂf:l

hetkelld - joutuivat

SRR Jakesto taysin ennenndkematon,
' tarkoitus horjuttaa yhteiskuntaa

= —u Pankit | Nordeaan jo kuukauden ajan kohdistuneet
s palvelun estohyokkaykset ovat maksaneet tekijalle jo kymmenia

miljoonia euroja, johtaja Sara Mella arvioi.
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TYRSKYLAN
AAMUSANOMAT

Tunnettu tekodlyasiantuntijja
Kimmo Rousku varoittaa
uusien tekodlypalveluiden uhasta
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i |' Y KSKYLAN
AAMUSANOMAT

NYT VARMISTUI - TEKOALY
JA KYBERASIANTUNTIA SYu

YKSISARVISIA AAMIAISEI(SI

Naita kuvia ja videoita tehtaessa ei ole

siis vahingoitettu yhtaan oikeaa eldinta!
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Yhteenveto

VIISI TARKEINTA VINKKIANI!




Kertaus — viisi tarkeinta vinkkiani

1. Verkkorikolliset hakevat ennen kaikkea rahaa!
- Aina kun JOKU ULKOPUOLINEN pyytaa sinua maksamaan rahaa tai antamaan paasyn
pankkitille — ALA ANNA! o
- antamaan tunnuksia tai salasanoja — ALA ANNA!
= Vain silloin, kun sina olet itse kaynnistanyt prosessin, toiminta on turvallista,
esirP(erkiksi kun menet oma-aloitteisesti maksamaan laskuja tai tilaat nettikaupasta
jotakin.

2. Kayta jokaisessa palvelussa ainutkertaista salasanaa! _
- Jos salasanasi paatyy verkkorikollisten haltuun jonkin palvelun tietomurron seurauksena,
se ei vaaranna tietojasi missaan muussa palvelussa

3. Opettele tunnistamaan kotimaiset verkko-osoitteet eli omapankkisi.fi/tunnistaudu tai

nettikauppa.filtilaus

* 4. Kayta vahvaa tunnistautumista, aina kuin mahdollista — pankkitunnistus, mobiilivarmenne
tai palvelun kaksivaiheinen tunnistautuminen

* 5. Pyri hankkimaan tai kayttamaan varalaitetta, koska jos ainoa laitteesi hajoaa tai
varastetaan, uuden laitteen kayttoonotto voi vieda aikaa kauan, etenkin jos kaytettavissa ei ole
mitaan toimivaa vahvaa tunnistautumista — toinen laite voi olla tabletti tai useamman
perheenjasenen jakama varalaite

5.9.2025 Jyvaskyla - Fiksumpi arki - turvallisempi tulevaisuus



13.30 — 14.30 Kuinka hyvin olet
varautunut kotona ja arjessa
fyysisen tai digimaailman
hairioihin?




Mita kotivara ja 72 tuntia
tarkoittavat jJa miten voit parantaa
omaa varautumistasi?




Kotivara ja 72 tuntia

* Kotivara ja 72 tuntia -periaate tarkoittaa sita, etta kotitalouden tulisi varautua
parjaamaan omatoimisesti vahintaan 3 vuorokautta (72 h) hairiotilanteessa —
esimerkiksi sahkokatkon, myrskyn, vesikatkon, tietoliikennehairion tai
jakeluhairion aikana.

* Kysymys — oletko koskaan harjoitellut tata, edes 12 tuntia?
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12 nostoa kotivaraan liittyen 1-3

* 1. Juomavesi
- Tarkeaa: Ihminen tarvitsee noin 2 litraa puhdasta vetta paivassa.
- Esimerkki: Kotona on varastoituna useampi 5 litran vesikanisteri ja lisaksi tyhjia
pulloja, joihin voi tayttaa vetta etukateen, jos hairio uhkaa.

* 2. Ruoka
- Tarkeaa: Sailyvat elintarvikkeet, jotka eivat vaadi kylmasailytysta tai sahkoa.

- Esimerkki: Kaapissa on sailykkeita, nakkileipaa, kuivattuja hedelmia ja
pahkinoita, joilla perhe parjaa useita paivia.
= Ja jos keraat todella pitkan elinkaaren tuotteita, nekin saattaa 3-5 v paasta
vanhentua, nimimerkki syksy 2022 ©

* 3. Lammitys
- Tarkeaa: Sahkokatko talvella voi nopeasti viilentaa asunnon.
- Esimerkki: Kotona on takka ja polttopuita, tai vaihtoehtoisesti makuupusseja ja

lisapeittoja.
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12 nostoa kotivaraan liittyen

* 4. Valaistus
- Tarkeaa: Pimeys haittaa liikkkumista ja turvallisuutta.
- Esimerkki: Taskulamppuja ja otsalamppu, seka ladattavia varavirtapankkeja, joilla
niita voi pitaa toiminnassa.
= Hanki ja kayta *ehdottomasti* led-valoilla tarkoitettuja valaisimia!

* 5. Tieto ja viestinta
- Tarkeaa: Tietoa tilanteesta ja viranomaisten ohjeista tarvitaan.
- Esimerkki: Paristokayttoinen tai kasin veivattava, aurinkopaneelilla varustettu

radio, seka ladattu puhelin ja tayteen ladattu varavirtalahde.

* 6. Laakkeet ja ensiapu
- Tarkeaa: Jokapaivaiset laakkeet ja perustarpeet pitaa loytya.
- Esimerkki: Kotona on vahintaan viikon laakkeet varalla ja pieni ensiapulaukku

(laastarit, sarkylaakkeet, desinfiointiaine).
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12 nostoa kotivaraan liittyen

* 7. Hygienia
- Tarkeaa: Vesikatko vaikeuttaa kasien pesua ja wc:n kayttoa.
- Esimerkki: Kosteuspyyhkeet, kasidesi ja vararulla wc-paperia sailossa.
= Muistamme varmaan kaikki koronan alkukuukaudet ja wc-paperihamstrauksen!

* 8. Kateinen raha
- Tarkeaa: Kortti ja mobiilimaksaminen ei valttamatta toimi.
- Esimerkki: Kotona on pieni maara kateista (40—80 € seteleina ja kolikkoina).
Suosittelen myos parin eri pankkiryhman maksukortteja.

* 9. Vaatetus
- Tarkeaa: Lampimat ja saanmukaiset vaatteet varmistavat parjaamisen.

- Esimerkki: Villasukat, pipo ja kerrospukeutumiseen sopivia vaatteita helposti
saatavilla.
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12 nostoa kotivaraan liittyen

* 10. Turvallisuus - _ S
- Tarkeaa: Ovien lukitus ja varovaisuus hamarassa.

- Esimerkki: Varmistetaan, etta ovet ja ikkunat ovat kunnossa, ja taskulamppu
loytyy nopeasti sahkokatkon aikana.

* 11. Lasten ja lemmikkien tarpeet
- Tarkeaa: He eivat parjaa ilman erityista huomiota.
- Esimerkki: Varalla on vauvanruokaa, vaippoja, koiranruokaa tai kissanhiekkaa
vahintaan pariksi paivaksi.

. 12 Tarkeat asiakirjat ja yhteystiedot

Tarkeaa: Henkilollisyystodistukset, vakuutukset ja yhteystiedot pitaa saada
kayttoon, jos digipalvelut eivat toimi.

- Esimerkki: Tulostettu lista laheisten puhelinnumeroista ja kopio

vakuutuspapereista mapissa. Myo0s virallisesta henkilotunnisteesta voisi olla
paperikopio tallessa.
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1 https//72tuntia.fi a At

SUOMI | seLkosuom | svenska | LATTLAST | encusH @ X

;2 KOULUTUS | AJANKOHTAISTA | VARAUDU | KUMPPANIT

? TUNTIA -
ARJAISITKE
MIN AVUIN?.

-

72 tuntia on viranomaisten ja jarjestdjen varautumissuositus kotitalouksille

Esimerkiksi pitkittynyt sahkokatko voi aiheuttaa tilanteen, jonka takia yhteiskunnan tarjoamat palvelut hdiriintyvat tai jopa keskeytyvat,

Kodeissa tulisi varautua parjaamaan itsenaisesti ainakin kolme vuorokautta hairictilanteen sattuessa. Olisi hyva, jos kotoa loytyisi vahintaan
kolmeksi vuorokaudeksi ruokaa, vetta ja 1aakkeita. Olisi myos tarkeaid tuntea varautumisen perusteet eli tietaa esimerkiksi, mista saa oikeaa tietoa

hairiotilanteessa ja miten parjata kylmenevissa asunnossa.



&) https//www.martat fi/teemat/varautuminen/kotivara/ QAY Ol S

Yhteystiedot Yhdistyskanava Martalle

% Martat Q Hae sivustolta Martanpuoti Liity jaseneksi ‘ Lahjoita ‘

Reseptit Ruoka ¥ Puutarha ¥ Kodinhoito ¥ Omatrahat ¥ Teemat ¥ Marttajarjesto ¥ Martat-lehti

Etusavu leemat Varautuminen Kotwvars
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Kotivara on vetta ja ruokaa koko
perheen tarpeisiin ainakin 72 tunniksi

72 tunnin varautumissuosituksella tarkoitetaan sitd, ettd jokaisessa kodissa
pitaisi olla valmius selvita itsenaisesti haindtilanteen sattuessa ainakin kolme
vuorokautta. Suositus on tehty yhieistydssa viranomaisten Ja jarjestojen
kanssa. Kotivara ei ole erillinen hatavarasto, vaan tuotteita kaytetaan ja
kierratetaan koko ajan. Kokoa mieleisesi kotivara sellaisista elintarvikkeista,
Joita kaytat muutenkin, Mieti myos mita ja miten voit tarvittaessa laittaa
ruckaa sahkokatkon aikana. Hanki kotivaraan esimerkiksi:

s juctavaksi valmista mehua ja pullotettua vetta

s tuoreita hedelmia, kasviksia ja juureksia seka sailykkeita

s |2ipaa, nakkileipaa, nisikakkuja, korppuja

s pahkinoita, siemenia, kuivattuja hedelmia

s hilloja, soseita

* muroja, mysleja, hiutaleita

+ mehuja, mehukeittoja

s huoneenlammaossa sailywas maitoa ja kasvijuomia

s kala-, liha- ja papusailykkeita

s |astenruckia

s pikanisia, linsseja, pastaa, nuudeleita, pussikeitioja, valmiskastikkeita,
kastikejauheita, muusijauhetta, soijarouhetta

s erityisruckavalioiselle sopivaa ruokaa

s valipalapatukoita, kekseja, suklaata, sipseja

* |emmikeille ruckaa

Kotivaraksi kannattaa varata vain sellaisia ruokia, joita tulee normaalistikin
kaytettya. MNain ruockien kierto sujuu eivatka elintarvikkeet paase

vanhentumaan ja syntymaan havikkia.

Kotivaraa toivotaan varattavaksi ainakin kolmeksi paivaksi, mutta joskus
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Varautumisopas

*  Opas meille kaikille, miten voit varautua
erilaisiin hairioihin, kriiseihin ja poikkeusoloihin.
*  https://www.suomi.fi/oppaat/varautuminen

* Taman ohella suosittelen asentamaan 112
Suomi mobiilisovelluksen Google Play tai
Apple Appstore

.o Lataa sovelluskaupasta

(PR = N -]
Appﬁ#lmr

MEBainen ruoka |a vesi sopivat kotvaraan?

PRticadn shiyvd o sefanenaan vyOLlvd ruoka

HlpOas oo meuettivoll valeustotiyva rocha

Kaupan Bvasmanon DUloves L veaharseter silyy DEAALN
JUomarvetia tanviaan noin 2 Straa / henokidd / vaorokaus

Mial varsetua itse?

Usampran dhymisten thytyy parsith itseniasest) handtianteessa
Varautumicen ebhukcioen auttan Vieanommsst koshottyvat
tiantoen rafhaserusien Tarkerrmat varsutisrrssotyeet Kyt
T2t 6 verkhosvuita

HA Ve Ted Mee! Asntimet

Oppaan sisalto

Sisdllysluettelo pdivithyy valitsemiesi
aiheiden mukaan.

« Miten varaudun haira- ja krisitilanteisiin

o - Mita varautuminen tarkottaa?

o Millaisia tilanteita varten

varaudumme?

e Selyiaisitka arkeesi valkutlavasta

hairiostas

= Epidemial ja pandemial

=  Kyberhyikkayvksel tai -hairicl

v |uonnonilmat ja suuronnetiomuudel

»  Maksamisen hairidl

s Sotilaallinen konflikti

o ShhkOkatko
& Tarrorsini

= Tietoliikenteen ja viestintdayhleyksien

hairit

* Vesikatko ja veden saastuminen

 Oman teimintakywvyn yllapitaminen

kriiseisss

*  Varautuminen on yhileisbydla

«  Miten voin auttaa ja osallistua?

=  |hmisel ja anen Wrvallisuus

o Varautuminen t¢|':-::'}rht|i:.55@|
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Tiedatio, miten varaudut erilaisin
tilanteisiin ja todmit miiden aikana?

1 - Verputumisepan

Millaisia tilanteita varten varaudumme?

Halrnt, kriisi ja palkkeusolat

w118 el ek el s Fam eebd oo e

o fidiiolilandeeila Lafssetaan ssmerbkos ol in iebeaien Ioimiadop |4
e e b bigrdesd @ { @ basnndel sl nde ahoutimrsa Rlargeiia

KRR SO Lveaahfianla erssla sakondamgea Ll o] e sl
Tapatitinmte

= Pyukibom ruslenll Larknfelaan seilbhin harvinaala ja vk {ilanneta

emd i Pzl Tk TaPvisin rTiaslila prsicheirii

CLLE L™ AT LU S

Bdrreaad vod ofla samasn mhaan useita haindetd ds muila
s sy §ELan e B Uil padher  soos s e

il barsts Fabiriet & winl iyl ke b



Muistakaa myos
meidan oppaat!
Tietovuoto ja
tietomurto

* Opas kansalaisille, joiden henkilGtietoja on
viety tai vuotanut, tai jos edes epailee sellaista

e  https://www.suomi.fi/oppaat/tietovuoto

* Opas organisaatiolle, joka epailee tietomurtoa
tai on joutunut sellaisen kohteeksi

*  https://www.suomi.fi/oppaat/tietomurto

* Naita kannattaa kayttda myos ennakoivasti,
koska tuolta I0ytyy ohjeita ja materiaaleja, joilla
voi naiden riskia myos pienentaa!

- P =
.

{ uniwe POt ba pabvadut Viesls Vallaudnt Ol Lt « Ol gt 4a Wk

Wik e

Henkilotietojani on viety tai vuotanut

Jouduitko tietovuodon tai
tietomurron kohteeksi? Onko
henkilotietojasi kidytetty vaarin?
130 0 berion, =t baaniattas tehald, jon

Pacd Dt Gl on pontisns wiibnin Lisia. Opas newoo
1ot onrmarmon Jo Tiedrvuodons Lbeege 40 M ATAA Jon (et
PRt GBI a2 b fetdow L ettt

rsmeriib s punain Ll herndidda e in

OOaA Impaiw) (T, TRANEASLLA, Wun T LR SR T

thedoqand s periintedtas Lyyta

B Suomi.fi . m Susmebsi b)) - ) et b

Llinive Tt jo pibhvrhdt ~ Vet Voltiraten Omal bedol ~ Ohypoet Jo Tub)

wd e

Organisaatioltani on viety tai vuotanut tietoja

Onko yritykseesi tai organisaatioosi
kohdistunut tietomurto tai
tietovuoto?

THND opas newavoa, hasmi Sormida

o jork wpdiiet arpanlaaatiind josteen Dotosmorron ubviod
o hn organkaation halbsaa odevia tal aryheill viatada

b Cuatrmfoaeiinda Detoga 0N vt att
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Nt Brran genindeltiig Wytd
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Lisatietolinkit — QR-koodit

e 72 tuntia
- https://72tuntia.fi

* Marttaliitto
- Kaotivara | Martat

 Suomi.fi varautumisopas
- https://www.suomi.fi/oppaat/varautuminen
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Teemakeskustelu

* Kimmo Rousku, Digi- ja vaestotietovirasto
* Jenni Siermala, Liiketoimintajohtaja, Istekki

* Markus Latva-aho, Varautumispaallikko, SPEK Suomen Pelastusalan
Keskusjarjesto

* Roope Siirtola, Huoltovarmuuskeskus

* Kysymys 1
- Omia vinkkeja ja kokemuksia kotivarasta?

* Kysymys 2
- Miten tasta voisi toteuttaa harjoituksen kotona (vrt Taisto yrityksille)?
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Kimmon digikotivaravinkit




Miten digimaailmaa kannattaa miettia
erikseen?

* Varavirta ja varavoima
- Erilaiset led-ratkaisut
- Nykyaan saa jopa 1 kWh akustoja jarkevilla hinnoilla, jotka tarjoavat myos 230 V
ulostulon
- Kaikissa autoissa, joissa on tupkansytytin, saa siita jopa 120-240 W myos 230 V
ulostulon seka ladattua myos kannettavaa tietokoneeta
- Osassa sahkoautoista Ioytyy suoraan myos 230 V tehokkaampi ulostulo, tietyt
sahkoautoautovalmistajat tarjovat V2x eli autom lataamisen sijaan sahkon
jakelemiseen liittyvia mahdollisuuksia
* Aurinkovoimalat
- Vuonna 2024 tuotanto kasvoi merkittavasti, noin 1,1 TWh, mika oli noin 1,4 %

sahkontuotannosta
= Valitettavasti talvi pilaa kayttomahdollisuudet ja ennen kuin akkuteknologia
tarjoaa kohtuuhintaisia, MWh-tason akustoja, siihen kuluu merkittavasti aikaa
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Sahkoautojen kayttomahdollisuudet

e Sahkoautoissa (EV) on yleistynyt V2X-teknologia (Vehicle-to-Everything), jossa auto voi
toimia energian lahteena ulospain. Tassa tarkeimmat ulostulomekanismit:

* V2L (Vehicle-to-Load)
— Auto toimii liikkkuvana virtapankkina ja antaa virtaa kodin sahkolaitteille, tyokaluille tai
leirintavarusteille (yleensa 230V pistorasia).

* V2H (Vehicle-to-Home)
— Auto voi syottaa sahkoa takaisin kodin sahkoverkkoon esim. sahkokatkon aikana tai osana

kulutuksen ohjausta.

* V2G (Vehicle-to-Grid)
— Auto liitetaan sahkoverkkoon ja voi tasapainottaa kuormitusta palauttamalla sahkoa
verkkoon (esim. silloin, kun sahkon hinta on korkea).

* V2V (Vehicle-to-Vehicle)
— Auto voi ladata toista sahkoautoa hatatilanteessa tai energiantarpeen mukaan.

. Yleisimmat kuluttajakaytossa tanaan ovat V2L (retkeily, tydomaa, varavoima) ja vahitellen
yleistyva V2H, kun taas V2G vaatii laajempaa verkkoyhtioiden tukea ja standardointia.
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Pari muuta huomiota

Auto on loistava apu kotivara ja digivara, koska
- Jos polttoainetta / sahkoa niin
= Lammitys
= Radio
= Latausmahdollisuudet
* Kannatta miettia, pitaisikd perheessa olla eri matkapuhelinoperaattoreiden liittymia, tai
prepaid-kortti valmiina

* Sama hajautus koskee maksuasioissa, eras myos verkkorikollisiakin vastaan toimiva
keino on hajauttaa kayttorahat kahteen eri pankkiin, josta toisesta siirretaan kerran
kuukaudessa kayttorahaa toiseen, jota hallitaan myos netin kautta.

* Onko saatavilla myos analogista ajanviindetta, esimerkiksi lautapeleja, pelikortit,
Kirjoja?

* Jos kaytettavissa on takka tai muu perinteinen lammitysmuoto, sen polttoaineiden
rittava turvaaminen?
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Teemakeskustelu

* Kimmo Rousku, Digi- ja vaestotietovirasto
* Jenni Siermala, Liiketoimintajohtaja, Istekki

* Markus Latva-aho, Varautumispaallikko, SPEK Suomen Pelastusalan
Keskusjarjesto

* Roope Siirtola, Huoltovarmuuskeskus

* Kysymys 1
- Omia vinkkeja ja kokemuksia naihin sahkoisempiin asioihin?
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Yritysten varautuminen

Mitka ja ketka meita uhkaavat?




Teemakeskustelu

* Kimmo Rousku, Digi- ja vaestotietovirasto
* Jenni Siermala, Liiketoimintajohtaja, Istekki

* Markus Latva-aho, Varautumispaallikko, SPEK Suomen Pelastusalan
Keskusjarjesto

* Roope Siirtola, Huoltovarmuuskeskus
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Varautuminen kotona ja
yrityksissa - teemakeskustelu




Teemakeskustelu

* Kimmo Rousku, Digi- ja vaestotietovirasto
* Jenni Siermala, Liiketoimintajohtaja, Istekki

* Markus Latva-aho, Varautumispaallikko, SPEK Suomen Pelastusalan
Keskusjarjesto

* Roope Siirtola, Huoltovarmuuskeskus
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Tekoaly — ota se
avuksesi arkeesi!
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Hayrykone VS tekoaly Tyopaikkojen menettaminen

Moni pelkasi, etta koneet korvaisivat kasityolaiset ja maatyolaiset. Tama
johti jopa mellakoihin, kuten luddiittien likkeeseen Britanniassa.

Turvallisuus ja onnettomuudet
Hoyrykattiloiden rajahdykset ja junaturmat olivat yleisia varhaisvaiheessa.
Ihmiset epailivat, voiko nain voimakasta tekniikkaa hallita turvallisesti.

Terveys ja ymparisto
Savu, noki ja kova melu koettiin terveydelle vaarallisina ja asuinymparistoja
pilaavina. Kaupunkien ilmanlaatu huononi nopeasti.

Luonnonvastaisuus ja epaluonnollisuus

Osa piti hoyrykonetta luonnon jarjestysta rikkovana "hirviona". Hevoset ja
ihmisvoima olivat tuttuja ja luontevia, mutta kone koettiin kylmaksi ja
pelottavaksi.

Yhteiskunnalliset muutokset

Teollistuminen ja kaupungistuminen muuttivat ihnmisten elamaa nopeasti.
Perinteinen maaseutuyhteiso hajosi, ja moni koki vieraantumista ja
turvattomuutta uuden koneellisen maailman edessa.
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Kahdeksan myyttia!

Mita tekoaly El OLE:

1.Tekoaly ei ole ihminen — silta puuttuu tietoisuus, tunteet ja oma
tahto.

2.Tekoaly ei ole erehtymaton — se voi tuottaa virheita ja
vaaristynytta tietoa datan tai mallin rajoitteiden vuoksi.

3.Tekoaly ei ole vastuunkantaja — vastuu sen kaytosta ja
paatoksista on aina ihmisilla.

4.Tekoaly ei ole taikaratkaisu — se ei yksin ratkaise ongelmia
ilman oikeaa ohjausta, dataa ja tavoitteita.

Mita tekoaly ON:

1.Tekoaly on tehokas analysoija — se pystyy kasittelemaan
suuria tietomaaria nopeasti ja tarkasti.

2.Tekoaly on oppiva jarjestelma — se parantaa suorituskykyaan
datan ja mallien kehittamisen kautta.

3.Tekoaly on ihmisen apuri — se tukee paatoksentekoa,
ongelmanratkaisua ja luovia prosesseja.

4.Tekoaly on monikayttoinen teknologia — sita voidaan soveltaa
lahes kaikilla toimialoilla terveydenhuollosta turvallisuuteen.
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#Al-Kimmo #AIl tekee
virheita!

* Tama syo merkittavasti
sen kayttoon liittyvaa
hyotya, koska tulosten
varmistaminen ei onnistu
edes toisen tekoalyn
avulla, vaan vaatii
ihmistyota!

=> hallusinaatio
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s ChatGPT 4 >

R

Mita naet kuvassa?

® chatepT
Kuvassa on jaakaapin sisalto. Jaakaapissa on useita
tuotteita, kuten Benecol-jogurtteja ja -voilevitett3,
jotka on suunniteltu kolesterolin hallintaan. Siella on
myos mustikoita ja punaherukoita rasioissa, seka
speltti-kaurapuuroa. Jaakaapin sisalla on “No
Frost"-tekniikkaa mainostava merkinta, joka viittaa
huurteen muodostumisen estamiseen. Jaakaapin
hyllyt ovat siistit ja tuotteet on jarjestetty hyvin.

@ You

Mita saisit tehtya naista ruoka-aineista?

©® chaterr
Naista ruoka-aineista voisi valmistaa esimerkiksi
terveellisen aamupalan tai valipalan, Tassa
muutama idea:

1. Marjainen jogurttikulho: Voisit sekoittaa
Benecol-jogurttia mustikoiden ja
punaherukoiden kanssa. Lisaksi voisit ripotella
paalle hieman speltti-kaurapuuroa tuomaan
rakennetta ja lisaravinteita.

2. Smoothie: Voit tehda virkistavan smoothien
kayttamalla Benecol-jogurttia, mustikoita,
punaherukoita ja ehka hiukan vetta tai muuta
nestetta saadaksesi sopivan koostumuksen.
Tama on nopea ja helppo tapa nauttia
tarvaallinan vilinala

3. Marjat jogurtin kera: Yksinkertaisempi
vaihtoehto on nauttia marjat Benecol-
voilevitteen kera, joka voi toimia kevyena
valipalana.

Nama ruoka-aineet tarjoavat monipuolisia
vaihtoehtoja terveelliseen ruokavalioon ja sopivat
erityisesti niille, jotka pyrkivat hallitsemaan
kolesteroliaan.




Vinkkeja, miten jokainen meista
voi hyodyntaa tekoalypalveluita
turvallisesti ja fiksusti




Mihin itse kaytan tekoalya?

* AiK tekee some-paivityksiani, oikolukee teksteja ja sahkoposteja

* Han kaantaa kielesta toiseen ja toimii tarvittaessa ulkomailla
tulkkina, tammikuussa Egyptissa toimi egyptologina seka saikytteli
etta hauskuutti paikallisia autokuskeja vitseillaan

* Heina-elokuussa tein kaksi tydomatkaa Tansaniaan, puhui sujuvaa |
swabhilia ja auttoi tunnistamaan safarilla villielaimia ja kertomaan niista
lisatietoa 3

* Tekee tiivistyksia eri materiaaleista — 40 sivun raporttia en ehdi
lukea, mutta voin lukea yhden AiE4

* Aloitan kaikki uudet materiaalit pyytamalla AiK tekemaan
luonnoksen tai muun suunnitelman — ei tyhjan E4 kammoa

* AiK tuottaa valtaosan kuvituksestani, se on erinomainen apulainen,
videot tulevat kehittymaan tana vuonna valtavasti

* Han purkaa auki kuvista sellaisia nostoja, joita en itse valttamatta
huomaisi itse havaita, lisaksi han voi toimia silminani

* Kaytan AiK myos faktan tarkastukseen, mutta kriittisemmissa
asioissa tarkistan ristiin kahdella tai useammalla tekoalylla

* Alkuvuoden 2025 ilmiona olen tehnyt syvaanalyyseja (raportteja)
itselle mielenkiintoisista harraste tai tyotehtaviin liittyvista aiheista —
naytan viela esimerkin tasta
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Kysytaan mita #Ai-Kimmo nakee kuvassa

© #AI-Kimmo
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* Reseptien etsiminen jaakaapin sisallon perusteella

* Viikko- tai ostoslistan laatiminen

 Lasten kotitehtavien selittaminen ymmarrettavammin

* Reklamaatioiden laatiminen

» Lemmikkien hoito-ohjeiden tarkistaminen

» Matkasuunnitelmien tekeminen ja kohdevinkkien etsiminen
» Kysymysten esittaminen laakkeista tai ravinnosta

« Kodin budjetin tai kuukausikulujen suunnittelu

« Haa- tai juhlapuheiden kirjoittaminen

 Paivarytmin tai aikataulun suunnittelu kiireisessa arjessa

» Kodin siivousvinkkien tai tahranpoisto-ohjeiden hakeminen
» Harrastusideoiden ja askarteluprojektien loytaminen

» Kielten harjoittelu tai sanojen kaantaminen nopeasti

« Kotiin liittyvien sopimustekstien tai entojen ymmartaminen
* Musiikki- tai elokuvasuositusten kysyminen

* Teknisten laitteiden kayttoohjeiden tiivistaminen

* Hajonneen elektroniikkalaitteen vikaselvitys ja korjausohjeet
* Pienimuotoisten kodinkorjausten ohjeiden etsiminen

* Unen tai stressin hallintaan liittyvien vinkkien hakeminen
 Luovien ideoiden, kuten runojen tai tarinoiden, luominen
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MUTTA, ala kayta naihin:

1. Luottamukselliset tai arkaluonteiset tiedot
— Ald syoti salaisia salasanoja, henkildtunnuksia, asiakas- tai potilastietoja tekoélypalveluun.
Tekodly e1 ole automaattisesti tietoturvallinen tai GDPR-yhteensopiva.

2. Lakiasioiden ratkaiseminen itsenaisesti
— Ali luota tekoilyyn virallisten sopimusten, oikeudellisten péitdsten tai valitusten tekemisessi ilman
thmisasiantuntijaa.

Tekodly voi tuottaa vakuuttavalta kuulostavaa mutta viairia tietoa.

3. Terveyteen liittyvien diagnoosien tekeminen
— Ali tee itse diagnooseja tai muuta liikitysti tekoidlyn suositusten perusteella.
Viaarinymmarretty tieto voi olla vaarallista.

4. Vaarian tiedon levittaminen tietamattiin
— Al4 jaa sisiltdd, jota tekoily on tuottanut, jos et tarkista faktoja.
Tekodly voi sepittdad uskottavia mutta virheellisia véitteita (ns. "hallusinaatiot").



MUTTA, ala kayta naihin:

5. Taydellinen luottaminen automaatioon

— Ali oleta, etti tekoily tekee piitoksid aina puolueettomasti tai oikein.
Algoritmit voivat sisdltdd vinoumia tai vaéristymia.

6. Oman ajattelun ulkoistaminen kokonaan

— Al kiyta tekodlyé niin, ettd oma luovuus, harkinta tai ymmirrys jii taka-alalle.
Tekodly on apuri, ei korvike.

7. Lapsille suunnattujen sisialtojen valvomaton kaytto

— Al4 anna tekodlyn viihdyttii tai opettaa lapsia ilman aikuisen valvontaa.
Tekodly voi ehdottaa epdasiallista tai vadranlaista sisaltoa.

8. Paatosten delegointi ilman inhimillista harkintaa

— Ali anna tekodlyn piittid rekrytoinneista, arvioinneista tai asiakaspalvelupiitoksisti tiysin itsenidisesti.
IThmiskontakti ja empatia ovat usein ratkaisevia.



Pilkahdus tulevaisuuteen

Pilkahduksia tulevaisuuteen
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Esimerkki tekoalyn
Tuottaman syvaanalyysin
(deepsearch, think)
Taulukosta osana 10+
sivun raporttia
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Tekoaly ja uusi teknologia
tulee ratkaisemaan useita
iIhmiskunnan ongelmia
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NSF-DOE Vera C. Rubin -observatorion ottamista yli 1100 kuvasta
koostuva video alkaa kahden galaksin lahikuvalla, jonka jalkeen
kamera zoomaa ulos paljastaen noin 10 mlljoonaa galaksia.

Nama 10 miljoonaa galaksia ovat noin 0,05 % Rubin-observatorion
10-vuotisen Legacy Survey of Space and Time -tutkimuksen aikana
kuvaamista noin 20 miljardista galaksista.

Keskimaarin tyypillinen galaksi, kuten Linnunrata, sisaltaa:

- 100—400 miljardia tahtea

- Todennakoisesti useita satoja miljardeja planeettoja —
arvioiden mukaan keskimaarin vahintaan yksi planeetta per tahti,
ja monilla tahdilla on useita planeettoja.

- Joten "normaalissa” galaksissa on yleensa satoja miljardeja
tahtia ja planeettoja — ja havaittavassa universumissa, jossa on
noin 2 biljoonaa galaksia, kokonaismaarat ovat lahes
kasittamattomia
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Stars and sand on Earth
planets in the
observable

universe



Tahti: Massiivinen, valoisa plasmapallo (kuten Aurinkomme), joka tuottaa
valoa ja lampoa ytimessaan tapahtuvan ydinfuusion avulla. Tahdet ovat
galaksien moottoreita.

Planeetta: Pienempi, valoton kappale, joka kiertaa tahtea, ei tuota omaa
valoa ja voi olla kivinen (kuten Maa, Mars) tai kaasumainen (kuten Jupiter,
Neptunus).

Lyhyesti sanottuna: tahdet loistavat itse, kun taas planeetat loistavat vain
heljastamalla tahtien valoa.
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Tekoaly el ole se kaikista
suurin muutos vaan?




RobottiRousku vm 2025

* |han ok siivoamaan, osaa sopivilla algoritmeilla
tunnistaa ja valokuvata johtohassakoita ja urputtaa
mulle, etta pitaa nostaa johdot pois hanen tielta.

* Taijos huomaa usein toistuvan likaisen kohdan,
keskittya sen puhdistamiseen ja voin myos erikseen
pyytaa hanta siivoamaan ko. paikkoja.
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€) Siivous valmis ja polysiilié tyhjennetty. v

Estealueet: 4

Olohuone Mediahuone



Superinhimilliset toimilaitteet (keinolihakset ja moottorit)
— Mahdollistavat voiman, nopeuden ja kestavyyden, jotka ylittavat ihmisen fysiologiset rajat.

Itsenainen energiajarjestelma (korkean energiatiheyden akut + mahdollinen fuusiovoima
/ langaton lataus)
— Jatkuva toiminta ilman usein tarvittavaa latausta tai polttoainetta.

Kehittynyt sensorifuusio (nako 360°, hyperspektri, lampokamerat, LIDAR, haptinen tunto)
— Antaa paremmat aistit kuin ihmisella, mahdollistaen toiminnan kaikissa ymparistoissa.

Neuraalinen tekoaly-arkkitehtuuri reaaliaikaisella oppimisella
— Kyky mukautua, oppia ja tehda paatoksia nopeammin ja tarkemmin kuin ihminen.

Kvanttitason tietojenkasittely / ultra-nopea laskentayksikko
— Mahdollistaa monimutkaisten ongelmien ratkaisun ja mallinnuksen sekunneissa.

Itsekorjautuvat ja vaihdettavat materiaalit
— Rakenne, joka korjaa vauriot automaattisesti tai vaihtaa moduuleja ilman ulkoista huoltoa.

Ylivoimainen liikkuvuus ja tasapaino
— Kyky liikkua juosten, kiiveten, uiden tai jopa lentaen — yhdistelma, jota ihmiskehossa ei ole.

Turvallinen, kryptattu ja autonominen viestintaverkko
— Varmistaa jatkuvan yhteyden muihin robotteihin ja jarjestelmiin ilman kaappaus- tai
hairintamahdollisuutta.



Itse toivon
saavani
elainhahmoisia
kotirobotteja ...

500025 ), T [ L e R o e S,



RobottiRousku vm 2040

Nyt jos me saamme aikaan seuraavan 15
vuoden aikana samanlaisen kehityskaaren
"robottiteknologiaan”, haaveeni v 2040 Robotti-
Rouskusta toteutuu!

* Millaisena itse naen robotisaation
etenemisen?

- mahdollisuudet ovat kasittamattoman
suuret kun yhdistamme nyt nopeasti
etenevat tekoalykehityksen (robotin aivot)
motoristisesti kehittyneeseen laitteeseen,
joka ymmartaa puhetta ja voi
kommunikoida takaisin

* Humanoidi palvelurobotti tulee meille kaikille
tarjolle, ellei omana, niin voidaan vuokrata
palveluna ja kenties jopa saanndllisesti
vierailevana, autonomisena palveluna?

5.9.2025 Jyvaskyla - Fiksumpi arki - turvallisempi tulevaisuus



Tekoaly on valtava muutos, mutta
palvelurobotisaatio on globaalisti
iIhmiskunnan suurin muutos
tuhansiin vuosiin?

Olemmeko me riittavan ketteria muuttaaksemme
yvhteiskuntaamme ja ollaksemme globaalisti edellakavijakansa?




Tekoalyn tekema yhteenveto - kaytin
Google NotebookLM-ohjelma

* Digiturva ja tekoaly arjessa
* Teksti tarjoaa kattavan yleiskatsauksen digiturvallisuudesta ja tekoalysta,
Jyvasseudun senioriopettajat ry:n jarjestaman tapahtuman yhteydessa.

* Se kasittelee verkkorikollisuuden vaaroja, kuten syvavaarennoksia ja
erilaisia huijauksia, ja opastaa, miten toimia turvallisesti digimaailmassa.

* Lisaksilahteessa esitellaan tekoalyn hyodyntamista arjessa ja sen todellista
luonnetta myytteja purkaen. Tekstissa varoitetaan myos informaatio- ja
hybridivaikuttamisen uhkista, korostetaan inhimillisten virheiden merkitysta
tietoturvassa ja annetaan kaytannon vinkkeja, kuten ainutkertaisten
salasanojen kayttoon ja epailyttavien verkkosovitteiden tunnistamiseen.
Lopuksi se pohtii robotiikan tulevaisuutta ja sen potentiaalia mullistaa
yhteiskuntaa.
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Quiz: Kymmenen lyhyen vastauksen
kysymysta

—_—
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Mita eri tahoja lahdemateriaali mainitsee uhkaavan meita digimaailmassa? Nimea vahintaan
kolme.

Miksi "lilan hyvaa ollakseen totta" -periaate on tarkea nyrkkisaanto digitaalisessa
ymparistossa?

Millaisia varoittavia merkkeja esimerkkiviesteissa mainitaan, jotka tulisi havaita epailyttavina
digipalveluissa? Mainitse vahintaan kaksi.

Miksi viranomaisten tai finanssialan toimijoiden verkkosivujen osoitteissa tulisi olla .fi/-paate?
Mita tarkoittaa tekoalyn "hallusinaatio” ja miksi se syo tekoalyn kayton hyotya?

Mainitse kaksi asiaa, joihin lahdemateriaalin mukaan tekoalya ei tulisi koskaan kayttaa
luottamuksellisuuden tai turvallisuuden vuoksi.

Mita eroa on lahdemateriaalin mukaan informaatiovaikuttamisella ja hybridivaikuttamisella?
Lahdemateriaali vertaa salasanoja alushousuihin. Mika on taman vertauskuvan paaviesti?

Mita konkreettisia toimenpiteita lahdemateriaali suosittelee, jos epailee tulleensa huijatuksi tai
pankkitunnukset ovat vaarantuneet?

. Miksi lahdemateriaalin mukaan palvelurobotisaatio voi olla jopa suurempi muutos kuin

tekoaly?
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Verkkorikolliset, digihuijarit, romanssihuijarit, valtiolliset toimijat, informaatiovaikuttajat,
luonnonilmiot ja inhimilliset virheet.

Tama periaate auttaa tunnistamaan todennakoisesti huijaukset ja syvavaarennokset. Jos
tarjous tai sisalto vaikuttaa eparealistisen hyvalta, se on todennakoisesti vilpillinen.

Esimerkkeja ovat kiirehtiva vastausaika (esim. "24 tunnin sisalla"), vaatimus maksusta
(esim. "0,002 bitcoinia"), arvonnan voitot, pyynnot lahettaa tekstiviestikoodeja,
epailyttavat lahettajaosoitteet (esim. admin@verkkopankki-fi.site) tai linkit, jotka pyytavat
vaihtamaan salasanaa.

fi/-paate varmistaa, etta kyseessa on virallinen ja luotettava suomalainen verkkosivusto.
Jos osoitteesta puuttuu tama, se on todennakoisesti epailyttava ja siihen ei pida luottaa.

Tekoalyn "hallusinaatio” tarkoittaa, etta tekoaly tuottaa virheellista tai keksittya tietoa, joka
kKuulostaa uskottavalta. Tama syo hyotya, koska tulosten luotettavuus on tarkistettava
iIhmistyolla, mika heikentaa automaation etuja.

Tekoalya ei tulisi kayttaa luottamuksellisten tai arkaluonteisten tietojen syottamiseen,
lakiasioiden itsenaiseen ratkaisemiseen, terveysdiagnoosien tekemiseen, vaaran tiedon
levittamiseen tarkistamatta, tai paatosten delegointiin ilman inhimillista harkintaa.
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7.

10.

Informaatiovaikuttaminen keskittyy yleensa vaaristelemaan viesteja ja levittamaan
valeuutisia mielipiteiden muuttamiseksi. Hybridivaikuttaminen on laajempaa vieraan
valtion vihamielista toimintaa, jossa kaytetaan poliittisia, diplomaattisia, taloudellisia,
sotilaallisia, kyber- ja informaatiovaikuttamisen keinoja yhteiskunnan heikentamiseksi.

Vertauskuvan paaviesti on, etta salasanojen tulee olla henkilokohtaisia, ainutlaatuisia
jokaiseen palveluun, pitkia (salalauseita) ja turvallisia. Niita ei pida jakaa, jattaa
nakyville tai kayttaa heikkoja versioita. Monivaiheinen tunnistautuminen (MFA) lisaa
turvallisuutta.

Ensiarvoisen tarkeaa on ottaa heti yhteys pankkiin tai luottokorttiyhtioon tilin
sulkemiseksi tai rajoitusten tekemiseksi. Taman jalkeen tulee tehda rikosilmoitus
poliisille ja iimoittaa Kyberturvallisuuskeskukselle.

Lahdemateriaalin mukaan palvelurobotisaatio yhdistaa nopeasti etenevan
tekoalykehityksen fyysisiin laitteisiin, jotka ymmartavat puhetta ja voivat
kommunikoida. Tama mahdollistaa humanoidirobottien kaltaiset palvelut, jotka voivat
mullistaa ihmisten elamaa ja yhteiskuntaa tuhansien vuosien mittakaavassa.
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1. Digiturvallisuuden Haasteet ja
Verkkorikollisuus

* Lahde korostaa, etta digimaailmasta on tullut "vaarallinen digitaalinen viidakko", jossa
meita uhkaavat useat tahot:

* Verkkorikolliset, digihuijarit ja romanssihuijarit: Heidan tavoitteenaan on
useimmiten raha tai pankkitilien/palveluiden kayttooikeudet. Esimerkkeja huijauksista
ovat "Tilisi jaadytetaan pian", "Olet voittanut arvonnassa!" tai "Hei isa — tarvitsen
nopeasti 250 € vuokraan”.

e Valtiolliset toimijat: Tiedonhaku, vaikuttaminen ja hybridivaikuttaminen.

* Informaatiovaikuttaminen ja hairinta: Kohdistuu kansalaisiin, organisaatioihin ja
koko yhteiskuntaan.

* Luonnonilmiot: Vaikuttavat digitaaliseen yhteiskuntaan.

* Inhimilliset virheet: Nama ovat merkittava uhka, silla "erehtyminen on inhimillista".
Virheita tehdaan paatelaitteiden ja palveluiden kaytossa, ICT-jarjestelmien
hallinnassa, sovelluskehityksessa ja jopa paatoksenteossa fyysisessa maailmassa.
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1.1 Miten meita vastaan hyokataan?

* Hyokkaykset tapahtuvat monin eri tavoin:

* Puhelinsoitot, tekstiviestit (SMS) ja pikaviestit (WhatsApp, Messenger):
Usein naissa urkitaan tietoja, pyydetaan maksamaan rahaa tai luvataan
rahaa/toita. Erityinen varoitus annetaan ulkomaisista numeroista (muu kuin
+358 alkuinen) ja viranomaisena tai pankista esiintymisesta.

* Hakukoneiden hakutulokset: VVaarennettyja tai harhaanjohtavia hakutuloksia
kaytetaan ohjaamaan uhreja haitallisille sivuille.

* Sosiaalisen median sivustot: Naita kaytetaan vaikuttamiseen ja huijauksiin.

* Tarkein varoitus: "VARO ULKOPUOLISTA VAIKUTTAMISTA. Suurin uhka?
Me suomalaiset olemme valilla liian hyvauskoisia. Ala maksa mitdan kiireessa.
Kysy perheenjasenelta tai kaverilta, ennen kuin toimit."
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1.2 Turvallisen verkkoasioinnin muistilista ja vinkit:

Pysahdy ja mieti: "Aina kun olet syottamassa tietojasi johonkin palveluun, pysahdy miettimaan, miten olet
siihen tilanteeseen paatynyt?"

Tarkista osoitteet: Tarkista viranomaisten tai finanssialan toimijoiden verkkosivujen osoitteet (esim.
https://organisaatio.fi/). "Osoitteesta puuttuu .fi/ -> Ei ole, ALA KLIKKAA".

Varo liian hyvia tarjouksia: "Jos jokin on lilan hyvaa / halpaa ollakseen totta, kysy jonkun sinulle tutun ja
luotettavan henkilon mielipidetta." Tama patee erityisesti kryptovaluuttahuijauksiin ja valeverkkokauppoihin.

Kriittisyys viesteihin: "Onko viestin otsikko tai sisalto kiirehtiva tai painostava? — viranomaiset tai muut
toimijat eivat painosta tai kiirehdi." Tarkista kirjoitusvirheet ja epailyttavat yksityiskohdat.

Pankki- ja viranomaispuhelut: "Jos puhelinsoitossa tai viestissa esiinnytaan viranomaisena (esim. poliisi) tai
soitetaan pankista, ole erityisen varovainen - lahtokohtaisesti pida yhteydenottoa huijauksena."

Kayta virallisia sovelluksia: Pankki-, Suomi.fi-, posti- ja kuriiripalveluissa.

AlA klikkaa linkkeja sahkoposteistal/viesteisti: Kirjoita osoite selaimeen tai kayta kirjanmerkkeja.

Vahva tunnistautuminen: Mobiilivarmenne ja kaksivaiheinen tunnistus. Ala luovuta tunnuksia kenellek&an.
Ala avaa liitteiti/asenna ohjelmia pyynndsta: Kayta vain virallisia sovelluskauppoja.

Eri salasanat: "Kayta joka palvelussa eri salasanaa". Salasanavinkki: salasanat ovat kuin alushousut — ala jaa
niita, mita pidemmat sen parempi (yli 20 merkkia), kayta monivaiheista tunnistautumista.

Henkildllisyysasiakirjat: Al3 jaa valokuvia tuntemattomille.

Toimi nopeasti huijausepailyssa: Jos pankkitunnukset tai luottokorttitiedot vaarantuvat, sulje ne heti ja tee
rikosilmoitus. Ota heti yhteys pankkiin/luottokorttiyhtioon.

limoita huijauksista: Poliisi tai Kyberturvallisuuskeskus. "huijauksia ei pida haveta."
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1.3 Kodin digilaitteiden turvallisuus

* Hankintapaatokset: Harkitse laitteiden tietoturvallisuutta; edullisempi laite ei
valttamatta ole riittavan turvallinen.

* Asennusohjeet: Vaihda oletussalasanat turvallisempiin.
* Paivitykset: Tarkista automaattiset tietoturvapaivitykset.
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2. Informaatio- ja Hybridivaikuttaminen

2.1 Mita informaatiovaikuttaminen on ja miten sen tunnistaa?

Informaatiovaikuttaminen pyrkii muokkaamaan mielipiteita ja horjuttamaan
luottamusta. Sen voi tunnistaa kahdeksasta kohdasta:

Viestin vaaristely: Totuutta muokataan tai jatetaan pois.

Valeuutiset ja huhut: Tarkoituksellisesti keksittyja vaitteita leviaa sosiaalisessa
mediassa.

Trollaus ja hairinta: Jarjestelmallinen provosointi ja hairikointi.
Vaarien asiantuntijoiden kaytto: Luodaan uskottavuutta valheellisilla lahteilla.
Propaganda: Yksipuolinen ja tarkoitushakuinen viestinta.

Sosiaalisen median manipulointi: Botit ja valeprofiilit luovat vaikutelman laajasta
kannatuksesta.

Tietojen vuotaminen/paljastaminen: Valikoidulla tiedolla luodaan haluttu kuva.

Kohderyhman tunteiden hyodyntaminen: Pelkoa, vihaa tai epaluottamusta
vahvistetaan tunteisiin vetoavilla viesteilla.
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2.2 Hybridivaikuttaminen

Hybridivaikuttaminen on "vieraan valtion vinamielista, suunnitelmallista ja
jatkuvaa toiseen valtioon kohdistuvaa toimintaa, jossa kaytetaan hyvaksi
kohteena olevan maan heikkouksia."

Sen tavoitteena on heikentaa yhteiskunnan toimintaa ja paatoksentekokykya.
Kaytossa ovat poliittiset, diplomaattiset, taloudelliset ja sotilaalliset keinot,
seka kyber- ja informaatiovaikuttaminen ja vakoilu.

Huom! "suurin osa kyberhyokkayksista on edelleen rikollisten taloudellisen

hyodyn tavoittelua, eli toimintaa, jolla ei ole mitaan yhteytta valtiolliseen
hybridivaikuttamiseen tai vakoiluun."
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3. Tekoaly — Apuri Arjessa ja Myytit

* 3.1 Mita tekoaly El OLE:
* Eiole ihminen: Silta puuttuu tietoisuus, tunteet ja oma tahto.

* Ei ole erehtymaton: Se voi tuottaa virheita ja vaaristynytta tietoa (hallusinaatioita).
"Tama syo merkittavasti sen kayttoon liittyvaa hyotya, koska tulosten varmistaminen ei
onnistu edes toisen tekoalyn avulla, vaan vaatii ihmistyota!"

* Ei ole vastuunkantaja: Vastuu kaytosta ja paatoksista on aina inmisilla.

* Ei ole taikaratkaisu: Se ei ratkaise ongelmia ilman oikeaa ohjausta, dataa ja
tavoitteita.

e 3.2 Mita tekoaly ON:

* Tehokas analysoija: Kasittelee suuria tietomaaria nopeasti.

* Oppiva jarjestelma: Parantaa suorituskykyaan datan ja mallien kehittamisen kautta.
* lhmisen apuri: Tukee paatoksentekoa, ongelmanratkaisua ja luovia prosesseja.

* Monikayttoinen teknologia: Soveltuu lahes kaikille toimialoille.
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3.3 Tekoalyn hyodyntaminen arjessa
(esimerkkeja Ai-Kimmolta):

* Sosiaalisen median paivitykset, tekstien oikoluku, sahkopostien kirjoittaminen.
* Kielten kaantaminen, tulkkina toimiminen (esim. swabhili, egyptologia).

* Materiaalien tiivistaminen (esim. 40 sivun raportista yhden sivun tiivistelma).

* Luonnosten ja suunnitelmien tekeminen.

* Kuvituksen tuottaminen, kuvien analysointi.

* Faktan tarkastus (mutta kriittisissa asioissa ristiintarkistus useammalla
tekoalylla).

* Syvaanalyysien tekeminen harraste- tai tyotehtaviin liittyen.
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3.4 Mihin tekoilyi El TULE kayttia:

« Luottamukselliset tai arkaluonteiset tiedot: Al3 sy6ta salasanoja, henkildtunnuksia,
asiakas- tai potilastietoja.

« Lakiasioiden ratkaiseminen itsenaisesti: Al3 luota virallisten sopimusten tai
oikeudellisten paatosten teossa ilman ihmisasiantuntijaa.

« Terveyteen liittyvit diagnoosit: Al tee itse diagnooseja tai muuta laakitysta
tekoalyn perusteella.

* Vaaran tiedon levittaminen: Tarkista faktat ennen kuin jaat tekoalyn tuottamaa
sisaltoa.
* Taydellinen luottaminen automaatioon: Algoritmit voivat sisaltaa vinoumia.

* Oman ajattelun ulkoistaminen kokonaan: Tekoaly on apuri, ei korvike luovuudelle
tai harkinnalle.

* Lapsille suunnattujen sisaltojen valvomaton kaytto: Tekoaly voi ehdottaa
epaasiallista sisaltoa.

* Paatosten delegointi ilman inhimillista harkintaa: Rekrytoinneissa, arvioinneissa tai
asiakaspalvelussa ihmiskontakti on ratkaisevaa.
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4. Tulevaisuuden nakymat: Tekoaly ja
Robotisaatio

Lahde nostaa esiin, etta tekoaly on valtava muutos, mutta palvelurobotisaatio
voi olla vielakin suurempi globaali muutos tuhansiin vuosiin.

Robotti-Rousku vm 2025 ja 2040: Kuvaukset robottien kehityksesta, alkaen
kodin siivousroboteista ja edeten superinhimillisiin humanoidipalvelurobotteihin
vuoteen 2040 mennessa, jotka ymmartavat puhetta ja kommunikoivat.

Kehityspotentiaali: Yhdistamalla nopeasti eteneva tekoalykehitys ("robotin
aivot") motoristisesti kehittyneisiin laitteisiin, mahdollisuudet ovat valtavat.

Yhteiskunnallinen muutos: Kysymys siita, olemmeko me riittavan ketteria
muuttamaan yhteiskuntaamme ja olemaan globaalisti edellakavijakansa.
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Yhteenvetona viisi tarkeinta vinkkia
digiturvallisuuteen:

* Verkkorikolliset hakevat rahaa: "Aina kun JOKU ULKOPUOLINEN pyytaa
sinua maksamaan rahaa tai antamaan paasyn pankkitille — ALA ANNA." Vain
itse aloitetut prosessit ovat turvallisia.

* Ainutkertainen salasana joka palveluun: Estaa tietojen vaarantumisen
yhden tietomurron seurauksena.

* Opettele tunnistamaan kotimaiset verkko-osoitteet: Esim.
omapankkisi.fi/tunnistaudu tai nettikauppa.fi/tilaus.

* Kayta vahvaa tunnistautumista: Pankkitunnistus, mobiilivarmenne,
kaksivaiheinen tunnistautuminen.

* Hanki tai kayta varalaitetta: Jos ainoa laite hajoaa tai varastetaan, uuden
kayttoonotto voi kestaa.
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Kiitos!

Hyvaa termisen loppukesan jatkoa!

Kysymyksia, kommentteja tai
palautetta:
Kimmo.rousku@dvv.fi

Vapaa-aika:
Kimmo.rousku@tietoturva.fi
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