
Fiksumpi arki – turvallisempi 
tulevaisuus-seminaari

JAMK – Dynamo, Jyväskylä
Perjantai 5.9.2025 klo 
12.00-16.20



Verkostoidu kanssani – saat paljon aiheeseen lisätietoa 
ja yhteyden minuun!

X/Twitter: @kimmorousku sekä @IT_kimmo
LinkedIn: https://www.linkedin.com/in/kimmorousku/ 
BluSkySocial:  @kimmorousku
Meta Threads: @kimmorousku 2
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Vapaa-ajalla paljastan
verkkorikollisten 
petoksia
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Vapaa-ajalla paljastan verkkorikollisten 
petoksia ja annan vinkkejä digiturvaan ja tekoälyyn
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• Terveisiä Marsista!
• Jos jokin kuva – video – 

äänitiedosto on liian hyvää 
ollakseen totta, se on 
todennäköisesti ns. syväväärennös 
(deepfake)
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#Ai-Kimmo (AiK)
OpenAi ChatGPT-
ohjelma
- myös 
ilmaisversio
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Ohjelma
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Ohjelma
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Miten toimit turvallisesti 
verkossa eli digimaailmassa?

Älä ole sinisilmäinen, älä hätäile, mieti tarkkaan, mitä 
klikkaat sekä kiire pois ja kysy apua!



• Kuinka toimit turvallisemmin 
digimaailmassa – samat 
periaatteet toimivat todella 
hyvin niin työpaikalla kuin 
vapaa-ajalla, arjessa ja 
kotona, sekä opiskeltaessa

Digimaailma on läsnä meillä kaikkialla
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• Mutta viidakossakin selviää, kun osaa toimia siellä 
oikein!

• Meitä uhkaavat:
‒ Verkkorikolliset, digihuijarit, 

romanssihuijarit – tietomurrot, kiristäminen
‒ Valtiolliset toimijat – tiedonhaku, 

vaikuttaminen, hybridivaikuttaminen
‒ Informaatiovaikuttaminen ja häirintä, 

kansalaisten kautta, organisaatio ja koko 
yhteiskuntatasolla 

‒ Luonnonilmiöt – sateet, myrskyt, tykkylumi 
– vaikuttavat meidän digitaaliseen 
yhteiskuntaan

‒ Inhimilliset virheet – jonkin laitteen 
asetuksiin jää virheellinen asetus, joka 
mahdollistaa tietomurron
▪ Tai me klikkaamme linkkiä, jota ei olisi 

saanut klikata tai lähetämme 
vahingossa sähköpostissa tietoja, 
joita siinä ei olisi pitänyt olla
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Onko digimaailmasta tullut vaarallinen 
digitaalinen viidakko!
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Miten meitä vastaan hyökätään?

Ihminen
Inhimilliset erehdykset

laitteiden ja palveluiden käytössä

Ihminen
Inhimilliset erehdykset

laitteiden hallinnassa ja sovelluskehitys

#AI
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• Me teemme
‒ Inhimillisiä virheitä päätelaitteilla ja palveluissa
‒ Inhimillisiä virheitä ICT-järjestelmien hallinnassa
‒ Inhimillisiä virheitä sovelluskehityksessä
‒ Inhimillisiä virheitä päätöksenteossa
‒ Inhimillisiä virheitä fyysisessä maailmassa toimittaessa

• Näiden ohella tarvitaan toimija, joka haluaa hyödyntää näitä eli 
verkkorikollinen, valtiollinen toimija tai muu pahantahtoinen toimija, joka voi 
edellä olevia toteuttaa myös suoraan vaikuttamalla tai hyödyntämällä meidän 
inhimillisten virheiden kautta syntyneitä haavoittuvuuksia

Miten meitä vastaan hyökätään?

5.9.2025 Jyväskylä - Fiksumpi arki - turvallisempi tulevaisuus



Erehtyminen on 
inhimillistä
Me ihmiset teemme virheitä:
• Työpaikalla – sähköposti 

väärälle vastaanottajalle
• Arjessa – ostit torista tuotteen, 

jonka myyjä olikin rikollinen – 
rahat meni

• Asiantuntijoina – laitoin rastin 
väärään kohtaan configissa

• Sovelluskehittäjinä – 
ohjelmistoon syntyi 
haavoittuvuus
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Otetaan yksi case-esimerkki

Julkaisen uusia Kimmon digihuijausvideoarvosteluita 
LinkedInissä
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Sinua lähestytään digipalvelussa tällaisella 
viestillä – mitkä asiat pitäisi herättää epäilyksen?

Tilisi jäädytetään pian

Vastaa tähän 24 tunnin 
sisällä

Sinun pitää maksaa 
0,002 bitcoinia

Olet voittanut 
arvonnassa!

Saat laitteet pelkkien 
postikulujen hinnalla!

Voitko lähettää 
tekstiviestinä tulleen 

koodin minulle?

Lähettäjä: 
admin@verkkopankki-

fi.site

Klikkaa tätä linkkiä 
vaihtaaksesi vaarantunut 

salasanasi

Sinusta on kuvattu video ja 
voit estää sen julkaisun – 

napauta tätä

Postipakettisi edellyttää 
tullimaksujen maksua

Napauta: 
kirjaudu.omapankki-fi.net

Hei isä – tarvitsen 
nopeasti 250 € vuokraan

Haluan ostaa xxx 
tuotteesi

Olet saanut palautusta 
xxx euroa!

Sinulle on paketti, maksa 
xxx maksu saadaksesi

Turvaposti-viesti
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Miten meitä vastaan hyökätään?
Puhelinsoitto

Tekstiviesti (sms) ja pikaviestit
kuten WhatsApp, Messenger
- Olet saamassa rahaa tai töitä
- Sinun pitää maksaa rahaa
- Sinulta urkitaan tietoja kuten puhelin-

numeroa tai muita tietoja

- Ulkomainen numero eli
muu kuin +358 alkuinen eli 
nyt kevät 2025 +385…
- Puhutaan Suomea
- Soitetaan poliisista tai pankista?
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Hakukoneella sinulle esitettävä
hakutulos



Miten meitä vastaan hyökätään?
Sosiaalisen median sivustot
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•  Käynnistitkö itse tapahtuman (vaikka maksaaksesi laskun), vai ohjasiko joku 
ULKOPUOLINEN sinut tähän toimenpiteeseen (esimerkiksi puhelinsoitolla, tekstiviestillä, 
pikaviestillä, sähköpostiviestillä, nettisivulta ponnahtaneella ilmoituksella)? 

 VARO ULKOPUOLISTA VAIKUTTAMISTA 

 Suurin uhka? Me suomalaiset olemme välillä liian hyväuskoisia.

 Älä maksa mitään kiireessä. Kysy perheenjäseneltä tai kaverilta, ennen kuin toimit. 

       Jaa kokemuksia ja keskustelkaa kotona, sukulaisten kanssa näistä aiheista

• Osaathan tunnistaa nettisivujen oikeat osoitteet eli viranomaiset ja finanssialan toimijat – 
osoitteessa pitää olla  tässävoilukeajotain.fi tai tässävoilukejotain.fi/osoitejatkuu 
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Miten toimit turvallisemmin?



1. Aina kun olet syöttämässä tietojasi johonkin palveluun, pysähdy 
miettimään, miten olet siihen tilanteeseen päätynyt? Tietoisesti 
menemällä ostamaan verkkokaupasta tuotetta vai sms-
tekstiviestinä tulleen ”mielenkiintoisen” viestin klikkauksen 
kautta? Mieti, mitä klikkaat!

2. Ennen kuin klikkaat, tarkista, onko viranomaisen tai 
finanssialan toimijan osoitteessa https://organisaatio.fi/ eli .fi/? 
→ Ei ole, ÄLÄ KLIKKAA

Esimerkiksi:
suomi.fi/sivut tai
posti.fi/ilmoitus

IT-Kimmon kaksi vinkkiä 

suomi.fi/sivut tai
posti.fi/ilmoitus
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Pankki.tunnistus-nordea.com/pankkitilit/kirjaudu
Veronpalautus.verohallinto.net/tunnistaudu
Suomi-fi-tunnistus.net/palvelut/turvallisuus
Rikosilmoitus.keskusrikospoliisi.biz/ilmoita

Testi – ovatko seuraavat osoitteet turvallisia?

Osoitteesta puuttuu .fi/
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Varo ja VAROITA muita sijoitushuijareista – investointi tai 
muista epämääräisistä WhatsApp-ryhmistä ja sivuista!
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Ns. ”kryptovaluuttahuijaukset”
Muista edelleen, jos jokin on liian hyvää / halpaa ollakseen totta, 
kysy jonkun sinulle tutun ja luotettavan henkilön mielipidettä
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Millaista tietoa verkkorikolliset, valtiolliset toimijat ja 
muut vihamieliset tahot metsästävät?

Raha tai rahaksi muutettavat tiedot tai pääsy pankkiin | muuhun palveluun

Tieto, jota voidaan hyödyntää taloudellisesti tai kansalliseen turvallisuuteen - tai 
käyttää kiristykseen5.9.2025 Jyväskylä - Fiksumpi arki - turvallisempi tulevaisuus



Huijaukset eli petokset – 
myös MINÄ olen tullut 
huijatuksi

• 2008 ostin Mikko.fi palvelusta unelmieni Sonyn television – 1250 €
‒ Melkein liian hyvää ollakseen totta

• 2024 myin digitaalisen hilavitkuttime tori.fi – ostaja VARASTI sen käsistäni – 300 €
‒ Älä luovuta esinettä käsistäsi, ellei tila ole hallussasi ja turvallinen

• 2025 ostin kaksi ”Hotelli Hilton tyynyä” erikoistarjouksessa – 123,95 € 
‒ Koska olin nähnyt mainokset jo aikaisemmin, en tehnyt tarkastuksia - sain rahat takaisin, 

koska maksoin luottokortilla – maksa kaikki nettiostokset aina luottokortilla! 
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• 21.3.2025 Digiturva - YouTube
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1. Onko viestin otsikko tai sisältö kiirehtivä tai painostava? – viranomaiset tai muut toimijat 
eivät painosta tai kiirehdi

2. Tarkista viestit kriittisesti – etsi kirjoitusvirheitä, vääriä tietoja ja epäilyttäviä yksityiskohtia.
3. Jos puhelinsoitossa tai viestissä esiinnytään viranomaisena (esim. poliisi) tai soitetaan 

pankista, ole erityisen varovainen - lähtökohtaisesti pidä yhteydenottoa huijauksena. Jos 
kuulet sanoja ”turvatili”, ”kryptovaluutta”, ”etähallinta”, sinulta pyydetään tunnuksia tai rahaa, 
lopeta puhelu tai älä reagoi viestiin 

4. Suosi virallisia mobiilisovelluksia – esimerkiksi pankki- ja Suomi.fi-palveluilla, posti- aja 
kuriiripalvelut.

5. Älä klikkaa linkkejä sähköposteista tai viesteistä – kirjoita tarvitsemasi palvelun itse 
varmistamasi oikea osoite itse selaimeen ja tallenna se kirjanmerkkeihin – hyödynnä 
kirjanmerkkejä. 

6. Käytä vahvempia tunnistautumistapoja – mobiilivarmenne, kaksivaiheinen tunnistus – älä 
luovuta näitä tietoja kenellekään! 

7. Älä avaa liitteitä tai asenna ohjelmia pyynnöstä – tällöinkin käytä vain virallisia 
sovelluskauppoja eli Google Play tai muu Android-puhelinvalmistajan sovelluskauppa tai Apple 
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Turvallisen verkkoasioinnin muistilista



8. Ole varovainen "liian hyviltä kuulostavien" tarjousten kanssa – älä toimi kiireen 
tai houkutuksen vallassa, Suomessa moni menettää rahaa valeverkkokauppoihin ja 
majoituspalveluihin.

9. Salasanavinkki: käytä joka palvelussa eri salasanaa, muuten käyttämiesi palveluiden 
salasanat saattavat päätyä verkon alamaailmaan julkisiksi käyttämiesi palveluiden 
tietomurtojen seurauksena. 

10. Älä jaa tai lähetä valokuvia henkilöllisyysasiakirjoistasi tuntemattomille. Sinun 
pitää 100% tuntea ja luottaa vastaanottajaan.

11. Jos pankkitunnuksesi, luottokorttitietosi vaarantuvat, sulje ne heti pankin, 
luottokorttiyrityksen kautta ja tee rikosilmoitus vasta sen jälkeen.

12. Jos edes epäilet tulleesi huijatuksi, ota 24/7 heti yhteys pankkiin tai 
luottokorttiyhtiöön ja kerro tapahtuneesta.

13. Ilmoita huijauksista poliisille tai Kyberturvallisuuskeskukselle ja varoita muita – 
huijauksia ei pidä hävetä.
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Entä työpaikalla?



• 1) Noudata annettuja ohjeita – kuten liikenteessä!
• 2) Käytä 4T-mallia: Tunnista Tiedot => Tilat => Työkalut

‒ Tunnista tiedot: julkinen – salassa pidettävä – turvallisuusluokiteltu
▪ Henkilötietojen osalta, onko tieto erityisiin henkilötietoryhmiin 

kuuluva, ns. arkaluonteinen tieto
‒ Tämä edellinen vaikuttaa siihen, missä tiloissa näitä tietoja on mahdollista 

käsitellä, samoin se vaikuttaa esimerkiksi tietojen mahdolliseen 
hävittämiseen

‒ Kuten se vaikuttaa siihen, millä Työkaluilla / palveluilla näitä tietoja saa 
käsitellä
▪ Esimerkiksi kaikkea tietoa ei saa välttämättä syöttää tekoälylle, vaan 

sinun pitää tietää teidän organisaation ohjeet ja politiikka tämän osalta!
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Tärkeimmät vinkit



• 3) Kun digilaite tai ohjelma ilmoittaa päivityksistä, päivitä laite tai ohjelma 
mahdollisimman nopeasti, älä jätä sitä päiviksi roikkumaan!

• 4) Kun tunnistat joko fyysisessä tai digimaailmassa jonkin mahdollisen 
uhan, saati riskin, osaathan ja teethän siitä välittömästi ilmoituksen 
organisaation vastuuhenkilöille? 
‒ Ellet tiedä miten ja kenelle, kerro siitä omalle esihenkilöllesi!

• 5) Ole huolellinen salasanojen kanssa!
‒ Joka palvelussa eri
‒ Mielellään laadukas salalause tyyliin: Tansania-K1limanjar0!

▪ Ja saa kirjoittaa talteeen vaikka tiedostoon, kunhan salasana ei ole 
suoraan sellaisenaan etkä suoraan kerro, mihin palveluun

5.9.2025 Jyväskylä - Fiksumpi arki - turvallisempi tulevaisuus

Tärkeimmät vinkit



Oletko ollut yhteydessä pankkiin 
ja tehnyt rajoituksia tilisiirtoihin ja 
pankki/luottokorttien rajoituksiin?

Älä säilytä nettikäytössä olevalla yhdellä tilillä enempää 
rahaa kuin minkä tarvitset kuukaudessa!



• 1) Mieti, mitä laitteita kotiin hankit – mitä edullisempi, sitä 
todennäköisemmin sen tietoturvallisuus ei ole vaadittavalla tasolla?
‒ Kannattaa kysyä esimerkiksi tekoälyltä laitteen turvallisuudesta tai sen 

asetuksista

• 2) Ota digilaitteet käyttöön asennusohjeiden mukaisesti:
‒ Ennen kaikkea, VAIHDA laitteen mukana tuleva oletussalasana 

turvallisemmaksi
‒ Tarkista, saako laitteesta päälle automaattiset tietoturvapäivitykset, vai 

joudutko muuten päivittämään sen?
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Kodin digilaitteet turvallisiksi?



Salasanat ovat kuin alushousut <> alushousut 
ovat kuin salasanat?

1. Älä lainaa niitä kenellekään.
2. Jos joku näkee ne, se voi olla todella noloa - älä jätä niitä siis muiden näkyville.
3. Mitä pitemmät (talvella), sen parempi, yli 20 merkkinen (salalause-on-jo-hyvä!).
4. Varmista, että sinulla on näitä riittävästi eri käyttöön (joka palveluun omansa).
5. Älä myöskään käytä muiden salasanoja.
6. Älä myy tai luovuta niitä kenellekään, edes pyydettäessä.
7. Kahdet päällekkäin voivat tuoda lisäturvaa – käytä siis MFA eli monivaiheista tunnistautumista
8. Älä käytä risaisia eli laadullisesti heikkoja salasanoja – kakka123 on ollut valitettavasti hyvin 

paljon Suomessa käytetty salasana, jonka myös verkkorikolliset tietävät
9. Ai niin, jos ne vuotavat, olet pulassa!
10.  Sen sijaan hyvää salalausetta voit käyttää todella pitkääään, alushousuja ….NOOOT!
11.  Odota tulevaisuutta, et tarvitse niitä pian lainkaan, kunhan salasanattomuus (passwordless) 

yleistyy!
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Entä 
informaatiovaikuttaminen?
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8 kohtaa – mitä on informaatiovaikuttaminen?
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Mistä informaatiovaikuttamisen voi tunnistaa?



• 1️⃣ Viestin vääristely
→ Totuutta muokataan tai jätetään pois, jotta yleisön käsitys asiasta muuttuu haluttuun suuntaan.

• 2️⃣ Valeuutiset ja huhut
→ Tarkoituksella keksittyjä tai liioiteltuja väitteitä levitetään esimerkiksi sosiaalisessa mediassa vaikuttamaan 
mielipiteisiin.

• 3️⃣ Trollaus ja häirintä
→ Järjestelmällinen provosointi ja häiriköinti keskusteluissa hämmentää, lannistaa ja horjuttaa luottamusta.

• 4️⃣ Väärien asiantuntijoiden käyttö
→ Esitetään “asiantuntijoita” tai valheellisia lähteitä uskottavuuden luomiseksi, vaikka taustalla ei ole todellista 
osaamista.

• 5️⃣ Propaganda
→ Yksipuolinen ja tarkoitushakuinen viestintä, jolla ohjataan yleisön mielipiteitä tukemaan tiettyä ideologiaa tai 
tavoitetta.

• 6️⃣ Sosiaalisen median manipulointi
→ Botit, valeprofiilit ja massajakojen avulla luodaan vaikutelma, että tietyllä näkemyksellä on laaja kannatus.

• 7️⃣ Tietojen vuotaminen tai paljastaminen
→ Aidon, mutta valikoidusti esiin nostetun tiedon avulla luodaan halutunlainen kuva ihmisistä, organisaatioista tai 
valtioista.

• 8️⃣ Kohderyhmän tunteiden hyödyntäminen
→ Pelkoa, vihaa tai epäluottamusta vahvistetaan viesteillä, jotka vetoavat tunteisiin rationaalisen ajattelun sijaan.
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Mitä informaatiovaikuttaminen tarkoittaa?



• 1️⃣ Vahvat tunteet herättävä viesti
→ Esimerkki: Otsikko, joka pyrkii pelottelemaan "Suomi on vaarassa romahtaa heti!"

• 2️⃣ Epäselvä tai nimetön lähde
→ Esimerkki: "Asiantuntijoiden mukaan..." ilman nimeä tai lähdeviitettä.

• 3️⃣ Yksipuolinen näkökulma
→ Esimerkki: Uutinen kertoo vain yhden osapuolen mielipiteen ilman vastapuolen kommenttia.

• 4️⃣ Valeprofiilit tai botit keskusteluissa
→ Esimerkki: Samansisältöisiä kommentteja toistuu nopeasti eri nimimerkeiltä.

• 5️⃣ Valikoitujen faktojen esittäminen
→ Esimerkki: Tilastoista nostetaan vain yksi luku, joka tukee haluttua viestiä.

• 6️⃣ Sama viesti monessa kanavassa yhtä aikaa
→ Esimerkki: Yhtäkkiä sama huhu leviää Facebookissa, WhatsAppissa ja Twitterissä.

• 7️⃣ Tarkoituksellinen epäselvyys tai ristiriitaisuus
→ Esimerkki: Jutussa vihjaillaan "totuus voi olla jotain muuta" ilman tarkkoja todisteita.

• 8️⃣ Henkilöön kohdistuvat hyökkäykset
→ Esimerkki: Poliitikosta levitetään väite "on ulkomaisen vallan kätyri" ilman näyttöä.
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Mistä informaatiovaikuttamisen tunnistaa?



Entä hybridivaikuttaminen?



• Kyberhyökkäykset ovat myös yksi hybridivaikuttamisen ja 
vakoilun keinoista. Hybridivaikuttamisella tarkoitetaan vieraan 
valtion vihamielistä, suunnitelmallista ja jatkuvaa toiseen 
valtioon kohdistuvaa toimintaa, jossa käytetään hyväksi 
kohteena olevan maan heikkouksia. Hybridivaikuttamisen 
tavoitteena on muun muassa yhteiskunnan toiminta ja 
päätöksentekokyvyn heikentäminen. Tällaisessa toiminnassa 
käytetään poliittisia, diplomaattisia, taloudellisia ja 
sotilaallisia keinoja, mutta myös kyber- ja 
informaatiovaikuttamista ja vakoilua. 

• Arjessa vaikuttamistoiminta näkyy esimeriksi erilaisina häiriöinä 
yhteiskunnan toiminnassa, kyberhyökkäyksinä tai 
disinformaation levittämisenä. Vaikuttamistoiminnan 
onnistuminen näkyy yhteiskunnallisen vastakkainasettelun 
ja pelkojen lisääntymisenä sekä luottamuksen 
murentumisena yhteiskuntaan. 

• Tässä yhteydessä on hyvä muistuttaa, että suurin osa 
kyberhyökkäyksistä on edelleen rikollisten taloudellisen hyödyn 
tavoittelua, eli toimintaa, jolla ei ole mitään yhteyttä valtiolliseen 
hybridivaikuttamiseen tai vakoiluun
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Palvelunestohyökkäys – uusi normaali
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Vaikuttaminen on kokonaisvaltaista ja kohdistuu kaikkeen

- Disinformaatio
- Misinformaatio
- Malinformaatio

Hybridivaikuttaminen

Kybervaikuttaminen

Informaatiovaikuttaminen

Ja myös organisaatioihin,
koko yhteiskuntaan!
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Näitä kuvia ja videoita tehtäessä ei ole 
siis vahingoitettu yhtään oikeaa eläintä!



Yhteenveto

VIISI TÄRKEINTÄ VINKKIÄNI!



• 1. Verkkorikolliset hakevat ennen kaikkea rahaa!
‒ Aina kun JOKU ULKOPUOLINEN pyytää sinua maksamaan rahaa tai antamaan pääsyn 

pankkitille – ÄLÄ ANNA!
‒ antamaan tunnuksia tai salasanoja – ÄLÄ ANNA!

▪ Vain silloin, kun sinä olet itse käynnistänyt prosessin, toiminta on turvallista, 
esimerkiksi kun menet oma-aloitteisesti maksamaan laskuja tai tilaat nettikaupasta 
jotakin.

• 2. Käytä jokaisessa palvelussa ainutkertaista salasanaa!
‒ Jos salasanasi päätyy verkkorikollisten haltuun jonkin palvelun tietomurron seurauksena, 

se ei vaaranna tietojasi missään muussa palvelussa
• 3. Opettele tunnistamaan kotimaiset verkko-osoitteet eli omapankkisi.fi/tunnistaudu tai 

nettikauppa.fi/tilaus
• 4. Käytä vahvaa tunnistautumista, aina kuin mahdollista – pankkitunnistus, mobiilivarmenne 

tai palvelun kaksivaiheinen tunnistautuminen
• 5. Pyri hankkimaan tai käyttämään varalaitetta, koska jos ainoa laitteesi hajoaa tai 

varastetaan, uuden laitteen käyttöönotto voi viedä aikaa kauan, etenkin jos käytettävissä ei ole 
mitään toimivaa vahvaa tunnistautumista – toinen laite voi olla tabletti tai useamman 
perheenjäsenen jakama varalaite
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Kertaus – viisi tärkeintä vinkkiäni



13.30 – 14.30 Kuinka hyvin olet 
varautunut kotona ja arjessa 

fyysisen tai digimaailman 
häiriöihin?



Mitä kotivara ja 72 tuntia 
tarkoittavat ja miten voit parantaa 

omaa varautumistasi?



• Kotivara ja 72 tuntia -periaate tarkoittaa sitä, että kotitalouden tulisi varautua 
pärjäämään omatoimisesti vähintään 3 vuorokautta (72 h) häiriötilanteessa – 
esimerkiksi sähkökatkon, myrskyn, vesikatkon, tietoliikennehäiriön tai 
jakeluhäiriön aikana.

• Kysymys – oletko koskaan harjoitellut tätä, edes 12 tuntia?
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Kotivara ja 72 tuntia



• 1. Juomavesi
‒ Tärkeää: Ihminen tarvitsee noin 2 litraa puhdasta vettä päivässä.
‒ Esimerkki: Kotona on varastoituna useampi 5 litran vesikanisteri ja lisäksi tyhjiä 

pulloja, joihin voi täyttää vettä etukäteen, jos häiriö uhkaa.

• 2. Ruoka
‒ Tärkeää: Säilyvät elintarvikkeet, jotka eivät vaadi kylmäsäilytystä tai sähköä.
‒ Esimerkki: Kaapissa on säilykkeitä, näkkileipää, kuivattuja hedelmiä ja 

pähkinöitä, joilla perhe pärjää useita päiviä.
▪ Ja jos keräät todella pitkän elinkaaren tuotteita, nekin saattaa 3-5 v päästä 

vanhentua, nimimerkki syksy 2022 ☺

• 3. Lämmitys
‒ Tärkeää: Sähkökatko talvella voi nopeasti viilentää asunnon.
‒ Esimerkki: Kotona on takka ja polttopuita, tai vaihtoehtoisesti makuupusseja ja 

lisäpeittoja.
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12 nostoa kotivaraan liittyen    1-3



• 4. Valaistus
‒ Tärkeää: Pimeys haittaa liikkumista ja turvallisuutta.
‒ Esimerkki: Taskulamppuja ja otsalamppu, sekä ladattavia varavirtapankkeja, joilla 

niitä voi pitää toiminnassa.
▪ Hanki ja käytä *ehdottomasti* led-valoilla tarkoitettuja valaisimia!

• 5. Tieto ja viestintä
‒ Tärkeää: Tietoa tilanteesta ja viranomaisten ohjeista tarvitaan.
‒ Esimerkki: Paristokäyttöinen tai käsin veivattava, aurinkopaneelilla varustettu 

radio, sekä ladattu puhelin ja täyteen ladattu varavirtalähde.

• 6. Lääkkeet ja ensiapu
‒ Tärkeää: Jokapäiväiset lääkkeet ja perustarpeet pitää löytyä.
‒ Esimerkki: Kotona on vähintään viikon lääkkeet varalla ja pieni ensiapulaukku 

(laastarit, särkylääkkeet, desinfiointiaine).
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12 nostoa kotivaraan liittyen    



• 7. Hygienia
‒ Tärkeää: Vesikatko vaikeuttaa käsien pesua ja wc:n käyttöä.
‒ Esimerkki: Kosteuspyyhkeet, käsidesi ja vararulla wc-paperia säilössä.

▪ Muistamme varmaan kaikki koronan alkukuukaudet ja wc-paperihamstrauksen!

• 8. Käteinen raha
‒ Tärkeää: Kortti ja mobiilimaksaminen ei välttämättä toimi.
‒ Esimerkki: Kotona on pieni määrä käteistä (40–80 € seteleinä ja kolikkoina). 

Suosittelen myös parin eri pankkiryhmän maksukortteja.

• 9. Vaatetus
‒ Tärkeää: Lämpimät ja säänmukaiset vaatteet varmistavat pärjäämisen.
‒ Esimerkki: Villasukat, pipo ja kerrospukeutumiseen sopivia vaatteita helposti 

saatavilla.
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12 nostoa kotivaraan liittyen    



• 10. Turvallisuus
‒ Tärkeää: Ovien lukitus ja varovaisuus hämärässä.
‒ Esimerkki: Varmistetaan, että ovet ja ikkunat ovat kunnossa, ja taskulamppu 

löytyy nopeasti sähkökatkon aikana.

• 11. Lasten ja lemmikkien tarpeet
‒ Tärkeää: He eivät pärjää ilman erityistä huomiota.
‒ Esimerkki: Varalla on vauvanruokaa, vaippoja, koiranruokaa tai kissanhiekkaa 

vähintään pariksi päiväksi.

• 12. Tärkeät asiakirjat ja yhteystiedot
‒ Tärkeää: Henkilöllisyystodistukset, vakuutukset ja yhteystiedot pitää saada 

käyttöön, jos digipalvelut eivät toimi.
‒ Esimerkki: Tulostettu lista läheisten puhelinnumeroista ja kopio 

vakuutuspapereista mapissa. Myös virallisesta henkilötunnisteesta voisi olla 
paperikopio tallessa.
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12 nostoa kotivaraan liittyen    
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• Opas meille kaikille, miten voit varautua 
erilaisiin häiriöihin, kriiseihin ja poikkeusoloihin.

• https://www.suomi.fi/oppaat/varautuminen 

• Tämän ohella suosittelen asentamaan 112 
Suomi mobiilisovelluksen Google Play tai 
Apple Appstore

Varautumisopas
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• Opas kansalaisille, joiden henkilötietoja on 
viety tai vuotanut, tai jos edes epäilee sellaista

• https://www.suomi.fi/oppaat/tietovuoto 

• Opas organisaatiolle, joka epäilee tietomurtoa 
tai on joutunut sellaisen kohteeksi

• https://www.suomi.fi/oppaat/tietomurto 

• Näitä kannattaa käyttää myös ennakoivasti, 
koska tuolta löytyy ohjeita ja materiaaleja, joilla 
voi näiden riskiä myös pienentää!

Muistakaa myös 
meidän oppaat!
Tietovuoto ja 
tietomurto
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• 72 tuntia
‒ https://72tuntia.fi

• Marttaliitto
‒ Kotivara | Martat

• Suomi.fi varautumisopas
‒ https://www.suomi.fi/oppaat/varautuminen 
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Lisätietolinkit – QR-koodit



• Kimmo Rousku, Digi- ja väestötietovirasto
• Jenni Siermala, Liiketoimintajohtaja, Istekki
• Markus Latva-aho, Varautumispäällikkö, SPEK Suomen Pelastusalan 

Keskusjärjestö
• Roope Siirtola, Huoltovarmuuskeskus

• Kysymys 1
‒ Omia vinkkejä ja kokemuksia kotivarasta?

• Kysymys 2
‒ Miten tästä voisi toteuttaa harjoituksen kotona (vrt Taisto yrityksille)?
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Teemakeskustelu



Kimmon digikotivaravinkit



• Varavirta ja varavoima
‒ Erilaiset led-ratkaisut
‒ Nykyään saa jopa 1 kWh akustoja järkevillä hinnoilla, jotka tarjoavat myös 230 V 

ulostulon
‒ Kaikissa autoissa, joissa on tupkansytytin, saa siitä jopa 120-240 W myös 230 V 

ulostulon sekä ladattua myös kannettavaa tietokoneeta
‒ Osassa sähköautoista löytyy suoraan myös 230 V tehokkaampi ulostulo, tietyt 

sähköautoautovalmistajat tarjovat V2x eli autom lataamisen sijaan sähkön 
jakelemiseen liittyviä mahdollisuuksia

• Aurinkovoimalat
‒ Vuonna 2024 tuotanto kasvoi merkittävästi, noin 1,1 TWh, mikä oli noin 1,4 % 

sähköntuotannosta
▪ Valitettavasti talvi pilaa käyttömahdollisuudet ja ennen kuin akkuteknologia 

tarjoaa kohtuuhintaisia, MWh-tason akustoja, siihen kuluu merkittävästi aikaa
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Miten digimaailmaa kannattaa miettiä 
erikseen?



5.9.2025 Jyväskylä - Fiksumpi arki - turvallisempi tulevaisuus



• Sähköautoissa (EV) on yleistynyt V2X-teknologia (Vehicle-to-Everything), jossa auto voi 
toimia energian lähteenä ulospäin. Tässä tärkeimmät ulostulomekanismit:

• V2L (Vehicle-to-Load)
– Auto toimii liikkuvana virtapankkina ja antaa virtaa kodin sähkölaitteille, työkaluille tai 
leirintävarusteille (yleensä 230V pistorasia).

• V2H (Vehicle-to-Home)
– Auto voi syöttää sähköä takaisin kodin sähköverkkoon esim. sähkökatkon aikana tai osana 
kulutuksen ohjausta.

• V2G (Vehicle-to-Grid)
– Auto liitetään sähköverkkoon ja voi tasapainottaa kuormitusta palauttamalla sähköä 
verkkoon (esim. silloin, kun sähkön hinta on korkea).

• V2V (Vehicle-to-Vehicle)
– Auto voi ladata toista sähköautoa hätätilanteessa tai energiantarpeen mukaan.

•  Yleisimmät kuluttajakäytössä tänään ovat V2L (retkeily, työmaa, varavoima) ja vähitellen 
yleistyvä V2H, kun taas V2G vaatii laajempaa verkkoyhtiöiden tukea ja standardointia.
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Sähköautojen käyttömahdollisuudet
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• Auto on loistava apu kotivara ja digivara, koska
‒ Jos polttoainetta / sähköä niin

▪ Lämmitys
▪ Radio
▪ Latausmahdollisuudet

• Kannatta miettiä, pitäisikö perheessä olla eri matkapuhelinoperaattoreiden liittymiä, tai 
prepaid-kortti valmiina

• Sama hajautus koskee maksuasioissa, eräs myös verkkorikollisiakin vastaan toimiva 
keino on hajauttaa käyttörahat kahteen eri pankkiin, josta toisesta siirretään kerran 
kuukaudessa käyttörahaa toiseen, jota hallitaan myös netin kautta.

• Onko saatavilla myös analogista ajanviihdettä, esimerkiksi lautapelejä, pelikortit, 
kirjoja?

• Jos käytettävissä on takka tai muu perinteinen lämmitysmuoto, sen polttoaineiden 
riittävä turvaaminen?
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Pari muuta huomiota



• Kimmo Rousku, Digi- ja väestötietovirasto
• Jenni Siermala, Liiketoimintajohtaja, Istekki
• Markus Latva-aho, Varautumispäällikkö, SPEK Suomen Pelastusalan 

Keskusjärjestö
• Roope Siirtola, Huoltovarmuuskeskus

• Kysymys 1
‒ Omia vinkkejä ja kokemuksia näihin sähköisempiin asioihin?
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Teemakeskustelu



Yritysten varautuminen

Mitkä ja ketkä meitä uhkaavat?



• Kimmo Rousku, Digi- ja väestötietovirasto
• Jenni Siermala, Liiketoimintajohtaja, Istekki
• Markus Latva-aho, Varautumispäällikkö, SPEK Suomen Pelastusalan 

Keskusjärjestö
• Roope Siirtola, Huoltovarmuuskeskus
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Teemakeskustelu



Varautuminen kotona ja 
yrityksissä - teemakeskustelu



• Kimmo Rousku, Digi- ja väestötietovirasto
• Jenni Siermala, Liiketoimintajohtaja, Istekki
• Markus Latva-aho, Varautumispäällikkö, SPEK Suomen Pelastusalan 

Keskusjärjestö
• Roope Siirtola, Huoltovarmuuskeskus
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Teemakeskustelu



Tekoäly – ota se 
avuksesi arkeesi!
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11 111 
yksikköä

88 889
enemmän
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Höyrykone vs tekoäly Työpaikkojen menettäminen
Moni pelkäsi, että koneet korvaisivat käsityöläiset ja maatyöläiset. Tämä 
johti jopa mellakoihin, kuten luddiittien liikkeeseen Britanniassa.

Turvallisuus ja onnettomuudet
Höyrykattiloiden räjähdykset ja junaturmat olivat yleisiä varhaisvaiheessa. 
Ihmiset epäilivät, voiko näin voimakasta tekniikkaa hallita turvallisesti.

Terveys ja ympäristö
Savu, noki ja kova melu koettiin terveydelle vaarallisina ja asuinympäristöjä 
pilaavina. Kaupunkien ilmanlaatu huononi nopeasti.

Luonnonvastaisuus ja epäluonnollisuus
Osa piti höyrykonetta luonnon järjestystä rikkovana "hirviönä". Hevoset ja 
ihmisvoima olivat tuttuja ja luontevia, mutta kone koettiin kylmäksi ja 
pelottavaksi.

Yhteiskunnalliset muutokset
Teollistuminen ja kaupungistuminen muuttivat ihmisten elämää nopeasti. 
Perinteinen maaseutuyhteisö hajosi, ja moni koki vieraantumista ja 
turvattomuutta uuden koneellisen maailman edessä.



Kahdeksan myyttiä!
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Mitä tekoäly EI OLE:
1.Tekoäly ei ole ihminen – siltä puuttuu tietoisuus, tunteet ja oma 
tahto.
2.Tekoäly ei ole erehtymätön – se voi tuottaa virheitä ja 
vääristynyttä tietoa datan tai mallin rajoitteiden vuoksi.
3.Tekoäly ei ole vastuunkantaja – vastuu sen käytöstä ja 
päätöksistä on aina ihmisillä.
4.Tekoäly ei ole taikaratkaisu – se ei yksin ratkaise ongelmia 
ilman oikeaa ohjausta, dataa ja tavoitteita.

Mitä tekoäly ON:
1.Tekoäly on tehokas analysoija – se pystyy käsittelemään 
suuria tietomääriä nopeasti ja tarkasti.
2.Tekoäly on oppiva järjestelmä – se parantaa suorituskykyään 
datan ja mallien kehittämisen kautta.
3.Tekoäly on ihmisen apuri – se tukee päätöksentekoa, 
ongelmanratkaisua ja luovia prosesseja.
4.Tekoäly on monikäyttöinen teknologia – sitä voidaan soveltaa 
lähes kaikilla toimialoilla terveydenhuollosta turvallisuuteen.



#AI tekee 
virheitä!

• Tämä syö merkittävästi 
sen käyttöön liittyvää 
hyötyä, koska tulosten 
varmistaminen ei onnistu 
edes toisen tekoälyn 
avulla, vaan vaatii 
ihmistyötä!

    => hallusinaatio

#AI-Kimmo
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Vinkkejä, miten jokainen meistä 
voi hyödyntää tekoälypalveluita 

turvallisesti ja fiksusti



• AiK tekee some-päivityksiäni, oikolukee tekstejä ja sähköposteja
• Hän kääntää kielestä toiseen ja toimii tarvittaessa ulkomailla 

tulkkina, tammikuussa Egyptissä toimi egyptologina sekä säikytteli 
että hauskuutti paikallisia autokuskeja vitseillään

• Heinä-elokuussa tein kaksi työmatkaa Tansaniaan, puhui sujuvaa 
swahilia ja auttoi tunnistamaan safarilla villieläimiä ja kertomaan niistä 
lisätietoa

• Tekee tiivistyksiä eri materiaaleista – 40 sivun raporttia en ehdi 
lukea, mutta voin lukea yhden AiE4

• Aloitan kaikki uudet materiaalit pyytämällä AiK tekemään 
luonnoksen tai muun suunnitelman – ei tyhjän E4 kammoa

• AiK tuottaa valtaosan kuvituksestani, se on erinomainen apulainen, 
videot tulevat kehittymään tänä vuonna valtavasti

• Hän purkaa auki kuvista sellaisia nostoja, joita en itse välttämättä 
huomaisi itse havaita, lisäksi hän voi toimia silminäni

• Käytän AiK myös faktan tarkastukseen, mutta kriittisemmissä 
asioissa tarkistan ristiin kahdella tai useammalla tekoälyllä

• Alkuvuoden 2025 ilmiönä olen tehnyt syväanalyysejä (raportteja) 
itselle mielenkiintoisista harraste tai työtehtäviin liittyvistä aiheista – 
näytän vielä esimerkin tästä
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Mihin itse käytän tekoälyä?
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Kysytään, mitä #Ai-Kimmo näkee kuvassa
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• Reseptien etsiminen jääkaapin sisällön perusteella
• Viikko- tai ostoslistan laatiminen
• Lasten kotitehtävien selittäminen ymmärrettävämmin
• Reklamaatioiden laatiminen
• Lemmikkien hoito-ohjeiden tarkistaminen
• Matkasuunnitelmien tekeminen ja kohdevinkkien etsiminen
• Kysymysten esittäminen lääkkeistä tai ravinnosta
• Kodin budjetin tai kuukausikulujen suunnittelu
• Hää- tai juhlapuheiden kirjoittaminen
• Päivärytmin tai aikataulun suunnittelu kiireisessä arjessa
• Kodin siivousvinkkien tai tahranpoisto-ohjeiden hakeminen
• Harrastusideoiden ja askarteluprojektien löytäminen
• Kielten harjoittelu tai sanojen kääntäminen nopeasti
• Kotiin liittyvien sopimustekstien tai ehtojen ymmärtäminen
• Musiikki- tai elokuvasuositusten kysyminen
• Teknisten laitteiden käyttöohjeiden tiivistäminen
• Hajonneen elektroniikkalaitteen vikaselvitys ja korjausohjeet
• Pienimuotoisten kodinkorjausten ohjeiden etsiminen
• Unen tai stressin hallintaan liittyvien vinkkien hakeminen
• Luovien ideoiden, kuten runojen tai tarinoiden, luominen



5.9.2025 Jyväskylä - Fiksumpi arki - turvallisempi tulevaisuus

MUTTA, älä käytä näihin:
 1. Luottamukselliset tai arkaluonteiset tiedot

– Älä syötä salaisia salasanoja, henkilötunnuksia, asiakas- tai potilastietoja tekoälypalveluun.
 Tekoäly ei ole automaattisesti tietoturvallinen tai GDPR-yhteensopiva.

 2. Lakiasioiden ratkaiseminen itsenäisesti
– Älä luota tekoälyyn virallisten sopimusten, oikeudellisten päätösten tai valitusten tekemisessä ilman 
ihmisasiantuntijaa.

 Tekoäly voi tuottaa vakuuttavalta kuulostavaa mutta väärää tietoa.

 3. Terveyteen liittyvien diagnoosien tekeminen
– Älä tee itse diagnooseja tai muuta lääkitystä tekoälyn suositusten perusteella.

 Väärinymmärretty tieto voi olla vaarallista.

 4. Väärän tiedon levittäminen tietämättään
– Älä jaa sisältöä, jota tekoäly on tuottanut, jos et tarkista faktoja.

 Tekoäly voi sepittää uskottavia mutta virheellisiä väitteitä (ns. "hallusinaatiot").
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 5. Täydellinen luottaminen automaatioon
– Älä oleta, että tekoäly tekee päätöksiä aina puolueettomasti tai oikein.

 Algoritmit voivat sisältää vinoumia tai vääristymiä.

 6. Oman ajattelun ulkoistaminen kokonaan
– Älä käytä tekoälyä niin, että oma luovuus, harkinta tai ymmärrys jää taka-alalle.

 Tekoäly on apuri, ei korvike.

 7. Lapsille suunnattujen sisältöjen valvomaton käyttö
– Älä anna tekoälyn viihdyttää tai opettaa lapsia ilman aikuisen valvontaa.

 Tekoäly voi ehdottaa epäasiallista tai vääränlaista sisältöä.

 8. Päätösten delegointi ilman inhimillistä harkintaa
– Älä anna tekoälyn päättää rekrytoinneista, arvioinneista tai asiakaspalvelupäätöksistä täysin itsenäisesti.

 Ihmiskontakti ja empatia ovat usein ratkaisevia.

MUTTA, älä käytä näihin:



Pilkahdus tulevaisuuteen
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Esimerkki tekoälyn
Tuottaman syväanalyysin
(deepsearch, think) 
Taulukosta osana 10+ 
sivun raporttia
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Tekoäly ja uusi teknologia 
tulee ratkaisemaan useita 

ihmiskunnan ongelmia
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• NSF-DOE Vera C. Rubin -observatorion ottamista yli 1100 kuvasta 
koostuva video alkaa kahden galaksin lähikuvalla, jonka jälkeen 
kamera zoomaa ulos paljastaen noin 10 miljoonaa galaksia. 

• Nämä 10 miljoonaa galaksia ovat noin 0,05 % Rubin-observatorion 
10-vuotisen Legacy Survey of Space and Time -tutkimuksen aikana 
kuvaamista noin 20 miljardista galaksista.

• Keskimäärin tyypillinen galaksi, kuten Linnunrata, sisältää:
‒  100–400 miljardia tähteä
‒  Todennäköisesti useita satoja miljardeja planeettoja – 

arvioiden mukaan keskimäärin vähintään yksi planeetta per tähti, 
ja monilla tähdillä on useita planeettoja.

‒ Joten ”normaalissa” galaksissa on yleensä satoja miljardeja 
tähtiä ja planeettoja – ja havaittavassa universumissa, jossa on 
noin 2 biljoonaa galaksia, kokonaismäärät ovat lähes 
käsittämättömiä
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•  Tähti: Massiivinen, valoisa plasmapallo (kuten Aurinkomme), joka tuottaa 
valoa ja lämpöä ytimessään tapahtuvan ydinfuusion avulla. Tähdet ovat 
galaksien moottoreita.

•  Planeetta: Pienempi, valoton kappale, joka kiertää tähteä, ei tuota omaa 
valoa ja voi olla kivinen (kuten Maa, Mars) tai kaasumainen (kuten Jupiter, 
Neptunus).

• Lyhyesti sanottuna: tähdet loistavat itse, kun taas planeetat loistavat vain 
heijastamalla tähtien valoa. 
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Tekoäly ei ole se kaikista 
suurin muutos vaan?



• Ihan ok siivoamaan, osaa sopivilla algoritmeilla 
tunnistaa ja valokuvata johtohässäköitä ja urputtaa 
mulle, että pitää nostaa johdot pois hänen tieltä. 

• Tai jos huomaa usein toistuvan likaisen kohdan, 
keskittyä sen puhdistamiseen ja voin myös erikseen 
pyytää häntä siivoamaan ko. paikkoja.

RobottiRousku vm 2025
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Superinhimilliset toimilaitteet (keinolihakset ja moottorit)
– Mahdollistavat voiman, nopeuden ja kestävyyden, jotka ylittävät ihmisen fysiologiset rajat.

Itsenäinen energiajärjestelmä (korkean energiatiheyden akut + mahdollinen fuusiovoima 
/ langaton lataus)
– Jatkuva toiminta ilman usein tarvittavaa latausta tai polttoainetta.

Kehittynyt sensorifuusio (näkö 360°, hyperspektri, lämpökamerat, LIDAR, haptinen tunto)
– Antaa paremmat aistit kuin ihmisellä, mahdollistaen toiminnan kaikissa ympäristöissä.

Neuraalinen tekoäly-arkkitehtuuri reaaliaikaisella oppimisella
– Kyky mukautua, oppia ja tehdä päätöksiä nopeammin ja tarkemmin kuin ihminen.

Kvanttitason tietojenkäsittely / ultra-nopea laskentayksikkö
– Mahdollistaa monimutkaisten ongelmien ratkaisun ja mallinnuksen sekunneissa.

Itsekorjautuvat ja vaihdettavat materiaalit
– Rakenne, joka korjaa vauriot automaattisesti tai vaihtaa moduuleja ilman ulkoista huoltoa.

Ylivoimainen liikkuvuus ja tasapaino
– Kyky liikkua juosten, kiiveten, uiden tai jopa lentäen – yhdistelmä, jota ihmiskehossa ei ole.

Turvallinen, kryptattu ja autonominen viestintäverkko
– Varmistaa jatkuvan yhteyden muihin robotteihin ja järjestelmiin ilman kaappaus- tai 
häirintämahdollisuutta.
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Itse toivon 
saavani 
eläinhahmoisia 
kotirobotteja …



RobottiRousku vm 2040
• Nyt jos me saamme aikaan seuraavan 15 

vuoden aikana samanlaisen kehityskaaren 
”robottiteknologiaan”, haaveeni v 2040 Robotti-
Rouskusta toteutuu!

• Millaisena itse näen robotisaation 
etenemisen? 
‒ mahdollisuudet ovat käsittämättömän 

suuret kun yhdistämme nyt nopeasti 
etenevät tekoälykehityksen (robotin aivot) 
motoristisesti kehittyneeseen laitteeseen, 
joka ymmärtää puhetta ja voi 
kommunikoida takaisin

• Humanoidi palvelurobotti tulee meille kaikille 
tarjolle, ellei omana, niin voidaan vuokrata 
palveluna ja kenties jopa säännöllisesti 
vierailevana, autonomisena palveluna?
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Tekoäly on valtava muutos, mutta 
palvelurobotisaatio on globaalisti 

ihmiskunnan suurin muutos 
tuhansiin vuosiin?

Olemmeko me riittävän ketteriä muuttaaksemme 
yhteiskuntaamme ja ollaksemme globaalisti edelläkävijäkansa?



• Digiturva ja tekoäly arjessa
• Teksti tarjoaa kattavan yleiskatsauksen digiturvallisuudesta ja tekoälystä, 

Jyvässeudun senioriopettajat ry:n järjestämän tapahtuman yhteydessä. 
• Se käsittelee verkkorikollisuuden vaaroja, kuten syväväärennöksiä ja 

erilaisia huijauksia, ja opastaa, miten toimia turvallisesti digimaailmassa. 
• Lisäksi lähteessä esitellään tekoälyn hyödyntämistä arjessa ja sen todellista 

luonnetta myyttejä purkaen. Tekstissä varoitetaan myös informaatio- ja 
hybridivaikuttamisen uhkista, korostetaan inhimillisten virheiden merkitystä 
tietoturvassa ja annetaan käytännön vinkkejä, kuten ainutkertaisten 
salasanojen käyttöön ja epäilyttävien verkkosovitteiden tunnistamiseen. 
Lopuksi se pohtii robotiikan tulevaisuutta ja sen potentiaalia mullistaa 
yhteiskuntaa.
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Tekoälyn tekemä yhteenveto - käytin 
Google NotebookLM-ohjelma



1. Mitä eri tahoja lähdemateriaali mainitsee uhkaavan meitä digimaailmassa? Nimeä vähintään 
kolme.

2. Miksi "liian hyvää ollakseen totta" -periaate on tärkeä nyrkkisääntö digitaalisessa 
ympäristössä?

3. Millaisia varoittavia merkkejä esimerkkiviesteissä mainitaan, jotka tulisi havaita epäilyttävinä 
digipalveluissa? Mainitse vähintään kaksi.

4. Miksi viranomaisten tai finanssialan toimijoiden verkkosivujen osoitteissa tulisi olla .fi/-pääte?
5. Mitä tarkoittaa tekoälyn "hallusinaatio" ja miksi se syö tekoälyn käytön hyötyä?
6. Mainitse kaksi asiaa, joihin lähdemateriaalin mukaan tekoälyä ei tulisi koskaan käyttää 

luottamuksellisuuden tai turvallisuuden vuoksi.
7. Mitä eroa on lähdemateriaalin mukaan informaatiovaikuttamisella ja hybridivaikuttamisella?
8. Lähdemateriaali vertaa salasanoja alushousuihin. Mikä on tämän vertauskuvan pääviesti?
9. Mitä konkreettisia toimenpiteitä lähdemateriaali suosittelee, jos epäilee tulleensa huijatuksi tai 

pankkitunnukset ovat vaarantuneet?
10. Miksi lähdemateriaalin mukaan palvelurobotisaatio voi olla jopa suurempi muutos kuin 

tekoäly?
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Quiz: Kymmenen lyhyen vastauksen 
kysymystä



1. Verkkorikolliset, digihuijarit, romanssihuijarit, valtiolliset toimijat, informaatiovaikuttajat, 
luonnonilmiöt ja inhimilliset virheet.

2. Tämä periaate auttaa tunnistamaan todennäköisesti huijaukset ja syväväärennökset. Jos 
tarjous tai sisältö vaikuttaa epärealistisen hyvältä, se on todennäköisesti vilpillinen.

3. Esimerkkejä ovat kiirehtivä vastausaika (esim. "24 tunnin sisällä"), vaatimus maksusta 
(esim. "0,002 bitcoinia"), arvonnan voitot, pyynnöt lähettää tekstiviestikoodeja, 
epäilyttävät lähettäjäosoitteet (esim. admin@verkkopankki-fi.site) tai linkit, jotka pyytävät 
vaihtamaan salasanaa.

4. .fi/-pääte varmistaa, että kyseessä on virallinen ja luotettava suomalainen verkkosivusto. 
Jos osoitteesta puuttuu tämä, se on todennäköisesti epäilyttävä ja siihen ei pidä luottaa.

5. Tekoälyn "hallusinaatio" tarkoittaa, että tekoäly tuottaa virheellistä tai keksittyä tietoa, joka 
kuulostaa uskottavalta. Tämä syö hyötyä, koska tulosten luotettavuus on tarkistettava 
ihmistyöllä, mikä heikentää automaation etuja.

6. Tekoälyä ei tulisi käyttää luottamuksellisten tai arkaluonteisten tietojen syöttämiseen, 
lakiasioiden itsenäiseen ratkaisemiseen, terveysdiagnoosien tekemiseen, väärän tiedon 
levittämiseen tarkistamatta, tai päätösten delegointiin ilman inhimillistä harkintaa.
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7. Informaatiovaikuttaminen keskittyy yleensä vääristelemään viestejä ja levittämään 
valeuutisia mielipiteiden muuttamiseksi. Hybridivaikuttaminen on laajempaa vieraan 
valtion vihamielistä toimintaa, jossa käytetään poliittisia, diplomaattisia, taloudellisia, 
sotilaallisia, kyber- ja informaatiovaikuttamisen keinoja yhteiskunnan heikentämiseksi.

8. Vertauskuvan pääviesti on, että salasanojen tulee olla henkilökohtaisia, ainutlaatuisia 
jokaiseen palveluun, pitkiä (salalauseita) ja turvallisia. Niitä ei pidä jakaa, jättää 
näkyville tai käyttää heikkoja versioita. Monivaiheinen tunnistautuminen (MFA) lisää 
turvallisuutta.

9. Ensiarvoisen tärkeää on ottaa heti yhteys pankkiin tai luottokorttiyhtiöön tilin 
sulkemiseksi tai rajoitusten tekemiseksi. Tämän jälkeen tulee tehdä rikosilmoitus 
poliisille ja ilmoittaa Kyberturvallisuuskeskukselle.

10. Lähdemateriaalin mukaan palvelurobotisaatio yhdistää nopeasti etenevän 
tekoälykehityksen fyysisiin laitteisiin, jotka ymmärtävät puhetta ja voivat 
kommunikoida. Tämä mahdollistaa humanoidirobottien kaltaiset palvelut, jotka voivat 
mullistaa ihmisten elämää ja yhteiskuntaa tuhansien vuosien mittakaavassa.
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• Lähde korostaa, että digimaailmasta on tullut "vaarallinen digitaalinen viidakko", jossa 
meitä uhkaavat useat tahot:

• Verkkorikolliset, digihuijarit ja romanssihuijarit: Heidän tavoitteenaan on 
useimmiten raha tai pankkitilien/palveluiden käyttöoikeudet. Esimerkkejä huijauksista 
ovat "Tilisi jäädytetään pian", "Olet voittanut arvonnassa!" tai "Hei isä – tarvitsen 
nopeasti 250 € vuokraan".

• Valtiolliset toimijat: Tiedonhaku, vaikuttaminen ja hybridivaikuttaminen.
• Informaatiovaikuttaminen ja häirintä: Kohdistuu kansalaisiin, organisaatioihin ja 

koko yhteiskuntaan.
• Luonnonilmiöt: Vaikuttavat digitaaliseen yhteiskuntaan.
• Inhimilliset virheet: Nämä ovat merkittävä uhka, sillä "erehtyminen on inhimillistä". 

Virheitä tehdään päätelaitteiden ja palveluiden käytössä, ICT-järjestelmien 
hallinnassa, sovelluskehityksessä ja jopa päätöksenteossa fyysisessä maailmassa.
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1. Digiturvallisuuden Haasteet ja 
Verkkorikollisuus



• Hyökkäykset tapahtuvat monin eri tavoin:
• Puhelinsoitot, tekstiviestit (SMS) ja pikaviestit (WhatsApp, Messenger): 

Usein näissä urkitaan tietoja, pyydetään maksamaan rahaa tai luvataan 
rahaa/töitä. Erityinen varoitus annetaan ulkomaisista numeroista (muu kuin 
+358 alkuinen) ja viranomaisena tai pankista esiintymisestä.

• Hakukoneiden hakutulokset: Väärennettyjä tai harhaanjohtavia hakutuloksia 
käytetään ohjaamaan uhreja haitallisille sivuille.

• Sosiaalisen median sivustot: Näitä käytetään vaikuttamiseen ja huijauksiin.
• Tärkein varoitus: "VARO ULKOPUOLISTA VAIKUTTAMISTA. Suurin uhka? 

Me suomalaiset olemme välillä liian hyväuskoisia. Älä maksa mitään kiireessä. 
Kysy perheenjäseneltä tai kaverilta, ennen kuin toimit."
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1.1 Miten meitä vastaan hyökätään?



• Pysähdy ja mieti: "Aina kun olet syöttämässä tietojasi johonkin palveluun, pysähdy miettimään, miten olet 
siihen tilanteeseen päätynyt?"

• Tarkista osoitteet: Tarkista viranomaisten tai finanssialan toimijoiden verkkosivujen osoitteet (esim. 
https://organisaatio.fi/). "Osoitteesta puuttuu .fi/ -> Ei ole, ÄLÄ KLIKKAA".

• Varo liian hyviä tarjouksia: "Jos jokin on liian hyvää / halpaa ollakseen totta, kysy jonkun sinulle tutun ja 
luotettavan henkilön mielipidettä." Tämä pätee erityisesti kryptovaluuttahuijauksiin ja valeverkkokauppoihin.

• Kriittisyys viesteihin: "Onko viestin otsikko tai sisältö kiirehtivä tai painostava? – viranomaiset tai muut 
toimijat eivät painosta tai kiirehdi." Tarkista kirjoitusvirheet ja epäilyttävät yksityiskohdat.

• Pankki- ja viranomaispuhelut: "Jos puhelinsoitossa tai viestissä esiinnytään viranomaisena (esim. poliisi) tai 
soitetaan pankista, ole erityisen varovainen - lähtökohtaisesti pidä yhteydenottoa huijauksena."

• Käytä virallisia sovelluksia: Pankki-, Suomi.fi-, posti- ja kuriiripalveluissa.
• Älä klikkaa linkkejä sähköposteista/viesteistä: Kirjoita osoite selaimeen tai käytä kirjanmerkkejä.
• Vahva tunnistautuminen: Mobiilivarmenne ja kaksivaiheinen tunnistus. Älä luovuta tunnuksia kenellekään.
• Älä avaa liitteitä/asenna ohjelmia pyynnöstä: Käytä vain virallisia sovelluskauppoja.
• Eri salasanat: "Käytä joka palvelussa eri salasanaa". Salasanavinkki: salasanat ovat kuin alushousut – älä jaa 

niitä, mitä pidemmät sen parempi (yli 20 merkkiä), käytä monivaiheista tunnistautumista.
• Henkilöllisyysasiakirjat: Älä jaa valokuvia tuntemattomille.
• Toimi nopeasti huijausepäilyssä: Jos pankkitunnukset tai luottokorttitiedot vaarantuvat, sulje ne heti ja tee 

rikosilmoitus. Ota heti yhteys pankkiin/luottokorttiyhtiöön.
• Ilmoita huijauksista: Poliisi tai Kyberturvallisuuskeskus. "huijauksia ei pidä hävetä."
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1.2 Turvallisen verkkoasioinnin muistilista ja vinkit:



• Hankintapäätökset: Harkitse laitteiden tietoturvallisuutta; edullisempi laite ei 
välttämättä ole riittävän turvallinen.

• Asennusohjeet: Vaihda oletussalasanat turvallisempiin.
• Päivitykset: Tarkista automaattiset tietoturvapäivitykset.
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1.3 Kodin digilaitteiden turvallisuus



• 2.1 Mitä informaatiovaikuttaminen on ja miten sen tunnistaa?
• Informaatiovaikuttaminen pyrkii muokkaamaan mielipiteitä ja horjuttamaan 

luottamusta. Sen voi tunnistaa kahdeksasta kohdasta:
• Viestin vääristely: Totuutta muokataan tai jätetään pois.
• Valeuutiset ja huhut: Tarkoituksellisesti keksittyjä väitteitä leviää sosiaalisessa 

mediassa.
• Trollaus ja häirintä: Järjestelmällinen provosointi ja häiriköinti.
• Väärien asiantuntijoiden käyttö: Luodaan uskottavuutta valheellisilla lähteillä.
• Propaganda: Yksipuolinen ja tarkoitushakuinen viestintä.
• Sosiaalisen median manipulointi: Botit ja valeprofiilit luovat vaikutelman laajasta 

kannatuksesta.
• Tietojen vuotaminen/paljastaminen: Valikoidulla tiedolla luodaan haluttu kuva.
• Kohderyhmän tunteiden hyödyntäminen: Pelkoa, vihaa tai epäluottamusta 

vahvistetaan tunteisiin vetoavilla viesteillä.
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2. Informaatio- ja Hybridivaikuttaminen



• Hybridivaikuttaminen on "vieraan valtion vihamielistä, suunnitelmallista ja 
jatkuvaa toiseen valtioon kohdistuvaa toimintaa, jossa käytetään hyväksi 
kohteena olevan maan heikkouksia." 

• Sen tavoitteena on heikentää yhteiskunnan toimintaa ja päätöksentekokykyä. 
Käytössä ovat poliittiset, diplomaattiset, taloudelliset ja sotilaalliset keinot, 
sekä kyber- ja informaatiovaikuttaminen ja vakoilu.

• Huom! "suurin osa kyberhyökkäyksistä on edelleen rikollisten taloudellisen 
hyödyn tavoittelua, eli toimintaa, jolla ei ole mitään yhteyttä valtiolliseen 
hybridivaikuttamiseen tai vakoiluun."
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2.2 Hybridivaikuttaminen



• 3.1 Mitä tekoäly EI OLE:
• Ei ole ihminen: Siltä puuttuu tietoisuus, tunteet ja oma tahto.
• Ei ole erehtymätön: Se voi tuottaa virheitä ja vääristynyttä tietoa (hallusinaatioita). 

"Tämä syö merkittävästi sen käyttöön liittyvää hyötyä, koska tulosten varmistaminen ei 
onnistu edes toisen tekoälyn avulla, vaan vaatii ihmistyötä!"

• Ei ole vastuunkantaja: Vastuu käytöstä ja päätöksistä on aina ihmisillä.
• Ei ole taikaratkaisu: Se ei ratkaise ongelmia ilman oikeaa ohjausta, dataa ja 

tavoitteita.
• 3.2 Mitä tekoäly ON:
• Tehokas analysoija: Käsittelee suuria tietomääriä nopeasti.
• Oppiva järjestelmä: Parantaa suorituskykyään datan ja mallien kehittämisen kautta.
• Ihmisen apuri: Tukee päätöksentekoa, ongelmanratkaisua ja luovia prosesseja.
• Monikäyttöinen teknologia: Soveltuu lähes kaikille toimialoille.
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3. Tekoäly – Apuri Arjessa ja Myytit



• Sosiaalisen median päivitykset, tekstien oikoluku, sähköpostien kirjoittaminen.
• Kielten kääntäminen, tulkkina toimiminen (esim. swahili, egyptologia).
• Materiaalien tiivistäminen (esim. 40 sivun raportista yhden sivun tiivistelmä).
• Luonnosten ja suunnitelmien tekeminen.
• Kuvituksen tuottaminen, kuvien analysointi.
• Faktan tarkastus (mutta kriittisissä asioissa ristiintarkistus useammalla 

tekoälyllä).
• Syväanalyysien tekeminen harraste- tai työtehtäviin liittyen.
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3.3 Tekoälyn hyödyntäminen arjessa 
(esimerkkejä Ai-Kimmolta):



• Luottamukselliset tai arkaluonteiset tiedot: Älä syötä salasanoja, henkilötunnuksia, 
asiakas- tai potilastietoja.

• Lakiasioiden ratkaiseminen itsenäisesti: Älä luota virallisten sopimusten tai 
oikeudellisten päätösten teossa ilman ihmisasiantuntijaa.

• Terveyteen liittyvät diagnoosit: Älä tee itse diagnooseja tai muuta lääkitystä 
tekoälyn perusteella.

• Väärän tiedon levittäminen: Tarkista faktat ennen kuin jaat tekoälyn tuottamaa 
sisältöä.

• Täydellinen luottaminen automaatioon: Algoritmit voivat sisältää vinoumia.
• Oman ajattelun ulkoistaminen kokonaan: Tekoäly on apuri, ei korvike luovuudelle 

tai harkinnalle.
• Lapsille suunnattujen sisältöjen valvomaton käyttö: Tekoäly voi ehdottaa 

epäasiallista sisältöä.
• Päätösten delegointi ilman inhimillistä harkintaa: Rekrytoinneissa, arvioinneissa tai 

asiakaspalvelussa ihmiskontakti on ratkaisevaa.
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3.4 Mihin tekoälyä EI TULE käyttää:



• Lähde nostaa esiin, että tekoäly on valtava muutos, mutta palvelurobotisaatio 
voi olla vieläkin suurempi globaali muutos tuhansiin vuosiin.

• Robotti-Rousku vm 2025 ja 2040: Kuvaukset robottien kehityksestä, alkaen 
kodin siivousroboteista ja edeten superinhimillisiin humanoidipalvelurobotteihin 
vuoteen 2040 mennessä, jotka ymmärtävät puhetta ja kommunikoivat.

• Kehityspotentiaali: Yhdistämällä nopeasti etenevä tekoälykehitys ("robotin 
aivot") motoristisesti kehittyneisiin laitteisiin, mahdollisuudet ovat valtavat.

• Yhteiskunnallinen muutos: Kysymys siitä, olemmeko me riittävän ketteriä 
muuttamaan yhteiskuntaamme ja olemaan globaalisti edelläkävijäkansa.
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4. Tulevaisuuden näkymät: Tekoäly ja 
Robotisaatio



• Verkkorikolliset hakevat rahaa: "Aina kun JOKU ULKOPUOLINEN pyytää 
sinua maksamaan rahaa tai antamaan pääsyn pankkitille – ÄLÄ ANNA." Vain 
itse aloitetut prosessit ovat turvallisia.

• Ainutkertainen salasana joka palveluun: Estää tietojen vaarantumisen 
yhden tietomurron seurauksena.

• Opettele tunnistamaan kotimaiset verkko-osoitteet: Esim. 
omapankkisi.fi/tunnistaudu tai nettikauppa.fi/tilaus.

• Käytä vahvaa tunnistautumista: Pankkitunnistus, mobiilivarmenne, 
kaksivaiheinen tunnistautuminen.

• Hanki tai käytä varalaitetta: Jos ainoa laite hajoaa tai varastetaan, uuden 
käyttöönotto voi kestää.
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Yhteenvetona viisi tärkeintä vinkkiä 
digiturvallisuuteen:



Kiitos!
Hyvää termisen loppukesän jatkoa!

Kysymyksiä, kommentteja tai 
palautetta:
kimmo.rousku@dvv.fi

Vapaa-aika: 
kimmo.rousku@tietoturva.fi
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