Osaamiskartoituskysely (Microsoft Forms):
Sote-alan ammattilaisten kyberturvallisuusosaaminen

Kyselyn kayttoohjeet

Kohderyhma ja toteutus:

1. Kohderyhma:

o Kysely on suunnattu sote-alan ammattilaisille, kuten hoitajille, laakareille,
sosiaalitydntekijoille, fysioterapeuteille ja hallinnon henkiléstolle.

o Kysely soveltuu erityisesti henkildstdlle, joka kasittelee arkaluonteisia
tietoja tydssaan ja/tai kayttaa digitaalista teknologiaa osana

tyotehtaviaan.

o Vastaajilta ei edellyteta erityista teknista osaamista — kysymykset on
muotoiltu selkeasti ja ymmarrettavasti.

2. Toteutustapa:

o Perustiedot: alkuun voidaan lisata perustiedot (esim. vastaajan
vastuualue, ik, sukupuoli tms. mikali se on tarpeen).

o Sahkoisesti: Suositellaan toteutettavaksi verkkokyselyna (Microsoft
forms), jonka voi tayttaa helposti tietokoneella tai mobiililaitteella.

o Paperilomake: Vaihtoehtoisesti kysely voidaan tulostaa ja jakaa
paperiversiona esimerkiksi tiimipalavereissa.

o Termisto: Mikali organisaatio kayttaa esim. termia digitaalinen
kyberturvallisuus (kyberturvallisuus termin sijasta) kannattaa termiston
osalta tehda raatalointia, jotta kysely on organisaation linjan mukainen.

o Vastaaminen vie aikaa noin 10-15 minuuttia.

3. Tietosuoja:

o Kyselyn vastaukset kasitellddn luottamuksellisesti, ja niitd kaytetdan vain
osaamisen kartoittamiseen ja kehittamistoimien suunnitteluun.

o Kyselyyn vastataan anonyymisti.

Tulosten analysointi ja raportointi

1. Tiimien ja osastojen analyysi:



o Tulosten avulla voidaan kartoittaa, miten tiimien ja osastojen osaaminen
jakautuu.

o Lisaksivoidaan tunnistaa osa-alueet, joissa on eniten yhteisia kehittamis-
ja koulutustarpeita.

2. Organisaatiotason arviointi:

o Tulosten avulla organisaatio saa kokonaiskuvan henkiléstén
kyberturvallisuusosaamisesta.

o Tulosten avulla organisaatio pystyy tunnistamaan vahvuudet seka
keskeiset riskialueet, joissa lisakoulutus tai tekniset toimet voivat olla
tarpeen.

3. Tulosten esittaminen:

o Microsoft Forms luo raportin tuloksista, joka sisaltaa selkeita kaavioita.
Raportti voidaan vieda Exceliin jatkotyostettavaksi. Myos yksittaisen
vastaajan tulokset on mahdollista nahda (mutta vastaajaa ei voida
tunnistaa).

o Formsin raporttia voidaan kayttaa strategisen paatdksenteon tukena
esimerkiksi koulutussuunnitelmien tai resurssien kohdentamisen osalta.

Kyselyn tulosten hyodyntaminen
1. Koulutusten suunnittelu:

o Kyselyn tulosten pohjalta voidaan suunnitella kohdennettuja koulutuksia
(liittyen esimerkiksi kyberuhkien tunnistamiseen).

2. Tietoturvakaytantojen kehittaminen:

o Hyoddynna tuloksia organisaation tietoturvapolitiikan paivittamisessa ja
henkiloston ohjeistuksessa (esimerkiksi lisdohjeet potilastiedon
tietoturvalliseen kasittelyyn tai uhkatilanteiden raportointiin).

3. Toimintatapojen arviointi:

o Selvita, miten hyvin nykyiset kaytannot tukevat turvallista toimintaa ja
missa tarvitaan muutoksia (esimerkiksi onko henkilostolle selvaa, miten
etatoissa toimitaan tietoturvallisesti).

4. Riskienhallinta:

o Kayta tuloksia osana organisaation riskienhallintaa tunnistamalla
henkilostoon liittyvat kyberturvariskit.



o

Kohdenna resurssit tehokkaasti niiden riskien ehkaisemiseen, jotka voivat
vaikuttaa kriittisesti organisaation toimintaan.

5. Seuranta ja jatkuva parantaminen:

o

Toista kysely sdannoéllisesti (suositus: vuosittain) seurataksesi
henkiloston osaamisen kehitysta ja kyberturvallisuustoimien
vaikuttavuutta.

Vertaa eri ajankohtien tuloksia ja tarkastele kehitystrendeja.



