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FICEC — Finnish Center of Expertise for Cybersecurity — tietosuojaseloste

1 Rekisterin nimi FICEC — Finnish Center of Expertise for Cybersecurity -
tietosuojaseloste

2 Rekisterinpitdja Jyvaskylan Ammattikorkeakoulu Oy
PL 207, 40101 Jyvaskyla
Y-tunnus 1006550-2

Jyvaskylan yliopisto
PL 35, 40014 Jyvaskylan yliopisto
Y-tunnus: 0245894-7

3 Yhteyshenkilo rekisterida | Jamk:

koskevissa asioissa, Projektipaallikko Antti Teppo
yhteystiedot virka-aikana | Piippukatu 2, 40100 Jyvaskyla
antti.teppo@jamk.fi | +358505668533

Jyvéaskylan yliopisto, informaatioteknologian tiedekunta:
Koordinaattori Antti Kariluoto

Mattilanniemi 2, C225.4, 40100 Jyvaskyla
antti.j.e.kariluoto@jyu.fi | +358442852431

4 Henkilotietojen Henkildtietojen kasittelyn oikeusperuste on rekisterdidyn
kasittely ja sen tarkoitus suostumus.

FICEC-osaamiskeskuksen rekisterin ja sen sisdltamien
henkilotietojen tarkoituksena on tukea osaamiskeskusta
tavoitteissaan. Osaamiskeskuksen tavoitteena on edistda Suomen
kansallisen kyberturvallisuuskyvykkyyden kasvattamista
tutkimuksen ja koulutuksen avulla.

Rekisterin tarkoituksena on osaamiskeskuksen organisointiin ja
toimintaan liittyvien tietojen kerdadaminen, esimerkiksi yhteistyén
toteutumiseksi, yhteyden pitamiseksi eri kohderyhmille seka
osaamiskeskuksessa tehtavien projektien, selvitysten,
tutkimusten ja arviointien ja tapahtumien toteuttamiseksi.

Osaamiskeskuksessa tehtavien kyselyiden, haastattelujen,
arviointien, ty0pajojen ja tapahtumien tavoitteena on edistaa
yritysten ja organisaatioiden kyberturvallisuusosaamista
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kokoamalla hankekonsortioita, hakemalla rahoitusta ja
toteuttamalla T&K-hankkeita.

Tuloksista tehddan yhteenvetoja ja arviointiraportteja, joita
hyodynnetdan tapahtumissa ja erilaisissa julkaisuissa. Tuloksia
voidaan hyddyntdaa myos tieteelliseen tutkimukseen. Tuloksia ei
jaeta kolmansille osapuolille. Edelld mainittujen toimenpiteiden
ensisijaisena kohdejoukkona ovat yritykset ja organisaatiot, jotka
haluavat kasvattaa kyberturvallisuustietoisuuttaan ja
kyvykkyyttaan.

Rekisterissa kasitelldadn edelld mainittujen kohdejoukkojen
edustajien henkilotietoja. Tietojen kerdadminen tapahtuu
sahkoisesti Jamkin tarjoamalla Webropol-kyselyohjelmalla,
osaamiskeskuksessa kaytettavilla digitaalisilla alustoilla ja
tyokaluilla, sahkdpostitse seka puhelimitse, haastatteluissa seka
osallistujalistoilla.

Edelld mainittua, kerattdavaa aineistoa mm. kyselyissa ja
haastatteluissa, kasitellaan luottamuksellisesti noudattaen hyvia
tieteellisen kaytannon mukaisia tutkimuseettisid ohjeita. Ndiden
mukaisesti tutkimuksen tuloksista ei voida tunnistaa yksittaista
henkiloa. Kaikki projektin aikana kerattavat henkilotiedot
kasitelladn luottamuksellisesti kansallisen tietosuojalain
(1050/2018) ja EU:n tietosuoja-asetuksen (2016/679)
edellyttamalla tavalla.

5 Rekisterin tietosisdlto Rekisteriin tallennettuja tietoja ovat:

e Yrityksen nimi, toimiala ja yhteystiedot

e Osaamiskeskuksen tilaisuuksien (mm. tyopajat,
seminaarit) osallistujalistat: henkilon nimi, yhteystiedot,
yritys

e Osaamiskeskuksen toimenpiteisiin kuten kaytettaviin
digitaalisiin alustoihin ja tyokaluihin liittyvat kayttajatiedot

e Muut osaamiskeskuksen toimintaan, yhteistyohon seka
yhteydenpitoon liittyvat tiedot

6 Kasittelyperuste Rekisteroidyn suostumus.

EU:n yleisen tietosuoja-asetuksen mukainen oikeusperuste
henkilotietojen kasittelylle on henkilon suostumus.

FICEC-osaamiskeskuksen toiminta, tiedon- ja aineistonkeruu seka
niiden hallinta.
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7 Sdannonmukaiset
tietoldhteet

Rekisteriin tallennettavat tiedot saadaan henkil6ilta mm.
osaamiskeskuksen projekteissa, kyselyissa ja haastatteluissa,
osaamiskeskuksessa kaytettavien digitaalisten alustojen ja
tyokalujen kayttajatietojen myotd, osaamiskeskuksen
toimenpiteisiin liittyvissa, etayhteydella tai kasvokkain
toteutettavissa tilaisuuksissa sekd muissa tilaisuuksissa tai
yhteyksissd, joissa rekisterdity luovuttaa tietojaan.

FICEC-osaamiskeskuksen hallinnointia toteuttavat ja siihen
liittyvat henkil6t tyoskentelevat Jyvaskylan
ammattikorkeakoulussa ja Jyvaskylan yliopistossa.

8 Saannénmukaiset
tietojen luovutukset ja
tietojen siirto EU:n tai
Euroopan talousalueen
ulkopuolelle

Tietoja ei luovuteta sdianndnmukaisesti muille tahoille. Tietoja
voidaan luovuttaa silta osin kuin niin on sovittu rekisteréidyn
kanssa.

Tietoja ei siirreta EU:ta ETA:n ulkopuolelle. Tietoja kasittelee ylla
mainittu rekisterinpitaja.

Osaamiskeskuksessa tehtdvien projektien rahoittajien
edellyttdmia tietoja voidaan luovuttaa projektien rahoittajille
raportoinnin yhteydessa, mm. osallistujatiedot ja tilaisuuksien
osallistujalistat.

9 Rekisterin suojauksen
periaatteet

Rekisterin kasittelyssa noudatetaan huolellisuutta ja
tietojarjestelmien avulla kasiteltdvat tiedot suojataan
asianmukaisesti. Kun rekisteritietoja sailytetadn Internet-
palvelimilla, niiden laitteiston fyysisesta ja digitaalisesta
tietoturvasta huolehditaan asiaankuuluvasti. Rekisterinpitdja
huolehtii siita, etta tallennettuja tietoja seka palvelimien
kayttdoikeuksia ja muita henkil6tietojen turvallisuuden kannalta
kriittisia tietoja kasitelladn luottamuksellisesti ja vain niiden
tyontekijoiden toimesta, joiden tydnkuvaan se kuuluu.
Manuaalisesti keratty tieto tallennetaan sahkdiseen muotoon ja
tallennetaan palvelimelle (paperinen materiaali havitetaan).

Rekisterinpitdjan palvelimet sijaitsevat lukitussa ja
padsyvalvotussa konesalissa. Palvelimille padsy on sallittu vain
yllapitajille.

Osaamiskeskuksen toimenpiteisiin liittyvista julkaistavista
tuloksista ja raporteista (mm. kyselyt, haastattelut, tilaisuuksien
osallistujaluettelot) ei voida tunnistaa yksittdisia vastaajia.
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Tietoja sailytetdaan Jamkin tietoturvaohjeistuksen mukaisesti.
Vanhentuneet ja tarpeettomat tiedot havitetdan luotettavalla ja
asiaankuuluvalla tavalla.

10 Henkilotietojen Rekisterinpitaja sailyttaa henkilotietoja omissa jarjestelmissaan/
sdilyttamisaika tai arkistoissaan vahintaan Kyberturvallisuuden osaamiskeskuksen
sdilyttamisajan kehittaminen -hankkeen raportoinnin vaatiman ajan, 1.1.2025-
madrittamiskriteerit 31.8.2027. Henkilotietoja sadilytetdaan niin kauan, kun se on

tarpeen tdssa tietosuojaselosteessa maariteltyjen henkiltietojen
kasittelytarkoitusten toteuttamiseksi. Kirjanpitolain tai muun
maaraadvan lain velvoitteiden vuoksi tietoja voidaan joutua
sdilyttdmaan edelld mainittua ajanjaksoa pitempaan.

Rekisterdidylla on oikeus pyytda henkilotietojensa poistamista
esim. silloin, kun tietoja ei enda tarvita siihen tarkoitukseen,
johon ne on keratty, tai jos rekisteroity peruuttaa
suostumuksensa (Tietosuojalaki 1050/2018). Rekisterinpitdja
kasittelee poistopyynnon ja ilmoittaa rekisterdidylle
toimenpiteistd. Jos poistopyynto on perusteeton tai kohtuuton,
rekisterinpitdja voi peria kohtuullisen maksun tai kieltaytya
toteuttamasta poistopyyntoa.

11 Profilointi ja Henkilotietoja ei kdytetd automaattiseen paatoksentekoon tai
automaattinen profilointiin.
paatoksenteko

12 Rekisterdidyn oikeudet | Lisdtietoa tietosuojavastaavasta ja rekisterdidyn oikeuksista ja
niiden toteuttamisesta kerrotaan Jamkin tietosuoja-sivulla.



https://help.jamk.fi/tietosuoja/fi/

