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Johdanto

Kyberrikollisuus* on varteenotettava riski toimi-
alasta ja koosta riippumatta kaikille yrityksille
Suomessa. Kyberrikollisuuden madrd on kasva-
nut jatkuvasti ja yksittgisten tekojen vaikutukset
yrityksille vaihtelevat tapauksen mukaan vahai-
sestd kriittiseen. Rikoksen kohteeksi joutuminen
on epdmiellyttava yllatys, mutta sen vaikutuk-
sia voi lieventdd varautumalla ennakolta ja laa-
timalla toimintasuunnitelman.

Nyrkkisadnté on, etta
epdilty rikos kannattaa
aina ilmoittaa poliisille.

Tamad opas johdattaa lukijan yrityksiin kohdis-
tuvan kyberrikollisuuden esitutkintaan poliisis-
sa. Oppaan tarkoituksena on motivoida yrityksi&
ilmoittamaan kyberrikokset poliisille jo omaksu-
maan foimintatapoja, jotka parantavat kyber-
rikosten selvittémismahdollisuuksia sekd tarjo-
ta tietoa esitutkinnan kulusta. Opas on kirjoitettu
paitsi tiedonldhteeksi, myds keskustelun valineek-
si yritysten sisalla vastuu- ja avainhenkildiden ja
ICT-ammattilaisten sekd ostopalvelusopimusten
kautta toimivien palveluntarjoajien vdlilla. Par-
haan hyédyn oppaasta saa késittelemdlla si-
ta yhdessa yrityskohtaisesti mietitylld kokoonpa-
nolla ja pohtimalla vastauksia kunkin teeman alla
esitettyihin kysymyksiin.

Oppaalle on tarvetta, koska kdytanté Suomessa
ja kansainvdlisesti osoittaa, ettd yritykset eivat il-
moita Iaheskddn kaikista kyberrikoksista poliisil-
le. Syitd ilmoittamatta jattdmiseen on monia ja
kdymme niitd |Gpi tdssé oppaassa. Nyrkkisadn-
t6 on, ettd epdilty rikos kannattaa aina ilmoittaa
poliisille. IImoittaminen on samalla yhteiskunnal-
linen viesti, ettd rikosta ei hyvdksytd, vaan tekija

* Kyberrikollisuus on tieto- ja viestintdjdarjestelmiin kohdistu-
vaa tai niitd hyvaksikayttéen tehtyd rikollisuutta.

Kyberrikos on poliisiasia - Opas yrityksille kyberrikostutkinnan kulusta

halutaan rikosoikeusjdrjestelmén kautta vastuu-
seen teostaan. Rikoksen uhriksi joutuminen ei ole
hdped ja saattamalla rikoksen viranomaisten fie-
toon voi estéd muita joutumasta uhriksi.

Osa l esittelee lyhyesti kyberrikoksia sekd ha-
vainnollistaa miksi niistd kannattaa ilmoittaa po-
liisille ja toisaalta, mitkd syyt vaikuttavat siihen,
ettd rikoksista ei ilmoiteta.

Osa ll cvaa esitutkintaa osana rikosproses-
sia ja kuvaa kahden fiktiivisen esimerkin kaut-
ta yrityksiin kohdistuvia kyberrikostilanteita seka
niiden esitutkintaa.

Osa lll keskittyy kéytédnndn ohjeisiin. Siin&
kdyddadn lGpi mille viranomaisille tietoturvalouk-
kauksista ja kyberrikoksista kuuluu ilmoittaa. Li-
sdksi ohjeistetaan rikosilmoituksen tekemisestd
poliisille ja kerrotaan, millaista tietoa poliisi tar-
vitsee kyberrikostutkinnan aikana. Lopuksi keski-
tytaan kyberrikoksiin varautumiseen ja annetaan
vinkkej&, mistd yritykset saavat apua sekd esitel-
[dan hyvia kaytantdjd, miten madaltaa ilmoitta-
misen kynnystd suunnittelemalla ilmoittamispo-
litiikka etukateen sekd kuinka parantaa rikosten
selvittdmismahdollisuuksia.

> Hyvat kdytdnnoét on laadittu yhdessd viran-
omaisten ja yritysten kanssa syksyllé 2020.

» Lisdd oppaan luontiprosessista ja CYBERDI-

hankkeesta sivulla 47.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Rikokset ja motiivit

Kyberrikokselle ei ole erillistd madritelmaa rikos-
laissa (RL), vaan teot kattavat joukon tunnus-
merkist6ja. Monet kyberrikoksiksi mielletyt teof,
mutta ei kaikki, 16ytyvat rikoslain luvusta 38 "Tie-
to- ja viestintdrikokset”. Arkikielessa kyberrikokset
jootellaan tieto- ja viestintgjdarjestelmiin kohdis-
tuviin ja niitd hyvaksikayttden tehtyihin rikoksiin.

Tiesitko etta...

Tietojarjestelmadn kohdistuvan rikoksen tun-
nusmerkistén haarukointi alkaa yleensd kuudes-
ta rikosnimikkeestd: tietomurto (RL 38:8)*, luva-
ton kaytto (RL28:7), datavahingonteko (RL 35:3a),
vaaran aiheuttaminen fietojenkdsittelylle (RL
34:90), tietoliikenteen hdairintd (RL 38:5) ja tieto-
jarjestelmdn hdirintéa (RL 38:7a).

» Tietomurto tulee kyseeseen tapauksissa,
joissa tietojarjestelmddn on tunkeuduttu oikeu-
dettomasti.

» Luvaton kaytté viittaa laitteen tai muun
omaisuuden kdytté6n ilman lupaa.

> Datavahingonteko on vahingoittamistarkoi-
tuksessa tehtyd datan vahingoittamista, kuten
sen havittdmistd, muuttamista tai kayttokelvot-
tomaksi saattamista.

» Vaaran aiheuttaminen tietojenkdsittelylle
kasittaa tekoja, joiden tarkoitus on ollut haitan
tai vahingon aiheuttaminen tietojenkasittelylle
taikka tieto- ja viestint&jarjestelmdan toiminnalle
tai turvallisuudelle. Kyseessd voi olla esimerkik-
si tietoverkkorikosvalineiden hankinta, valmista-
minen ja levittdminen.

* luku: pykala

Kyberrikos on poliisiasia - Opas yrityksille kyberrikostutkinnan kulusta

OSAIl OSAIll

Kyberrikosten Kaytdnnon
esitutkinta ohjeita

Kaytdnnossa monet teot ovat osa tapahtumaketjua,
jossa yhdistyy useammanlaista rikollista toimintaa.
Yrityksen ei ole aina helppo havaita niitd tai tunnis-
taa tapahtumien vdlistd yhteyttd, sillé aikajénne voi
olla jopa kuukausia tai vuosia. Kyberrikoksen koh-
teeksi voivat joutua kaiken kokoiset yritykset milté ta-
hansa toimialalta.

» Tietoliikenteen hairinta viittaa esimerkiksi
televiestiliikenteen oikeudettomaan hairintédén
tai estdmiseen.

» Tietojdarjestelmdn hairinndssa aiheutettu
haitta tai vahinko kohdistuu tietojdrjestelman
toimintaan.

Osalle mainituista rikosnimikkeistd on myds tor-
ked ja lieva tekomuoto, mitké viittaavat perus-
muotoista vakavampaan ja lievempddn rikok-
seen. Kyberrikoksiin yhdistyy usein myds muita
rikosnimikkeitd. Esimerkiksi torked kiristys (RL
31:4), petos (RL 36:1), vakoilu (RL 12:5) tai yritys-
vakoilu (RL 30:4) voivat tulla kyseeseen rikoksen
laadusta riippuen. Eli kyberrikoksen taustalla on
usein tfietojdrjestelmddn kohdistuvia esirikoksia,
joita tarvitaan varsinaisen tavoitteen saavutta-
miseksi.

Katso tarkat tunnusmerkistot rikoslaista.

» Ajantasaiset saddokset (rikoslaki 39/1889)
osoitteessa finlex.fi.
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| Pohdittavaksi

Millainen vaikutus seuraavilla rikoksilla
olisi yrityksemme toimintaan?

Rikollinen 16ytada yrityksen tietojdrjestelmdstd tunnetun, mutta
paikkaamatta jadneen haavoittuvuuden, murtautuu tietokan-
taan, kopioi sen ja kiristad yritystd.

» Milla tiedolla meita voisi kiristaa tehokkaimmin?

akkaiden p&dsyn ostoksille ja pysdyttad myynnin.

> Miten palvelunestohyokkéys ndkyisi asiakkaillemme ja
millaisia vaikutuksia sillé voisi olla?

Tyontekijan tietokoneelle asennetaan vakoiluhaittaohjelma, jo-
ka kopioi ja Idhettdd eteenpdin hdnen ndppdimenpainalluksen-
sa, myds salasanat ja kdyttdjatunnukset.

~ ? Verkkokauppaan kohdistunut palvelunestohyokkdays estad asi-
® O
® P %

» Mihin kaikkeen rikollinen saisi organisaatiossamme

\ J e oo

pdadsyn?
Maajohtaja pyytdd sdhkdpostitse tekemddn kiireellisen tilisiirron
pitkdaikaiselle ulkomaalaiselle alihankkijalle. Tilisiirron tekemi-

d N sen jalkeen havaitaan, ettd alihankkijan tilinumero oli vadren-
netty eiké maajohtaja lahettdnyt viestid.

A » Menisiko huijaus lapi myos meiddn organisaatiossamme ja
minka suuruisen taloudellisen menetyksen kestdisimme?
Yrityksen ulkoisten verkkosivujen sisaltéd muokataan
luvatta.

www

'Y ) » Miten sotketut sivut voisivat vaikuttaa maineeseemme?
Ja oliko téassd kaikki? Paaseeko verkkosivujemme kautta

tekemaan muuta vahinkoa?
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OSAI OSAIl OSAIll

Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat esitutkinta ohjeita

Kyberrikosten Kaytdnnon

Vaihtelevat motiivit

Kyberrikosten motiivit vaihtelevat. Joskus vakava-
kin teko voi olla ajattelemattoman ja kokeilunha-
luisen tekijan aikaansaannos, mutta usein kyse
on taloudelliseen hyétyyn tahtaavastd ammat-
timaisesta tai puoliammattimaisesta rikollisuu-
desta. Uhri voi olla joko satunnainen tai harkit-
tu kohde.

Ei ole tavatonta, etta yritys-
ta kdaytetdadn valiaskelmana,
jonka kautta padstadan kasik-
si varsinaiseen kohteeseen.

Rikolliset etsivat usein verkosta automaattitydka-
lujen avulla haavoittuvia jarjestelmia ja valitse-
vat 16yddsten joukosta kiinnostavimmat kohteet.

Pohdittavaksi

Kyberrikos on poliisiasia - Opas yrityksille kyberrikostutkinnan kulusta

Tallsin jo kyberturvallisuuden perustason ylla-
pitdminen torjuu osan rikoksista. Taloudellinen
hyoty, kilpailevan yrityksen vahingoittaminen,
muu kilpailuedun tavoittelu tai ideologiset syyt
voivat [6ytyd rikoksen taustalta. Joskus kyse voi
olla my6s valtiollisesta vakoilusta tai muusta val-
tioon kohdistuvasta vaikuttamispyrkimyksestd.

Motiivin ja epdillyn selvittdminen auttavat arvi-
oimaan yritykseen kohdistuvan uhkan laajuut-
ta ja vakavuutta. Ei ole tavatonta, ettd rikoksen
todellinen kohde onkin jokin muu ja esimerkik-
si alihankkijayritystd kaytetddn valiaskelmana,
jonka kautta padstaan kasiksi suurempaan koh-
teeseen. Myds satunnaisen yrityksen kybertoi-
mintaympdristén osat, esimerkiksi palvelimet ja
tybasemat, voivat itsessddn kiinnostaa rikollista,
sillé murrettuja laitteita voidaan etdhallita ja val-
jastaa tydkaluiksi muuhun rikollisuuteen.

» Mita rikollisen kannalta kiinnostavaa
meilld on?

» Ovatko asiakkaamme tai liikekumppa-
nimme kiinnostavia kohteita?

» Olemmeko helppo uhri? Testaammeko
esimerkiksi verkossa olevia tietojdrjestel-

miamme haavoittuvuuksien varalta ja huo-
lehdimmeko paivityksista?

» Uskaltaako ja ymmadrtdaako henkilokun-
tamme ilmoittaa poikkeavista havainnois-
taan tai mahdollisista virheistaan? Miten
tyontekijan tulisi toimia, jos sdhkopostin
avattu liitetiedosto epdailyttaa?
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ilmoittamiseen vaikuttavat tekijat

OSAIl OSAIlI

Kyberrikosten Kaytannoén
esitutkinta ohjeita

Miksi kyberrikoksesta
kannattaa ilmoittaa poliisille?

limoittaminen on oikeus

Monet yritykset toivovat selkedd ohjetta, mil-
loin kyberrikoksesta kannattaa ilmoittaa poliisil-
le. Lahtékohtaisesti uhrilla on aina oikeus ilmoit-
taa poliisille epdilemdastddn rikoksesta ja poliisi
kannustaa ilmoittamaan matalalla kynnyksel-
I& kaikki rikokset. lImoitus kannattaa tehdd he-
ti kun rikos havaitaan, silla epdillyn jaljet haihtu-
vat nopeasti verkkoympdristéstd. Uhrin ei tarvitse
pohtia, oliko teko esimerkiksi tarpeeksi vakava tai
voiko epdiltyd tavoittaa, vaan poliisi arvioi tilan-
teet tapauskohtaisesti. Rikosten tutkinnan prio-
riteettiin vaikuttaa esimerkiksi jutun kiireellisyys,
selvittdmismahdollisuudet, aiheutuneet vahingot
ja poliisin resurssit.

limoittamatta
jattaminen vahingoittaa
rikosoikeusjarjestelman
toimintaa

Rikoslain tarkoitus on ohjata ihmisten kayttayty-
mistd osoittamalla millaiset teot ovat yhteiskun-
nan arvojen ja moraalin vastaisia ja millainen
seuraamus, toisin sanoen rangaistus, niistd ai-
heutuu. Seuraamuksilla tavoitellaan vaikutusta,
joka ohjaa kayttaytymistd poispdin epdtoivotus-
ta. Jos rikoksista ei ilmoita poliisille, vahvistetaan
kasitystd, ettd yhteiskunta hyvdksyy tdllaisen ri-
kollisuuden, miké puolestaan kannustaa paitsi
kotimaisia my&s ulkomaisia rikollisia toimimaan
Suomessa.

limoitetut rikokset
kehittavat ja suuntaavat
poliisitoimintaa

Suurin osa poliisin tietoon tulleista rikoksista tu-
lee ilmoitusten kautta. Rikoslajikohtainen rikos-

ten ma&ard vaikuttaa esimerkiksi poliisin resurs-
seihin ja niiden suuntaamiseen eri toimintoihin.
Kertyvd kokemus auttaa tutkimaan kyberrikok-
sia my0ds jatkossa ja oppimaan uusia menetel-
mid. Oikeuskdytantd ja kdsitys tarvittavasta to-
distusaineistosta rakentuu tuomioiden kautta.
Ndakemys poliisin tehtdvdkentasta vaikuttaa pit-
kalla tahtaimella poliisikoulutuksen opetussisal-
t6ihin, arvioitaessa minkalaisista taidoista ja val-
miuksista on hy6tyd tulevaisuudessa. Vadristynyt
tilannekuva voi siten johtaa virheellisiin strategi-
siin valintoihin.

limoittaminen auttaa
sarjoittamaan rikoksia myos
ulkomaille

Vaikka yksittdisen rikoksen merkitys tai siitd ai-
heutunut taloudellinen tappio tuntuisi pienel-
td, saman rikoksen kohteeksi joutuneita tahoja
voi paljastua ympdri maailmaa. Poliisi on kan-
sainvdlisesti verkostoitunut viranomainen, jon-
ka on mahdollista paitsi saada tietoa ulkomailla
sijaitsevasta epdillystd, myds yhdistdé Suomes-
sa fapahtuneita rikoksia osaksi laajempaa kan-
sainvdlistd rikossarjaa. Rikolliset luottavat siihen,
ettd viranomaisten toimivalta loppuu valtion ra-
jalla, mutta yhdistamalla tiedot ja valilla myos
tutkinnat, rikolliset voidaan saattaa edesvastuu-
seen eri maissa tapahtuneesta kokonaisuudes-
ta. Mitd useammasta rikoksesta saadaan kerdat-
tyd todistusaineistoq, sitd todenndkdisempdd on
epdillyn tunnistaminen.

Poliisin keinovalikoima on
muita laajempi

Vaikka epdillyn henkiléllisyys ei olisi uhrin tiedos-
sa, poliisilla on yrityksid ja muita viranomaisia
laajemmat fiedonsaantioikeudet selvittéd rikok-
sesta epdillyn henkildllisyytta.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Kiinnijaaminen voi
muuttaa rikoksentekijan
tulevaisuuden

Saman tekijan kontolle kertyy yleensd useita
kyberrikoksia. Kyberrikoksesta epdillyt ovat tyy-
pillisesti nuorehkoja miehid, joista osa on vield
alaikaisid. Nuoren voi olla vaikea hahmottaa te-
konsa vakavuutta ja seurauksia, jos yleinen ka-
sitys on, ettd kiinnijddmisriski on matala eivatka
edes uhrit ilmoita rikoksista. Rikoskierteen katkai-
su on helpompaa varhaisessa vaiheessa ja esi-
merkiksi moni uravalinta edellyttd& nuhteetonta
taustaa. Tdmdn vuoksi myds taitamattomilta vai-
kuttavat teot kannattaa ilmoittaa poliisille.

Rikosilmoitus on merkki
vastuullisuudesta

Rikoksesta ilmoittaminen poliisille saa yrityksen
todenndkaisesti arvioimaan yksittdistd tapausta
huolellisemmin kuin se muuten olisi tehnyt. Va-
hapatoiseltd vaikuttanut tapaus voi osoittautua
myShemmin merkittdvaksi ja osaksi laajempaa
tapahtumaketjua. Siksi kaikki tapaukseen liittyva
dokumentaatio on tdrkedd. Lisdksi, jos tapauk-
sesta tulee jalkikateen julkinen, ilmoituksen teh-
neen yrityksen on helpompi osoittaa toimenpitei-
densd riittdvyys ja vastuullisuus. Tall6in ei tarvitse
perustella, miksei yritys ilmoittanut esimerkiksi
aiemmin tapahtuneesta tietomurrosta. Poliisille
ilmoittamisella voi olla my&s rauhoittava vaiku-
tus: asiat saavat oikean perspektiivin, kun tilan-
netfta ratkotaan yhdessa.

Kyberrikos on poliisiasia - Opas yrityksille kyberrikostutkinnan kulusta

OSAIl OSAIll

Kyberrikosten Kaytdnnon
esitutkinta ohjeita

Vahapdtoiselta
vaikuttanut tapaus
voi osoittautua
myéhemmin
merkittavdksi ja
osaksi laajempaa
tapahtumaketjua.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

OSAIl OSAIlI

Kyberrikosten Kaytannoén
esitutkinta ohjeita

Miksi poliisille ei aina

ilmoiteta rikoksesta?

Hyotyjen ja haittojen
punnintaa

Kayténnossd kaikista rikoksista ei ilmoiteta po-
liisille, vaikka ilmoittaminen on toivottavaa ja
yhteiskunnallisesti merkityksellista. Yritykset
punnitsevat ilmoittamisen hyétyjé ja haittoja lii-
ketoimintansa kannalta. Esimerkiksi vakuutus-
korvauksen saaminen voi edellyttaa ilmoituksen
tekemistd. Toisaalta yrityksilta voi puuttua ilmoit-
tamista tukevat prosessit, eikd poliisille ilmoitta-
mista ole mielletty osaksi tietoturvaloukkausten
kasittelyprosessia tai selvitetty ennakolta, miten
ilmoitus tehd&dn. Lisdksi rikostutkinnan aikaiseen
yhteistyéhon poliisin kanssa kuluu my6s uhrin re-
sursseja, kuten henkiléston tydaikaa, vaikka tut-
kinta pyritdan tekemdadn niin, ettd siitd on mah-
dollisimman vahadn haittaa yritykselle.

Eparointia prosessin
kaynnistamisessa

IImoitukset viivastyvat, jos uhri epardi haluaako
se rikoksen tutkittavaksi vai ei. Tilanne voi tulla
kyseeseen erityisesti silloin, jos kyse on virallisen
syytteen alaisesta rikoksesta. Poliisilla on lakiin si-
dofttu velvollisuus tutkia virallisen syytteen alaiset
rikokset, kun ne ovat tulleet sen tietoon, eikd uhri
voi vetdd ilmoitusta pois prosessista. Sen sijaan
asianomistajarikoksissa uhrin pddatés olla vaati-
matta rangaistusta epdillylle paattaa tutkinnan,
ellei erittdin tdrked yleinen etu vaadi sen jatka-
mista. Jos asianomistajaa arveluttaa rikospro-
sessin julkisuus, on syytd huomioida, ettd rikok-
sen ilmoittamatta jattdminen poliisille ei tarkoita
suoraan sitd, ettd rikos ei paljastuisi ulkopuolisil-
le, vaan kyberrikoksen uhri voi joutua esimerkiksi
rikollisen kiristyksen, fietovuodon tai muun vahin-
gonteon kohteeksi pitkénkin ajan jalkeen.

Pelkoa omien virheiden
paljastumisesta

Joskus yritysté voi arveluttaa rikosilmoituksen
tekeminen, koska se pelkd& omien virheiden-
sd, esimerkiksi puutteellisesti hoidetun tietotur-
van tai hyvduskoisuuden, paljastumista. Pelon ei
saisi kuitenkaan antaa estdd rikoksen uhria ha-
kemasta apua ja saamasta oikeutta. Rikokses-
sa on monesti kyse tapahtumaketjusta, jonka to-
teutumiseen on vaikuttanut moni asia ja uhria
on erehdytetty taitavasti. Peittely ja salailu voi-
vat tehdd lopputuloksesta moninkertaisesti pa-
hemman, kun vahingot p&dsevat leviamadn tai
paljastuvat myéhemmin, jolloin myds tilanteen
aiempi kdsittely tulee esille.

Monesti rikoksista
ilmoittamiseen liittyvat
huolet ja pelot saavat

suuremmat mittasuhteet

kuin on tarpeellista.

Kyberrikokset ovat yleistyneet niin paljon, ettd
uhriksi voi joutua miké& tahansa organisaatio. Sik-
si on tarkedd, ettd kaiken kokoiset yritykset miet-
tivat, mitd kyberrikoksen kohteeksi joutuminen
voi tarkoittaa omalta kannalta, miten silloin toi-
mitaan ja toisaalta, miten asiaan suhtaudutaan.
Monesti rikoksista ilmoittamiseen liittyvat huolet
ja pelot saavat suuremmat mittasuhteet kuin on
tarpeellista.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Pohdittavaksi

» Vaikuttavatko punnintaamme enemmadn
yhteiskunnalliset vai yrityslahtoiset syyt?

» Haluammeko antaa poliisille mahdolli-
suuden tutkia meihin kohdistuneet rikokset?
Eroaako ajattelumme kyberrikosten osalta
muusta rikollisuudesta? Jos eroaa, niin miksi?

» Pyrimmeko tunnistamaan mahdolliset
rikokset?

» Onko toimintakdytdannoissamme heik-
kouksia, joiden paljastuminen olisi kiusal-
lista tai voisi johtaa jopa seuraamuksiin?
Estdvdtko ne avun pyytdamisen viranomaisil-
ta? Kuinka voimme korjata toimintakaytan-
tomme ja kenen johdolla?

» Vaikuttaako padtokseemme teon vaka-
vuus tai aiheutuneet vahingot?

» Voimmeko saada vakuutuskorva-
uksia ja edellyttcako niiden saaminen
rikosilmoitusta?

Miten meidan organisaatiossamme arvioidaan
kyberrikosten ilmoittamista poliisille?

OSAIl OSAIll

Kyberrikosten Kaytdnnon
esitutkinta ohjeita

» Voimmeko saada vahingonkorvauksia ri-
kosprosessin kautta epadillylta?

» Pelkaammeko rikosprosessin aikaista jul-
kisuutta? Voimmeko vaikuttaa julkisuusku-
vaan omilla toimillamme?

» Tunnistammeko rikosilmoituksen muut
hyodyt, vaikka epdiltya ei tavoitettaisi?

» Pelkaammeko rikollisen kostoaq, jos ilmoi-
tamme poliisille?

> Tiedostammeko, ettd samasta tapauk-
sesta voi olla tarpeellista ilmoittaa usealle
viranomaiselle? (lue lisaa sivulta 17)

> Miten arvioimme odotettua kokonais-
hyotya suhteessa poliisitutkinnan aiheutta-
maan vaivaan yrityksessa?
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Kyberrikokset yrityksissé ja Kyberrikosten Kaytédnnon
ilmoittamiseen vaikuttavat tekijét esitutkinta ohjeita

OSAIl

Esitutkinta osana

y b ikok
[ J (]
o o rikosprosessia
e s I f u f kl n fq Rikosprosessi on viranomaistoiminnan muodos-  suutena voi kestd& useamman vuoden. Kestoon
tama ketju, jonka tarkoituksena on varmistaa,  vaikuttavat esimerkiksi tapauksen laajuus ja vi-

ettd rikosepdilyt selvitetddn, syytetddn ja tuomi-  ranomaisten resurssit. Seuraavaksi kdydaan lapi
taan lain mukaisesti sekd mahdolliset rangaistuk-  pddpiirteittdin, miten ilmoitettu rikos etenee esi-
set pannaan tdytantéon. Rikosprosessi kokonai-  tutkinnan aikana syyteharkintaan.

. . » Lue lisdd esitutkinnasta osana rikosprosessia
\ 1. Esitutkinta teoksesta Rantaeskola, Satu (2019). Rikos ja rikos-
/’\\ prosessi. Warelia: Sastamala.

é‘ ‘ .a 2. Syyteharkinta
< k 3. Oikeudenkdaynti

@ 4. Rangaistuksen
taytantoonpano

Rikosprosessin nelja vaihetta ovat esitutkinta,
syyteharkinta, oikeudenkdynti ja rangaistuksen
tayténtéénpano.
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Kyberrikokset yrityksissd ja

Esimerkki yrityksen tekeman rikosilmoituksen ilmoittamiseen vaikuttavat tekijat

etenemisesta esitutkinnassa:

Rikos-
ilmoitus

Yritys tekee
poliisille rikosil-
moituksen
epdilemdstdadn
rikoksesta.

2,

Kirjallinen
vahvistus

Poliisi on velvollinen
kirjaamaan tapahtu-
man, jota ilmoittaja

epdilee rikokseksi ja

antamaan kirjallisen
vahvistuksen ilmoite-
tusta tapahtumasta

(ETL 3:1). 4

Onko kyse

Prosessi padttyy ja
siitd ilmoitetaan
5 asianomistajalle.

. (ETL10:2:2 ja 4:18:7)
Vaatiiko

asianomistaja
rangaistusta?

10

Asianomistajarikoksen Tutkinta
esitutkinta toimitetaan, jos etenee.
asianomistaja vaatii

rangaistusta rikokseen

syyllistyneelle. Yleisen edun

vaatiessa syyttdja voi

nostaa syytteen asianomis-

tajarikoksesta ilman

asianomistajan rangaistus-

vaatimusta, jolloin esitut-
kinta toimitetaan syyttdjan 6.
pyynnosta. (ETL 3:4) Onko

9.

Loppu-
lausunnot

esitutkinnan S~ _ -V

rajoittamiselle
) Esimerkiksi jos kustannukset ovat

selvdssd epdsuhteessa tutkittava-
na olevan asian laatuun ja siitd
mahdollisesti odotettavaan
seuraamukseen tai on todennd-
koistd, ettd syytetta ei nosteta,
esitutkintaa voidaan rajoittaa (ETL
3:10). Tutkinnan rajoittamisesta
ilmoitetaan asianomistajalle.

tarvetta?

virallisen syytteen Tutkinta
alaisesta etenee.
rikoksesta? 8'
Esitutkinta-
Tutkinta poytakirja
etenee.
Tutkinta
Esitutkinta on toimitettava etenee.
(ETL 3:3:1). Asianomistajalle
ilmoitetaan mahdollisuuksien
3. mukaan mihin toimenpiteisiin
Onko syyta rikosepdilyn osalta ryhdytdadn 7.
coorpes e 5 (ETL 11:9:1). Onk:
epadilla rikosta? hko
esitutkinnan
Prosessi pddttyy ja siitd ke.Skeyﬂ_‘?m!se"e
ilmoitetaan asianomistajalle. tai lykkdamiselle
(ETL10:2:2 ja 4:18:7) tarvetta?
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Kyberrikosten Kéytédnndn
esitutkinta ohjeita

Asia ei etene syyteharkintaan, jos rikosta ei
ole tapahtunut tai syytettd ei voi nostaa
ketddn vastaan, esimerkiksi epdilty on jadanyt
tuntemattomaksi (ETL 10:2:2-10:2:3).
Asianomistaja saa tiedon jutun tilasta.

Siirtyyko asia
syyteharkintaan?

Syyteharkinnassa
syyttaja paattaaq,
nostaako se
syytteen epadillysta
rikoksesta vai ei.

Poliisi pyytad tarvittaessa
asianosaisilta loppulausunnon
ennen esitutkinnan paattamista.
Loppulausunnossa asianosaiset
arvioivat mm. esitutkinta-aineiston
riittdvyytta ja muita tarkeita
tutkinnan toteutuksen seikkoja (ETL
10:1). My6s asianosainen voi
pyytda esitutkintatoimenpiteitd,
kuten kuulusteluja, jos han voi
osoittaa, ettd ne saattavat vaikut-
taa asiaan ja jos niistd ei aiheudu
asian laatuun ndhden kohtuutto-
mia kustannuksia (ETL 3:7).

Poliisi tutkii rikoksen ja laatii esitutkinta-
poytdkirjan, joka sisaltaa tutkinnan
kannalta merkitykselliset tiedot tapauk-
sesta mm. kuulustelupdytdkirjat, selostuk-
set tutkintatoimenpiteista ja tehdyista
havainnoista sekd olennaiset liitteet ellei
laissa toisin sdadetd (ETL 9:6).

Esitutkinta voidaan keskeyttéd, jos rikoksesta ei
epdilla ketddn tai asiaan vaikuttavaa selvitysta
ei ole saatavissa (ETL 3:13). Lykkd@minen myo-
hemmdksi voi tulla kysymykseen, jos se on
valttamatonta toisen tutkittavan rikoksen takia
eikd siitd aiheudu laissa madriteltya vaaraa tai
vahinkoa (ETL 3:12). Keskeyttamisestd ja lykkad-
misestd ilmoitetaan asianomistajalle.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Esitutkinnan tarkoitus

Poliisin rooli rikosprosessissa on suorittaa esitut-
kinta eli tehdd pohjatyg, jonka perusteella mah-
dollinen rikos voi edetd prosessissa. Esitutkinnan
aikana selvitetddn epdillyn rikoksen tapahtuma-
kulku, siihen liittyvat henkilét, saatu rikoshyéty,
aiheutunut vahinko ja asianomistajan eli uhrin
vaatimukset.

limoitus tuo rikosepailyn
poliisin tietoon

Kyberrikokset tulevat poliisin tietoon tyypillises-
ti uhrin ilmoittamana. Poliisi on velvollinen kir-
joamaan ilmoitetun tapauksen ja antamaan
kirjallisen vahvistuksen tehdystd ilmoituksesta.
Ensimmaiseksi poliisi arvioi, onko ilmoitetussa ta-
pauksessa syytd epdilla rikosta. Jos ei, esitutkin-
taa ei aloiteta ja siitd ilmoitetaan asianomistajalle.

Virallisen syytteen alainen
vai asianomistajarikos?

Rikoslain mukaiset rikokset joetaan Suomessa
kahteen tyyppiin: asianomistajarikoksiin ja vi-
rallisen syytteen alaisiin rikoksiin. Esitutkintalain
(ETL) 3:4 (luku:pykéald) mukaan asianomistajari-
koksen esitutkinta toimitetaan, jos asianomista-
ja vaatii rangaistusta rikokseen syyllistyneelle eli
foisin sanoen, asianomistaja padattad tutkitaan-
ko rikos vai ei. Poikkeuksen tahan tekee tapaus,
jossa syyttdjan on pyydettdva tutkintaa ja nos-
tettava syyte yleisen edun vuoksi. Kaytdnnéssa
monien asianomistajarikosten syytekynnyksen
ylittyminen ilman asianomistajan rangaistusvaa-
fimusta edellyttad erittgin tarkedd yleistd etua
(ks. esim. RL 38:10). Virallisen syytteen alaiset ri-
kokset tutkitaan asianomistajan vaatimuksesta
riippumatta. Kyberrikosten joukossa on molem-
pia syytetyyppejd. Padpiirteittdin vakavimmat ri-
kokset ovat virallisen syytteen alaisia. My&s kdy-
tettdvissd oleva tutkintakeinovalikoima kasvaa
rikoksen vakavuuden myotd.
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Kyberrikosten Kaytannan
esitutkinta ohjeita

Poliisi tekee usein
kansainvdilista yhteistyota
kyberrikostutkinnan
aikana, vaikka ei vield
tiedetd onko epailty
ulkomailla vai Suomessa.

OSA

Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Kyberrikoksen jaljet johtavat
usein ulkomaille

Rikokset ovat erilaisia ja niiden selvittdmismah-
dollisuudet vaihtelevat. Kyberrikoksille on tyypil-
lista, ettd niiden tekija on uhrille tuntematon ja
rikoksen jalkia l6ytyy ulkomailta. Vaikka ei vie-
I& tiedetd, onko epdilty ulkomailla vai Suomes-
sa, poliisi tekee usein kansainvdlistd yhteistyota
kyberrikostutkinnan aikana. Poliisi voi tehdd esi-
merkiksi tietopyyntdjé ulkomaalaisille palvelun-

s
:

OSAIl OSAIll

Kyberrikosten
esitutkinta ohjeita

K&ytadnnon

tarjoaqijille, kartoittaa kansainvdlisten poliisiviran-
omaisten verkostojen kautta tekotapoja ja niihin
liittyvia jalkia sekd pyytdd kansainvdlisen oike-
usapupyynndn kautta apua toisen valtion polii-
silta, jos esimerkiksi epdilty oleskelee kyseisessd
valtiossa. Tiivein yhteistydn muoto on eri valtioi-
den toimivaltaisista viranomaisista koottu yhtei-
nen tutkintaryhma (joint investigation team, JIT),
joka voidaan perustaa eri maiden alueille ulot-
tuvan rikostapauksen esitutkinnan toimittamis-
ta varten.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Esitutkinnan laajuus
vaihtelee

Tietyissd tilanteissa esitutkinta voidaan jattad toi-
mittamatta, suorittaa suppeana tailopettaa. Esi-
tutkintaa voidaan myds rajoittaa, siirtéd ajallises-
fi tai se voidaan keskeyttdd. Rajoituksilla pyritédn
turvaamaan vakavien rikosten tutkinta ja toisaal-
ta varmistamaan kustannustehokkuus. Lisdtie-
toja rajoittamisesta 18ytyy valtakunnansyyttdjan
ohjeesta https:/syyttajalaitos.fi/vks-2016-5-esi-
tutkinnan-rajoittaminen. Téssd oppaassa esite-
tadn vain osa filanteista.

Tutkinnan rajoittaminen voi tulla kysymykseen
esimerkiksi silloin, jos on todenndkoista ettei
asiasta nosteta syytettd tai tutkinnan kustannuk-
set ovat liian korkeat suhteessa tutkittavan asian
laatuun ja mahdollisiin odotettaviin seuraamuk-
siin (ETL 3:10). Lisaksi esitutkinta voidaan keskeyt-
144 tilapdisesti, jos rikoksesta ei epdilla ketddn ja
jos asiaan vaikuttavaa selvitystd ei ole saatavis-
sa (ETL 3:13). My&s esitutkinnan lykk&ddminen toi-
seen djankohtaan on mahdollista tiettyjen kri-
teerien tayttyessd, esimerkiksi ettd siirtdminen
on valttamaton toisen tutkittavan rikoksen vuok-
si eikd siirtdmisestd aiheudu vaaraa hengelle tai
terveydelle (ETL 3:12). Poliisi ilmoittaa esitutkin-
nan vaiheista asianomistajalle.

Esitutkintapoytakirja ja
loppulausunto

Poliisi kokoaa tekemdénsd tutkinnan esitutkinta-
poytdkirjaksi, jonka liitteeksi laitetaan tutkinnan
kannalta olennaiset dokumentit, kuten asiakir-
jat ja raportti tietoteknisestd tutkinnasta. Myos
asianosainen on voinut pyyt&d esitutkinnan aika-
na tutkintatoimenpiteitd, jos hdn osoittaa, etté ne
saattavat vaikuttaa asiaan, ja jollei niistd aiheu-
du asian laatuun néhden kohtuuttomia kustan-
nuksia (ETL 3:7:1). Ennen esitutkinnan padttamis-
1@ asianosaisille saatetaan tutkittavan tapauksen
laadusta ja laajuudesta riippuen antaa mahdol-
lisuus jattaa kirjallinen loppulausunto. Loppu-
lausunnossa asianosaiset voivat ottaa kantaa
esitutkinta-aineiston riittdvyyteen, naytén arvi-
ointiin, asiaan liittyviin oikeuskysymyksiin sekd
muihin asian késittelyn kannalta tarkeisiin seik-
koihin. (ETL 10:1.) Poliisi ilmoittaa asianosaisille
jutun siirtymisestd syyteharkintaan.

OSAIl OSAIlI

Kyberrikosten
esitutkinta ohjeita

Kaytdnnon

Poliisi ja syyttaja
tyoskentelevat yhdessa

Poliisi on velvollinen pitémddn syyttajan ajan ta-
salla tutkinnan edistymisestd ja esitutkintatoi-
menpiteistd asian laadun tai laajuuden edellyt-
tamalla tavalla (ETL 5:3:1). Yhteistydn merkitys
korostuu erityisesti laajojen ja haastavien rikos-
ten esitutkinnassa, sillé syyttajalla on paras kési-
tys siitd, minkdlaista ndyttéd tarvitaan, ettd juttu
menestyisi oikeudessa, kun taas poliisi on tutkin-
tamenetelmien ja -taktiikoiden asiantuntija.

Esitutkinta paattyy
syyteharkintaan

Syyteharkinnan aikana syyttdja paattad esitut-
kinnassa selvitettyjen seikkojen perusteella syyt-
teen nostamisesta. Syyttdjé voi myds madarata li-
satutkimuksia jo padttyneeseen esitutkintaan.
Laki oikeudenkdynnistd rikosasiassa (ROL) 1:6
mddrittad, ettd syyte on nostettava, jos epdilty
rikos on lain mukaan rangaistava, syyteoikeus
on voimassa eli rikos ei ole vanhentunut ja epdil-
lyn syyllisyyden tueksi on olemassa todenndkai-
sid syitd. Asianomistajarikoksen syyteoikeuteen
vaikuttaa myods se, tekeekdé asianomistaja syyt-
tamispyynndn (ROL 1:6a:3). Syyttajalla on lisaksi
harkintavaltaa olla nostamatta syytettd tapauk-
sissq, joissa térked yleinen tai yksityinen etu ei sitd
vaadi ja jokin laissa madritetty syyttamatta jat-
tamisen kriteeri tayttyy, esimerkiksi kyse on ala-
ikadisend tehdystd lievasta rikoksesta, jonka voi-
daan katsoa johtuneen ymmartadmattdomyydestd
tai harkitsemattomuudesta (ROL 1:7-8).

Yleisojulkisuus
rikosprosessin aikana

Julkisuus rikosprosessin aikana jaetaan kahteen
tyyppiin: asianosais- ja yleisgjulkisuuteen. Yleis6-
julkisuuden piiriin kuuluvat kaikki muut tahot kuin
kyseisen rikoksen asianosaiset eli esimerkiksi fie-
dotusvdlineet, asiasta uteliaisuuttaan kiinnostu-
neet ja fodistajat, koska heiltd puuttuu omakoh-
tainen intressi rikokseen ndhden. Viranomaisten
asiakirjat ovat ldhtékohtaisesti yleisdjulkisia, mut-
ta niiden julkisuutta on voitu rajoittaa lailla valt-
tamattdomastd syystd, esim. muun perusoikeuden
suojaamiseksi. (Rantaeskola 2019, 33-36.)*

* Rantaeskola, Satu (2019). Rikos ja rikosprosessi. Warelia:
Sastamala.
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Kyberrikokset yrityksissd ja
ilmoittamiseen vaikuttavat tekijat

Laissa  viranomaistoiminnan  julkisuudesta
(621/1999, jatkossa JulkL) 24 § madrittad, ettd
esimerkiksi rikosilmoitus sekd& esitutkintaa var-
ten laaditut tai saadut asiakirjat ovat salassa pi-
dettdvid tuomioistuimen istuntoon saakka, joten
mahdollinen yksittdisestd rikoksesta tiedottami-
nen esitutkinnan aikana tapahtuu tarkkojen kri-
teerien mukaan (JulkL 24.1 § 3 kohta; ETL 11:7;
Rantaeskola 2019, 40). Jos juttu ei etene oikeu-
teen asti, tdmd madrdaikainen salassapito padt-
tyy syyttamattajattamispadtokseen tai kun asia
on jatetty esitutkinnassa sikseen. (JulkL 24.1 6 3
kohta.)

On huomionarvoista, ettd yleisen salassapidon
pdaatyttyd esitutkinta- ja syyteharkinta-aineiston
(tai osan siitd) salassapito saattaa kuitenkin jat-
kua julkisuuslain tai muun lain salassapitosédte-
lyn perusteella. Lisdksi, vaikka oikeudenkdynti ja
siihen liittyvat asiakirjat ovat lGhtékohtaisesti jul-
kisia, my6s oikeudenkdynnin yleiséjulkisuutta voi-
daan rajoittaa, jos rajoittamisen perusteet tayt-
tyvat. Tama edellyttdd yleensd asianomistajan
pyyntoéd, koska salaaminen tehd&dn eri lain* pe-
rusteella kuin rikosprosessin aikaisemmassa vai-
heessa. (Rantaeskola 2019, 37-41.)

Oikeudenkaynti ja rangais-
tuksen taytantoonpano

Jos syyte nostetaan, rikosasia kdsitelladn oi-
keudessa. Oikeudenkd&ynnin lopuksi tuomiois-
tuin antaa ratkaisunsa tapauksesta. Tuomiossa

Tiesitko, etta...

...rikoksen tutkii padsddntoisesti se poliisilaitos,
jonka alueella rikos on tapahtunut. Jokaisella polii-
silaitoksella on valmiudet vastaanottaa rikosilmoi-
tus sekd ohjeistaa todistusaineiston turvaaminen
kyberrikosten osalta. Vakavien, kansainvdlisten tai
paljon erityisresursseja vaativien rikosten tutkin-
ta voidaan my®s siirtéd Keskusrikospoliisissa sijait-
sevan Kyberrikostorjuntakeskuksen tutkittavaksi
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Kyberrikosten
esitutkinta ohjeita

K&ytadnnon

perustellaan ne seikat ja oikeudellinen padatte-
ly, mihin ratkaisu perustuu. Lievemmat rikosasi-
at voidaan toisinaan kasitelld myos kirjallisessa
menettelyssd. Rangaistuksen tdytdntédénpano
kuuluu Oikeusrekisterikeskukselle ja Rikosseu-
raamuslaitokselle.

Keskeisid lakeja, jotka vaikuttavat esitutkin-
taan, poliisin toimivaltuuksiin, rikosprosessin
julkisuuteen ja syyteharkintaan:

» Esitutkintalaki (805/2011)

» Laki oikeudenkdynnistd rikosasioissa
(689/1997)

» Laki viranomaisten toiminnan julkisuudes-
ta (621/1999)

Pakkokeinolaki (806/2011)
» Poliisilaki (872/2011)

Laki viranomaistoiminnan julkisuudesta
(621/1999)

» Laki oikeudenkdynnin julkisuudesta yleisis-
sd tuomioistuimissa (370/2007)

Ajantasainen lainsGadanto
osoitteessa finlex.fi.

* laki oikeudenkdynnin julkisuudesta yleisissé tuomioistui-
missa (370/2007)

tai paikallispoliisi voi konsultoida sité tarvittaes-
sa. Kyberrikostorjuntakeskus voi myés pyytad pai-
kallispoliisilta apua esimerkiksi digitaalisen todis-
tusaineiston kerdadmisessd ympdri maata tai jakaa
juttuja poliisilaitosten tutkittavaksi, esimerkiksi jos
se on saanut kansainvdliseltd kumppanilta ilmian-
non mahdollisesta rikoksesta tietyn poliisilaitoksen
alueella.


https://syyttajalaitos.fi/vks-2016-5-esitutkinnan-rajoittaminen
https://syyttajalaitos.fi/vks-2016-5-esitutkinnan-rajoittaminen
https://finlex.fi/fi/
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Kyberrikosten
esitutkinta ohjeita

Fiktiivinen tapausesimerkki
kiristyshaittaohjelman esitutkinnasta

Milté tuntuisi saada viesti, jossa vaaditaan maksamaan seuraavan
48 tunnin aikana 350 000 € tai liikesalaisuuksia koskevat tiedot
vuodetaan julkisuuteen? Vaadittu summa kasvaa kuuden tunnin

vdlein 30 %.

1. Rikos havaitaan

RealSignal on 50 henkiloa tydllistava suunnitte-
lutoimisto, joka huolehtii kybertoimintaympdris-
t6stddn itse. Toimitusjohtaja saa aamulla kan-
nykkddnsd sdhkdpostin, jonka mukaan yrityksen
tietojarjestelmiin on tunkeuduttu, tietoja kopioi-
tu ja haittaohjelma lukinnut tydasemia. Viestissa
vaaditaan maksamaan seuraavan 48 tunnin ai-
kana 350 000 € kryptovaluuttana tai lukitusta ei
avata ja liikesalaisuuksia koskevat tiedot tullaan
vuotamaan julkisuuteen. Vaadittu summa kasvaa
kuuden tunnin valein 30 %.

Sama viesti ilmestyy my&s toimitusjohtajan tieto-
koneen ndytdlle. Toimitusjohtaja, kaksihenkinen
ICT-tiimi, toimialapadllikét ja viestintdvastaava
kokoontuvat selvittdmadn tilannetta. My6s halli-
tukselle ilmoitetaan valittémasti. Tilanne on yrityk-
sen lilketoiminnan kannalta vakava. Kiristyshait-
taohjelma on levinnyt laajasti jarjestelmiin, eika
yhtédn tybasemaa ole onnistuttu vield avaamaan.

» Rikostutkinta perustuu lakiin, mutta on aina
tapauskohtainen prosessi. Niinpd tapauksen ké-
sittelyyn voivat vaikuttaa monet asiat, eikd tut-
kinta etene aina tdssd fiktiivisessd esimerkissa
kuvatulla tavalla. Esimerkin tarkoitus on havain-
nollistaa, millaisena kyberrikos ja sen esitutkinta
voivat ndyttaytyd yrityksen nakékulmasta mene-
mattd tutkintataktiikoihin.

RealSignal on suunnitellut etukdteen toiminta-
mallin kyberrikostilanteessa. Sitd noudattaen
yrityksen vastuuhenkilét paattavat, ettéd he ha-
luavat poliisin tutkivan tapauksen, vaativat teki-
jalle rangaistusta seké pyytavat apua tilanteen
ratkaisuun Liikenne- ja viestintdvirasto Trafico-
min Kyberturvallisuuskeskukselta ja sallivat vi-
ranomaisten tydskentelevan yhdessé tapauksen
ratkaisemiseksi. Yrityksen vastuuhenkil6t fiedos-
tavat, ettd myés henkildtietoja on voinut vaaran-
tua, miké edellyttdd ilmoituksen tekemistd Tie-
tosuojavaltuutetun toimistoon ilman aiheetonta
viivastystd, viimeistddn 72 tunnin kuluessa.

2. Rikosilmoitus tehdaan

RealSignalin toimitusjohtaja kertoo poliisiase-
malla mitd on tapahtunut. Hanelld on mukanaan
henkildllisyystodistus, kuva ndytélle ilmestynees-
ta kiristysviestistd, kiristyssahképosti ja ICT-padl-
likon yhteystiedot.

Rikosilmoituksen vastaanottaja konsultoi heti po-
liisin tietotekniikkatutkijaa. Jutusta kirjataan alus-
tavat rikosnimikkeet: térked kiristys, torked luva-
ton kdaytté ja datavahingonteko. Toimitusjohtaja
kertoo, ettd myoés Traficomin Kyberturvallisuus-
keskukselta on pyydetty apua ja antaa luvan tie-
donvaihtoon.

RealSignalissa oli padtetty ennen poliisille ilmoit-
tamista, ettd juttu halutaan tutkittavaksi. Térked
kiristys on virallisen syytteen alainen rikos, joten
asianomistajan kanta rangaistusvaatimukseen ei
vaikuta tutkinnan aloittamiseen.
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3. Todistusaineiston
turvaaminen

Poliisin tietotekniikkatutkija soittaa RealSignalin
ICT-paallikolle. He keskustelevat tapauksen ny-
kytilasta, yrityksen kybertoimintaympdristén ra-
kenteesta ja pohtivat yhdessd, mistd kaikkialta
todistusaineistoa voi olla saatavilla. Tietotekniik-
katutkijo haluaa myés varmistaa, ettd yritykses-
sd tiedetddn, miten estéd vahinkojen levidminen
ja kdynnistad toipuminen.

RealSignalissa poimitaan ja dokumentoidaan
poliisin ohjeistamana lokitiedot ja varmuusko-
piot sekd luovutetaan saastunut tydasema hait-
taohjelma-analyysia varten. Kun todistusaineis-
to on fturvassa, yrityksessd ei tarvitse pelatd, ettd
jarjestelmdan uudelleenasennus tuhoaisi todis-
tusaineistoa.

4. Tutkinta kaynnistyy

Jutulle nimetddn tutkija ja tutkinnanjohtaja pai-
kallispoliisissa. Tapaus menee tiedoksi syyttajal-
le, jonka kanssa tehd&dn yhteisty6td jo tutkinnan
aikana. Tutkija on yhteydessd tietotekniikkatutki-
jaan, joka ohjeisti todistusaineiston turvaamisen
tietojarjestelmistd, Kyberrikostorjuntakeskukseen
sekd RealSignalin luvalla Traficomin Kyberturval-
lisuuskeskukseen. Han ottaa yhteyttd myoés Real-
Signalin foimitusjohtajaan ja kertoo tapauksen
tutkinnan kdynnistymisestd sekd seuraavista vai-
heista.

Tiesitko, etta...

Keskeisten organisaatioiden nimissd voi piillé se-
koittumisvaara, jos ei ole tarkkana? Keskusrikos-
poliisissa sijaitsee Kyberrikostorjuntakeskus, kun
taas Liikenne- ja viestintdvirasto Traficomissa on
Kyberturvallisuuskeskus. MuistisGanténa toimii
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5. Tutkinta etenee

Poliisi puhuttaa RealSignalin henkilokuntaa se-
kd alkaa selvittad tapahtumakulkua digitaalisen
todistusaineiston avulla. Yrityksen apua tarvitaan
heidan kybertoimintaympdristénsd ymmartémi-
sessd. Poliisi kartoittaa, onko samankaltaisia ta-
pauksia tapahtunut aiemmin kotimaassa tai ul-
komailla.

Lokitiedot paljastavat tyéntekijén avanneen hai-
tallisen séhk&postin liitetiedoston, jonka pitkdai-
kainen alihankkija, SatakuntaVision, olilahettényt.
Liite oli ujutettu osaksi pidempd&d, suomenkielis-
ta viestiketjua.

6. Tutkinta laajenee
alihankkijayritykseen

Poliisi ottaa yhteyttd SatakuntaVisioniin. Tutkin-
ta laajenee, sillé kukaan yrityksesté ei ollut huo-
mannut fapausta. On selvitettdvd, onko ulkopuo-
lisella padsy tyontekijagn sdhképostiin ja ovatko
tietojarjestelmdat vaarantuneet. SatakuntaVision
on NIS-direktiivin tarkoittama yhteiskunnan kan-
nalta kriittinen toimija, joten se tekee myos la-
kisdateisen ilmoituksen valvovalle viranomai-
selleen Traficomin Kyberturvallisuuskeskuksen
kautta. Office 365 -tilin kautta rikollisella on ol-
lut padsy myés henkilotietoihin, joten myos Tieto-
suojavaltuutetun toimistoon on tehtéva ilmoitus.

organisaatioiden nimissd ndkyvat tehtdvaken-
tat: poliisi kdsittelee rikoksia. Kyberturvallisuus-
keskus puolestaan huolehtii laajemmin kybertur-
vallisuuden ylldpidosta.
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7. Kumppaniin kohdistunut
huijaus vaaransi RealSignalin

Yhteistyéssd SatakuntaVisionin palveluntarjo-
ajan, Traficomin Kyberturvallisuuskeskuksen ja
poliisin kanssa selvidd, ettd SatakuntaVisionin
tyontekijan Office 365 -tili oli kaapattu jo nelja
kuukautta aiemmin. Viestit on uudelleenldhetetty
sdhkodpostiosoitteeseen, joka viittaa suomen kie-
len taitoon.

Lopuksi

Tassa fiktiivisessd esimerkkitapauksessa poliisi sai
osoitettua tapahtumakulun yhteistyéssd muiden
tahojen kanssa ja jatkaa nyt epdillyn henkildlli-
syyden selvittdmistd. Suuri merkitys tapahtuma-
kulun selvittdmisen onnistumisessa oli RealSig-
nalin kattavilla lokituskéytdnngillé sekd heidén
ymmadrrykselld, ettd todistusaineiston talfiointi
tulee tehdd& ennen kuin kybertoimintaympdristéa
aloitetaan palauttamaan takaisin toimintakun-
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RealSignalin lokit osoittavat, ettd rikollinen on
pddssyt liitteen avanneen tydntekijan tydase-
maa hyvdksikdyttden etenemdadn tietojarjestel-
mdssd ja 16ytdnyt muutaman salasanatiivisteen,
joista yksi kuului jarjestelman yllapitajalle. Rikol-
lisen onnistui murtaa yllapitdjan heikko salasana
Real$ignal2018, joa saamaan haltuunsa yrityksen
verkkotunnuksen, realsignal.fi. Tiedostojen késit-
telystd koottava loki paljastaa, ettd rikollinen on
ladannut tyéasemilta, levypalvelimilta ja sdhko-
posteista yhteensd 45 gigatavua materiaalia ja
siirtdnyt sen Amazon-pilvipalvelussa sijaitsevaan
palvelimeen. Han ehti levittad kiristyshaittaohjel-
man kaikkiin verkossa kiinni olleisiin tyéasemiin
ja palvelimiin.

8. Poliisi jatkaa epaillyn hen-
kilollisyyden selvittamista

Poliisi etsii digitaalisten jalkien joukosta mui-
ta viitteitd epdillyn henkiléllisyydestd ja selvittad
yhteistyétahojen kanssa haittaohjelman kayttéa
ja rakennetta. Poliisi Iahettdd ulkomaisille pal-
veluntarjoaqjille tietopyyntéja esimerkiksi Ama-
zon-pilvipalvelussa sijaitsevasta palvelimesta,
osoitteesta, johon SatakuntaVisionin tyénteki-
jan viestit on ohjattu sekd osoitteesta, josta Real-
Signalin toimitusjohtaja sai kiristysviestin. Poliisia
kiinnostaa esimerkiksi mistd IP-osoitteesta ja ku-
ka henkild on kirjautunut tilille ja liittyvatké samat
elementit johonkin toiseen rikokseen.

toon rikoksen jdljiltd. Yhteydenotto viranomai-
siin varmistaa oikean toiminnan. Erillaan saily-
tetyt, laajat varmuuskopiot puolestaan auttoivat
RealSignalia foipumisessa eikd liiketoiminnalle
aiheutunut siten ylitsepddsemdaténtd vahinkoa,
vaikka rikos vakava isku olikin. RealSignal oppi
tapauksesta paljon, mikd johti toimintatapojen
kriittiseen arvioon ja muuttamiseen. Satakunta-
Vision oftti kayttéon kaksivaiheisen tunnistautumi-
sen, jotta Office 365 -tilille ei padse kirjautumaan
pelkdn salasanan ja kdyttdjatunnuksen avulla.
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Fiktiivinen tapausesimerkki
yritysvakoilun esitutkinnasta

Milta tuntuu kun yrityksessa havahdutaan siihen, ettd
ulkopuolinen taho ndyttad saaneen haltuunsa kaiken kehitys-
ja tutkimusdatan uudesta prototyypistda? Tiedon vuotaminen
kilpailijalle ja tuotteen kopioiminen aiheuttaisi merkittdvan
taloudellisen uhan yrityksen kilpailukyvylle.

1. Outo sattumus saa
tyontekijan toimimaan
Tuotekehitystiimin tyoéntekija tekee poikkeamail-
moituksen tietoturvavalvomoon (SOC) saamas-
taan sGhk&postiviestistd. Viestin lahetti markkinoin-
titiimissa tyoskentelevéd Tommi, jonka tiedet&dn

olevan pidemmalléd lomalla. Tommi ei kuitenkaan
vastaa yhteydenottoihin.

2. Tietoturvaryhma
selvittelee tapausta

SOC suosittelee Ekorenkaiden tietoturvaryhmad
tutkimaan tapauksen. Tommia ei tavoiteta ja
henkiléstohallinto vahvistaa hdnen olevan lomal-
la. Tietoturvaryhma pyytad ilmoittajalta Tommin
viestin liitteineen ja selvittdd sen muut vastaan-
ottajat. SGhkodpostipalvelinlokeista paljastuu, et-
td Tommin Office 365 -filille on kirjauduttu ulko-
mailta ja viestin liitteend ollut Word-dokumentti
sisdltdd makron automatisoidusta ohjelmakds-
kystd, joka yrittd& ottaa yhteyttd kdytostd pois-
tettuun verkkotunnukseen. Lopulta Tommi vah-
vistaaq, ettei han ole kdyttanyt mitddn tyévalineitd
lomansa aikana. Tietoturvaryhmda selvittaa yh-
dessd tyéasemaylldpidon palveluntarjoajan
kanssa viestin vastaanottajien tydasemat sekd
pyrkii saamaan tiedon kayttdjilta liitetiedoston
avaamisesta.

Taustaa

Ekorenkaat on merkittdvd rengasvalmistaja ja
porssiyhtio, jonka uusi, ympdristdystavdallinen ren-
gasprototyyppi on pian valmis. Kilpailu markkinoilla
on kovaa ja ennusteet osoittavat, ettd ekologisuu-
desta on kehittymdssa alalla erityinen kilpailuvaltti.

Ekorenkaiden tyéasemayllépito, eli leasing-tyéase-
mat ja niiden hallintapalvelu, on ollut ulkoistettuna
samalle toimijalle jo vuosia. Lisdksi Ekorenkaat os-
taa tietoturvayhtiéltd tietoturvavalvomopalveluita
(SOC - Security Operations Center) koko kybertoi-
mintaympdristéonsd.

» Rikostutkinta perustuu lakiin, mutta on aina ta-
pauskohtainen prosessi. Niinpd tapauksen késit-
telyyn voivat vaikuttaa monet asiat, eikda tutkinta
etene aina tdéssa fiktiivisessd esimerkissd kuvatul-
la tavalla. Esimerkin tarkoitus on havainnollistaq,
millaisena kyberrikos ja sen esitutkinta voivat ndyt-
taytyd yrityksen ndkékulmasta menematta tutkin-
tataktiikoihin.
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3. Tietoturvaryhma konsultoi
Kyberturvallisuuskeskusta

Traficomin Kyberturvallisuuskeskus kehottaa sul-
kemaan Tommin Office 365 -tunnukset, estda-
madn lilkenteen verkkotunnukseen, jonne makro
yrittdd saada yhteyden, puhdistamaan saastu-
neet tybasemat sekd pyytad tutustumaan teke-
mddnsd ohjeistukseen Office 365 -huijauksien
kasittelystd. He my6s tarkastavat verkkotunnuk-
sen ja huomaavat sen olevan varsin tuore ja re-
kisterdity anonyymisti.

Kyberturvallisuuskeskuksen mukaan kyse on ri-
koksesta, joten he suosittelevat yhteydenottoa
poliisiin ja kertovat, ettd jos yritys haluaa selvit-
taad tapahtumakulkua tarkemmin, se voi palka-
ta avukseen myos it-forensiikkaan erikoistuneen
yrityksen. Tietoturvaryhmdé esittelee tapauksen
johtoryhmalle ja tapauksesta kerrotaan yrityksen
hallitukselle. Myds mahdollista henkiltietojen
vaarantumista ja sitd kautta Tietosuojavaltuu-
tetulle ilmoittamisen tarpeellisuutta selvitetadn.

4. Virustorjuntajarjestelma

halyttaa

Tietoturvavalvomo tunnistaa, ettd halytyksen ai-
heutti kahdesta tuotekehityksen tydasemasta
[6ytynyt Citrix-ympdristdon haavoittuvuutta hy-
vaksikayttava haittaohjelma. Haittaohjelma on
vastajulkaistu ja sen tiedetddn kirjoittavan ai-
noastaan keskusmuistiin.

Tietoturvaryhma [6ytad tyéasemien verkkoliiken-
nelokeista osumia Tommin viestissé olleen liitetie-
doston kayttdmadn verkkotunnukseen. Tuotekehi-
tyksen Citrix-tydskentely-ympdriston hyvaksikaytto
alkaa nayttad todenndkaiseltd. Tietoturvaryhma
ottaa reaaliaikaisen kopion Citrix-tyéskentely-ym-
pdristéstd ennen laitteiden sammuttamista, koska
muutoin haittaohjelman toiminnasta aiheutuneet
jaljet katodaisivat pysyvasti.

5. Ekorenkaat tekee
rikosilmoituksen

Ekorenkaat valtuuttaa lakimiehensd tayttdmadn
sdhkaoisen rikosilmoituksen, koska epdilee tieto-
murtoa heiddn liikesalaisuuksiansa sisdltavadn
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tuotekehityksen palvelinjarjestelmdadn. Lakimies
toimii yhteyshenkilénd poliisin suuntaan ja tieto-
turvatiimin vetdjd varautuu vastaamaan tieto-
jarjestelmida koskeviin kysymyksiin.

Ekorenkaat selostaa rikosilmoituslomakkeeseen
havaitsemansa tapahtumat ja toteaa, ettei yri-
tyksella ole vield tarkkaa kuvaa siitd, mihin kaik-
keen tietoon on pddsty kdsiksi tai onko tietoja
pddsty varastamaan, mutta lokitietoja on pyrit-
ty taltioimaan systemaattisesti. Pahimmassa ta-
pauksessa ulkopuolinen taho on saanut hal-
tuunsa kaiken kehitys- ja tutkimusdatan uudesta
rengasprototyypistd. Tiedon vuotaminen kilpaili-
jalle ja tuotteen kopioiminen aiheuttaisi merkit-
tavan taloudellisen uhan yrityksen kilpailukyvyl-
le. Porssiyhtiond Ekorenkaat on myds velvollinen
antamaan julkisen tulosvaroituksen, jos tulosen-
nuste muuttuu odottamatta.

6. Poliisi kirjaa
rikosilmoituksen

Rikosilmoituksen vastaanottaja kirjaa ilmoituk-
sen rikosilmoitusjdrjestelmddn. Annettujen esi-
tietojen perusteella han pddattelee, ettd kysee-
seen voisi tulla tietomurto, luvaton kaytté ja
vaaran aiheuttaminen tietojenkasittelylle. Lisdk-
si on selvitettévd, voiko kyse olla yritysvakoilusta.
Jutulle nimetadn tutkija ja tutkinnanjohtaja. Sii-
ta ilmoitetaan my&s syyttajdlle ja keskustellaan
tietotekniikkatutkijan kanssa. Vaaran aiheutta-
minen tietojenkdsittelylle on virallisen syytteen
alainen rikos, joten asianomistajan mahdollinen
rangaistusvaatimus ei vaikuta tutkinnan aloit-
tamiseen.

7. Rikostutkinta alkaa

Jutun tutkija soittaa Ekorenkaiden lakimiehelle
odotettavissa olevista tutkintatoimista. Samalla
tietotekniikkatutkija pyytdd tietoturvatiimin veta-
jalta paivitystd tilannekuvaan ja he keskustelevat
voiko tietojdrjestelmistd tallentaa vield muita jal-
kia kuin jo tallennetut. Tietotekniikkatutkija kiittad
Ekorenkaita Citrix-ympdristén kopiosta, mita il-
man haittaohjelman jéljet olisivat pyyhkiytyneet
tutkinnan tavoittamattomiin.
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8. Tilanteen vakavuus
saikayttaa

Tilanteen vakavuus alkaa valjeta, kun havai-
taan, ettd rikollinen on paitsi saanut jalansijan
tuotekehitystydasemiin, joiden kdayttajat avasi-
vat Tommilta tulleen s&hkdpostin liitetiedoston
my&s onnistunut nostamaan saastuneiden ko-
neiden kdyttéoikeudet ja selvittdmadn tydase-
mien kdyttdjien salasanat salasanojen urkin-
taan suunnitellulla haittaohjelmalla. Hyvéan
lokituksen ansioista ndhdadn, ettd hyokkadja
onnistui kopioimaan kaikki uuteen rengaspro-
totyyppiin liittyvat dokumentit ja ldhettamadan
ne eteenpdin.

9. Kyberrikostutkinta
sisaltaa paljon perinteista
poliisityota

Rikostutkinnan tarkoitus on selvittdd ja osoittaa
tapahtumakulku ja siihen liittyvat henkil6t nGyton
avulla. Tietojarjestelmiin kohdistuneiden rikosten
tutkinnassa yhdistyy tyypillisesti kahden tyyppis-
1@ tutkintaa: tietoteknistd, joka kohdistuu todis-
tusaineiston taltiointiin tietojdrjestelmistd ja sen
analysointiin sekd taktista, joka kattaa rikostut-
kinnan muut osa-alueet, kuten tutkintalinjojen ja
-taktiikoiden valinnan sekd henkildiden puhutta-
misen ja kuulustelut.

Poliisi puhuttaa Ekorenkaiden avainhenkilokun-
taa sekd Tommia. Varmistuu, ettd Tommi ei ole
voinut itse kayttaa Office 365 -tunnuksia kysei-
send ajankohtana. H&n myés kertoo sdilytta-
vansd salasanaansa ndppdimistdén alla. Lisdksi
selviad, ettd Ekorenkaissa on sattunut muitakin
turvallisuuspoikkeamia I&hikuukausien aikana.
Poliisi pyytadd nahtdvdaksi raportin tuotekehitys-
tiimiin kohdistuneesta kalastelukampanjasta, jo-
hon kukaan ei langennut lokitietojen perusteella.
HR-osasto puolestaan tiesi kertoa, ettd yhdel-
le tyéntekijalle annettiin varoitus foimintaohjei-
den rikkomisesta. Varastotyéntekija Kikka oli vie-
nyt SER-jateastiasta kannettavan tietokoneen ja
useampia kiintolevyjd. Asia oli selvitetty sisGisesti.
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10. Epaily kohdistuu
varastotyontekijaan

Poliisi kuulustelee hermostunutta Kikkaa, joka
kertoo etsineensd jateastiasta vain omassa kay-
t6ssadn olleita laitteita tarkoituksenaan poimia
talteen niille unohtamansa tiedostot. Lokitiedois-
ta selviad, ettd Kikan kayttgjatunnuksella on yri-
tetty padstd tuotekehitysraportteihin, joihin ha-
nelld ei ole kayttéoikeuksia. Yritysten madrda ei
ylittdnyt automaattisen halytyksen kynnysta. Po-
liisi selvittdd myds, ettd Kikan on onnistunut lada-
ta yksittdisia tiedostoja.

Kikan filitiedoista paljastuu, etté hdn on saanut kak-
si tilisiirtoa ulkomailta rahansiirtoyrityksen kautta.
Ensimmdinen tapahtui kolme pdivad sen jalkeen,
kun lokeihin jai merkintd tuotekehityksen tiedosto-
jen lataamisesta. Toinen tilisiirto on tehty myéhem-
min, véhdn ennen sitd, kun haittaohjelman sisalta-
vd liite Iahetettiin Tommin sahkdpostista.

11. Kikka tunnustaa

Toisessa poliisikuulustelussa Kikka murtuu ja ker-
too tutustuneensa mukavaan mieheen netissé.
Alkuun he olivat jutelleet muista asioista, mut-
ta kuultuaan Kikan ongelmista ja pikavippikier-
teestd, mies oli sanonut tietGvansa kaverin, joka
pystyisi auttamaan. Kikka kertoo kaverin soitta-
neen hdnelle ja tarjonneen tilaisuutta ansaita ra-
haa. Vastineeksi piti hankkia Ekorenkaiden tuote-
kehitykseen liittyvia tiedostoja kehitteillé olevasta
rengasprototyypistd.

Kikka kertoo ajatelleensa, ettei hén varastotydn-
tekijand padsisi kuitenkaan kasiksi mihinkadn ko-
vin tdrkeddn, joten p&datti rahapulassa suostua.
Lahettamalld muutaman, ei kovin térkedn oloi-
sen, tiedoston ilmoitettuun sdhkdpostiin, hdnen
tililleen oli ilmestynyt rahaa. Siksi hdn oli yrit-
tanyt etsiad SER-jateastiasta laitteita uusien tie-
tojen toivossa. Kikka oli kuullut sattumalta, ettd
Tommi sdilyttdd salasanaansa néppdimistén al-
la ja myénsi l[dhettdneensd sen saamaansa sdh-
képostisoitteeseen. Korvaus oli vieldkin parem-
pi. Kikan mukaan se oli viimeinen yhteydenotto.
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12. Rikostutkinta jatkuu

Poliisi tutkii Kikan puhelimen ja lappdrin sekd
selvittad yhteydenpitovditteiden paikkansapi-
tavyyden. Niistd 16ytyy ndyttod kertomukselle
sekd ulkomainen puhelinnumero ja séhkdpos-
tit, jotka Kikka oli yrittéinyt poistaa. Poliisi jat-
kaa tapauksen selvittémistd esimerkiksi kan-
sainvdlisten oikeusapupyyntéjen avulla ja
yrittdd saada selville, kuka houkutteli Ki-
kan hdmdardhommiin.

Lopuksi
Fiktiivinen tapaus Ekorenkaista viittaa vahvas-
ti yritysvakoiluun ja osoittaa, ettd rikollinen voi
hy6dyntdd monia vaylia yrittdessadn pddsta ka-
siksi uhriinsa. Jalkien perusteella rikollinen on ol-
lut kiinnostunut juuri tuotekehitysympdristéstd ja
etsinyt Ekorenkaiden tydntekijéiden sosiaalisen
median profiileja verkosta, koska myéhemmin
paljastui, ettei Kikka ollut ainoa tydntekijd, johon
han oli ollut yhteydessd. Kikan tilapdisesti haas-
tava elamdntilanne teki hdnestd kuitenkin alt-
tiin vaikutusyrityksille. Kikan ja rikollisen viestitte-
ly muistutti luonteeltaan rakkaushuijausta. Pala
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palalta rikollisen onnistui rakentaa luottamus
Kikkaan ja vakuuttaa, ettd hdanellé on ratkaisu
tdmdn ongelmiin. Vaikka tapauksen selvittely
oli viela kesken, Ekorenkaat aloitti kdytantojen-
s@ muuttamisen. Yritys otti kdyttéon kaksivai-
heisen tunnistautumisen Office 365 -ympd-
ristéén, lisdsi henkiléston tietoturvakoulutusta
erilaisista vaikuttamisyrityksistd verkossa sekd
kehitti yhteisty6td fyysisen turvallisuuden ja tie-
toturvaryhman valillg, jotta kokonaiskuva tur-
vallisuuspoikkeamista olisi jatkossa samassa
paikassa.
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Kyberrikos, tietoturvaloukkaus...
minne ilmoitetaan mitakin?

Kyberrikosten lisdksi kyberturvallisuudessa pu-
hutaan usein poikkeamista ja tietoturvalouk-
kauksista. Sanastokeskus TSK on madrittanyt
Kyberturvallisuuden sanastossaan, ettd tietotur-
valoukkaus on “oikeudeton puuttuminen tietoon
tai tietojdrjestelmaan”*. Poikkeamaksi voidaan
kutsua tapahtumaa, joka eroaa normaalista.

Kaikki poikkeamat eivat ole haitallisia. Aina ei
ole helppo tunnistaa, milloin poikkeamasta tu-
lee tietoturvaloukkaus, joten se vaatii selvittd-
mistd. Jos tietoturvaloukkaus johtuu jonkun oi-
keudettomasta, luvattomasta toiminnasta, sama
tapaus on mitd todenndkdisimmin myds rikos.
Tallaisia ovat esimerkiksi tilanteet, joissa tietojar-
jestelmadn on tunkeuduttu tai yritetty tunkeutua
oikeudetta, palvelua on hdiritty tahallaan tai jar-
jestelmid on kaytetty luvatta.

Toisinaan tapauksesta
tulee ilmoittaa usealle
viranomaiselle

Suomessa on useita viranomaisia, joille ilmoitta-
minen on lakisddteistd tai suotavaa tietoturva-
loukkauksen osuessa kohdalle. Saman tapauk-
sen raportoiminen usealle viranomaiselle ja
luvan antaminen tapauksen kdasittelyyn yhdessda
on monesti hyodyllistd. lImoitusten laatimises-
ta aiheutuvan vaivanndon jalkeen yhteistyé voi
sadastad selvityksiin kaytettyd aikaa ja resursse-
ja. Valitettavasti Suomessa ei ole vield mahdollis-
ta ilmoittaa kaikille tarvittaville viranomaisille yh-
delld lomakkeella.

» Kenelle ilmoittaa mitakin? Katso vinkit
seuraavalta sivulta.

* Sanastokeskus TSK (2018). Kyberturvallisuuden sanasto. TSK 52, s. 17. Saatavilla
15.1.2021: https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf
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Tietoturvaloukkaus osui kohdalle,
kenelle ilmoitamme?

[Imoittakaa rikosepdilyt poliisille matalalla kynnyksella

lImoittakaa tietoturvaloukkaukset Liikenne- ja viestintévirasto Traficomin
Kyberturvallisuuskeskukselle. Kyberturvallisuuskeskus tarvittaessa auttaa ja opastaa
tietoturvaloukkauksen uhria. Yhteydenotot kdsitelladn luottamuksellisesti

Henkilotietojen tietoturvaloukkauksesta on dokumentointivelvollisuus ja
tapauksesta tulee ilmoittaa Tietosuojavaltuutetun toimistoon ilman aiheetonta
viivytystd mahdollisuuksien mukaan 72 tunnin kuluessa tapauksen huomaamisesta,
jos siitd aiheutuu riski kohteeksi joutuneille henkiléille. Jos riski on korkea, myés
loukkauksen kohteena oleville henkildille on ilmoitettava.

NIS-direktiivin tarkoittamille yhteiskunnan kannalta kriittisille toimijoille on
asetettu oma ilmoitusvelvollisuus valvovalle viranomaiselle. Voitte tarkistaa
toimialakohtaiset valvontaviranomaiset ja tehda lakisadteisen ilmoituksen
Liilkenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen sivuilla. Samalla
lomakkeella voi antaa tapauksen tiedoksi myds Kyberturvallisuuskeskukselle.

Pohdittavaksi

Olemmeko velvollisia tai onko suotavaa
ilmoittaa vielad muualle?
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Rikosilmoituksen tekeminen

lImoittakaa kyberrikoksesta matalalla kynnyksel-
[& ja mahdollisimman tuoreeltaan, ettd todistus-
aineisto paitsi tapahtumakulusta myés epdillyn
toimista saadaan turvatuksi oikeusvarmalla ta-
valla. Huomioikaa, ettd todistusaineistoa voi hel-
posti kadota tai sen luotettavuus voi vaarantua,
jos ette ole varma sen oikeasta kdsittelystd. Otta-
kaa yhteytta poliisiin, vaikka jokin muu taho tal-
tioisi jo jalkig, silla taltioinnin painopiste on erilai-
nen aineiston kayttétarkoituksesta riippuen.

Tehk&d ilmoitus samalla tavalla kuin muiden-
kin rikosten osalta: kaymalla poliisilaitoksella tai
tayttamalla sahkdinen rikosilmoitus.

Tuokaa selvasti esille, ettd kyseessd on tietojarjes-
telmd&an kohdistunut rikos ja tilanteen valittémat
vaikutukset. Arvio asian kiireellisyydestd ja min-
kalaista asiantuntemusta rikoksen selvittdmisen
alkutoimet edellyttavat, tehdadn ilmoituksen pe-
rusteella. Parhaassa tapauksessa rikosilmoituk-
sen vastaanottaja pystyy konsultoimaan tietotek-
niseen tutkintaan erikoistunutta poliisihenkiléstéd
valittémasti.

Rikosilmoituksen tekeminen edellyttdd tunnis-
tautumista. Esimerkiksi sGhkoisen rikosilmoituk-
sen voi tayttdd henkild, jolla on oikeus asioida
yrityksen puolesta. Valtuutuksen voi tehdd Suo-
mi.fi-verkkopalvelussa.

Antakaa mahdollisimman tarkat alkutiedot ta-
pahtumasta sen hetkisen kdsityksen perusteella.
Niita voi tadydentad jalkikateen. Havaitusta tapa-
uksesta on parempi tehdd rikosilmoitus vajaam-
min tiedoin kuin jattad ilmoittamatta tai lykata
ilmoittamista. Esimerkiksi tietojdrjestelmadn tun-
keutumisen tapahtumakulusta ja vaikutuksista
harvoin tiedetdan aluksi muuta kuin merkit, jois-
ta se on havaittu.

Jos ette voi olla heti yhteydessa poliisiin, pitdkad
rikoksen kohteeksi joutuneet laitteet mahdolli-
suuksien mukaan kdynnissd, mutta irrottakaa ne
verkosta vahinkojen rajaamiseksi.

» Millaista tietoa poliisi tarvitsee kyberrikos-
tutkinnan aikana? Lisaa sivulla 33.

» Poliisilaitosten yhteystiedot
https:/poliisi.fi/yhteystiedot

> Poliisin sdhkoinen rikosilmoitus - tapauksille,
jotka eivat vaadi valittémia poliisin toimenpiteitd

https://asiointi.poliisi.fi.

» Nettivinkki - kiireettomille tapauksille, jois-
sa rikosilmoituksen kynnys ei vield ylity. Netti-
Mita meita koskeva, esimerkiksi vinkki ei ole rikosilmoitus, vaan silléd voi ilmoit-
toimialakohtainen, lainsaadanto sanoo taa esim. vihjetietoa, kuten laitonta materiaalia
asiasta? verkossa. Nettivinkin voi tehdd my6s anonyymisti
https://poliisi.fi/nettivinkki.

Mihin tekemamme sopimukset ja
antamamme sitoumukset velvoittavat? Ajantasainen yleisohjeistus rikosilmoituksen
tekemiseen 16ytyy poliisin verkkosivuilta.
Onko luokiteltua viranomaistietoa

voinut paatya vadriin kdsiin?

Voivatko myos kumppanimme tai
asiakkaamme olla vaarassa?
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Varautukaa kertomaan rikosilmoituksessa

seuraavista asioista

1. Vapaamuotoinen kuvaus tapahtumis-
ta ja tehdyistda toimenpiteista sellaise-
na kuin tiedossa

> Mitd on tapahtunut, kenelle ja miten? Mitka
ovat tapahtuman vaikutukset ja vahingot? Onko
yritys jo palannut normaalitilaan vai onko tapah-
tuma vield kéynnissd? Onko jotain tietoa voinut
vaarantua - minkdlaista ja miten paljon, esim.
henkilétietoja tai liikesalaisuuksia? Miten ta-
pahtuma huomattiin? Mihin toimenpiteisiin ta-
pahtuman johdosta on ryhdytty? Onko muihin
viranomaisiin oltu yhteydessd? Onko jokin yksi-
tyiskohta kiinnittényt huomiota tai onko yritykses-
sd tapahtunut muuta poikkeavaa?

2. Tapahtumakulusta kertovat todisteet

» Todistusaineiston taltioinnin suunnittelu on
poliisin tehtavd, mutta digitaaliset jaljet katoavat
valitettavan nopeasti. Jos yrityksellé on antaa jo-
tain materiaalia, siitd voi mainita rikosilmoituk-
sen yhteydessd tai — ilmoitustavasta riippuen -
toimittaa materiaalin suoraan poliisille. Tallaista
tietoa voi olla esimerkiksi kopiot tai kuvat epdi-
lyttavistd viesteistd tai muusta naytolla ndkyvas-
ta@ toiminnasta, joka viittaa rikokseen. Myds lo-
kitietoja, tehtyd dokumentaatiota, analyysia tai
esimerkiksi haittaohjelmandytteen voi toimittaa.

3. Yhteystiedot ja osoitteet

» Missd yritys ja sen toimipisteet sijaitsevat?
Entd missa rikoksen kohteeksi joutuneet tietojar-
jestelmat sijaitsevat — onko kyse yrityksen omis-
ta jarjestelmistd vai palveluntarjoajalta filatuista
ostopalveluista? Keneltd voi kysyd lisGtietoja seké
tapauksesta yleensd ettd tietojarjestelmille koitu-
neista vahingoista?

4. Milloin tapahtuma huomattiin?

» Mihin agjankohtaan ja kellonaikaan ensiha-
vainnot tapahtumasta tehtiin. Rikoksen tekoai-
ka ja sen havaitsemisaika voivat erota toisistaan.

5. Onko yrityksella kasitystd, kuka voisi
olla rikoksen takana?

» Onko merkkejd, ettd kyse voisi olla kohden-
netusta hyokkayksest&? Kyberrikosten tekija on
uhrille usein tunnistamaton tai tuntematon.

6. Vaaditko rangaistusta?

» Osa kyberrikoksista on virallisen syytteen
alaisia ja osa asianomistajarikoksia. Asianomis-
tajarikoksen tutkiminen edellyttad padsaantosi-
sesti asianomistajan eli uhrin rangaistusvaati-
musta. Jos asianomistaja ilmoittaa poliisille eika
vaadi rangaistusta, tutkintaa ei aloiteta, ellei erit-
tdin tarked yleinen etu niin vaadi. Asianomista-
ja menettdd syyteoikeutensa, jos hdn ei vaadi
rangaistusta asianomistajarikoksessa. Sen si-
jaan virallisen syytteen alaisen rikoksen tutkin-
nan aloittamiseen asianomistaja ei voi vaikuttaa
ilmoituksen tekemisen jalkeen. N&in ollen viralli-
sen syytteen alaisesta rikoksesta tehtyd ilmoitus-
ta ei voi mydskdadn perua.
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Millaista tietoa poliisi tarvitsee
kyberrikostutkinnan aikana?

Tieto- ja viestintgjarjestelmadn kohdistuvan ri-
koksen esitutkinta yrityksessd edellyttdd poliisin
ja yrityksen yhteisty6td. Kaytannossa se tarkoit-
taa, ettd myos yritykseltd kuluu resursseja t&-
hdn yhteistydhon. Rikostutkinnassa yhdistyy pe-
rinteisen poliisitoiminnan, kuten asiasta tietévien
henkildiden puhuttamisen ja tietopyyntéjen li-
sdksi tietoteknisen tutkinnan menetelmia. Pu-
huttamalla ja kuulustelemalla poliisi kartoittaa
esimerkiksi mitd yrityksen henkilokunta tietéd ta-
pahtumista ja millaisia havaintoja yrityksessé on
tehty. Tietopyyntéjen tarkoitus on saada viittei-
ta epdillyn henkildllisyydestd ja pyrkid yhdista-
mddn tapaus muihin kotimaisiin tai kansainvali-
siin rikostapauksiin.

Parhaassa tapauksessa
yrityksen ja viranomaisten
toimet tukevat toisiaan

ja voimien yhdistdmisella
saavutetaan lopputulos,
johon mikddn taho ei olisi

yksin pystynyt.

Tietotekninen tutkinta puolestaan rakentaa ka-
sityksen rikoksen kohteeksi joutuneesta kybertoi-
mintaympdristéstd ja taltioi seké analysoi siel-
ta loytyvid jalkia tapahtumakulusta ja epdillyista
henkil6istd oikeusvarmalla tavalla. Parhaassa
tapauksessa yrityksen omat ja viranomaisten
toimet tukevat toisiaan ja voimien yhdistdmisel-
|& saavutetaan lopputulos, johon mikadn taho ei
olisi yksin pystynyt.

Poliisilta kysyta&n usein yleisohjetta, miten uhriksi
joutunut yritys voi taltioida tieto- ja viestintgjar-
jestelmdadn kohdistuneen rikoksen jdljet. Kulloin-
kin relevantti todistusaineisto sekd toimenpiteet
ovat kuitenkin tapauskohtaisia ja poliisi ohjeistaa
tai suorittaa todistusaineiston taltioinnin ja muut
tarvittavat toimenpiteet tilanteen mukaan. Var-
hainen yhteydenotto poliisiin on térkedd, ettei-
vat ndma jaljet tuhoudu tai sotkeudu.

1. Tiedet&dnké ja millé perustein, onko
tilanne jo asianomistajalla hallinnas-
sa vai onko hyokkadajdalla edelleen paa-
sy jarjestelmiin?

» Onko asianomistajalla jo toimintasuunnitel-
ma? Millainen?

2. Millaista vahinkoa asianomistajalle
on aiheutunut ja miten laajasta vahin-
gosta arvioidaan olevan kyse?

» Voiko ongelma laajentua yrityksen ulkopuo-
lelle?

3. Millainen rakenne ja millaiset yhtey-
det sekd keskindisriippuvuudet jarjes-
telmilla on?

» Ovatko jarjestelmdt yrityksen omia vai mitd
palveluntarjoajia on mukana?

» Miten eri tahojen vastuut ja roolit on rajat-
tu? Kuka omistaa minké&kin datan ja mitd sen
kasittelystd on sovittu?

» Jos jarjestelmissd on riippuvuuksia ulospdin
esimerkiksi toisen yrityksen jarjestelmiin, onko
lokit nGista tiedonsiirroista saatavilla?

» Millaisin tietoturvaratkaisuin jarjestelmid ja
dataa on suojattu? Onko tietoturvaratkaisuista
tullut halytyksid, jotka voisivat liittyé asiaan?

» Myds jarjestelmien yllapito, versiot, pdivitys-
syklit ja kellonaikojen erot ovat tarkedd tietoa.

4. Onko todistusaineiston taltiointia ja
selvittdmista jo tehty, kuka sen on tehnyt
ja miten toimenpiteet on dokumentoitu?

» Onko tapahtumia ja foimenpiteitd laitettu
esimerkiksi aikajanalle?

» Onko jokin muu taho, kuten Traficomin
Kyberturvallisuuskeskus tai yksityinen tietotur-
va-alan yritys tehnyt jotain analyysia?
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5. Millainen lokituspolitiikka yrityksen
tietojdarjestelmissd ja sen osissa on ol-
lut?

» Onko vield saatavissa muita jalkia kuin jo tal-
lennetut?

» Onko jotain tapaukseen liittyvid laitteita ir-
rofettu jo verkosta, mutta pidetty vield kéaynnis-
sd, ettd niistd voisi taltioida todistusaineistoa?

» Onko jotain jalkid mahdollisesti jo kadonnut
esimerkiksi laitteiden sulkemisen tai uudelleen-
asennuksen takia?

» Onko lokituksen yksityiskohtaisuutta tarpeel-
lista tai mahdollista nostaa tilapdisesti?

6. Millaisia varmuuskopioita on saata-
villa?
» Kattavatko ne toiminnot ja jarjestelmat, jot-

ka voivat liittyd tapaukseen? Ovatko aikajdnteet
riittdvan pitkat?

7. Voiko muuta todistusaineistoa olla
vield joillakin laitteilla?

> Poliisi voi pyytad rikostutkinnan aikana tutkit-
tavaksi esimerkiksi haittaohjelman saastuttaneita
laitteita tai oftaa niistd kopiot. Tyd pyritéan hoi-
tamaan niin, ettd siitd aiheutuu mahdollisimman
vahan haittaa liiketoiminnalle.

8. Voiko sisdisen epdillyn sulkea pois?

» Onko joillakin henkilgilla padsy kasittele-
mdan tietojarjestelmid niin, ettd silla voi olla vai-
kutusta todisteisiin?

> Keilla henkilsilla on yllapitotason oikeudet?
» Keilld on pddsy tietojdrjestelmd- ja tietotur-
vallisuuskuvauksiin sekd dokumentaatioon?

» Onko kenenkddn kdayttajatunnuksilla kirjau-
duttu poikkeavasti?

» Onko yhteistydkumppaneilla p&dsy yrityksen
tietojdrjestelmiin? Mihin?

» Onko entisten tydntekijoiden kayttajatunnuk-
set suljettu?
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9. Onko kasitystda, millaista luottamuk-
sellista aineistoa on voinut vaarantua?

» Kuka voisi hyétyd luottamuksellisesta aineis-
tosta?

10. Millaisesta hyokkdyksesta on kyse?

» Onko merkkejd, ettd kyse olisi kohdennetus-
ta hyokkayksesta?

» Voiko varsinainen kohde tai tarkoitusperd olla
muu kuin ensisilméykselld vaikuttaa?

11. Onko yritys ollut aiemmin kyberri-
koksen kohteena?

» llmoitettiinko asiasta tuolloin poliisille tai
muille viranomaisille?

12. Onko henkilokunta tai valvontaka-
merat havainneet mitadn erikoista?

» Liikkuuko yrityksen tiloissa ulkopuolisia hen-
kilsita? Onko havaittu poikkeavia tapahtumia?

» Onko havaittu poikkeavia mainintoja sosiaa-
lisessa mediassa tai mahdollisia tietojenkalaste-
luyrityksia?

» Onko henkilskunta osallistunut yrityksen ul-
kopuolisiin tilaisuuksiin, joissa laitteita olisi voinut
saastua?

13. Onko asiasta tiedottamistarvetta?

» Poliisin kanssa on syytd keskustella esitut-
kinnan aikaisesta ulkoisesta viestinndstd ja sen
mahdollisista vaikutuksista tutkintaan ennen toi-
menpiteitd.
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Kuinka varautua kyberrikoksiin?

Yrityksen johdon, henkildkunnan ja kumppanien
on tarked tiedostaa, ettd kyberrikos voi kdynnis-
tad tapahtumaketjun, jossa liiketoiminnalle ai-
heutuu vakavia hdgiriéita tai vahinkoja (fiktiiviset
tapahtumakuvaukset kiristyshaittaohjelmasta ja
yritysvakoilusta sivuilla 20-27).

Yrityksen koosta ja
toimialasta riippumatta on
tarkedd, ettd tunnistetaan
kyberturvallisuuden
kehittdmisen merkitys
osana riskienhallintaa.

Tama opas kdsittelee ensisijaisesti kyberrikosten
ilmoittamista poliisille ja kuinka yritys voi omil-
la toimillaan tukea rikostutkinnan onnistumista.
Kyberrikollisuuteen varautuminen on kuitenkin
vain yksi kyberturvallisuuden osa-alue. Rikoksen
kohteeksi joutumisen todenndkéisyyttd ja hai-
tallisia vaikutuksia voi véhentd& samalla taval-
la kuin muidenkin kyberriskien eli huolehtimalla
kyberturvallisuudesta yleisesti. Yrityksen koosta

ja toimialasta riippumatta on tarkedd, ettd yri-
tyksessd on tunnistettu kyberturvallisuuden ke-
hittdmisen merkitys osana riskienhallintaa.

Avun pyytaminen

Kyberrikoksen kanssa ei tarvitse jaada yksin.
Seuraavalle sivulle on koottu keskeisid toimijoi-
ta ja niiden tehtavid, milta yritys voi saada apua
kyberrikospulmiin. Huomatkaa, etté osalla toimi-
joista rooli painottuu ennaltaehkdisyyn ja varau-
tumiseen, kun taas toisista on apua akuutin tilan-
teen ratkaisussa.

Ostopalveluista ja avusta huolimatta kybertur-
vallisuus on ennen kaikkea yrityksen itsensd asia,
joka vaatii perehtymistd koko organisaation ta-
solla. Kyberturvallisuuden arviointia ja kehitta-
mist& varten on myds olemassa useita erilaisia
kaupallisia jo vapaasti saatavilla olevia itsear-
viointitydkaluja, joiden avulla yritys voi arvioida
kyberturvallisuutensa nykytilan sekd madrittaa
kehitystarpeet. Esimerkiksi Traficomin Kybertur-
vallisuuskeskuksen tarjoama Kybermittari sekd
JYVSECTECin* yllapitdma Finnish Cyber Secu-
rity Cerfificate -sertifiointijarjestelmda, FINCSC,
ovat tdllaisia tydkaluja. ltsearvioinnissa on syytd
olla rehellinen, jotta arvioinnin tulos todella ku-
vaa nykytilaa.

» Lisatietoja Kybermittarista

https:/www.kyberturvallisuuskeskus.fi/fi/pal-

velumme/tilannekuva-ja-verkostojohtaminen/

kybermittari

> Lisdtietoja FINCSC:sta https:/www.fincsc.fi

* JYVSECTEC on Jyvéaskyldn ammattikorkeakoulussa toimiva kyberturvallisuuden

tutkimus-, kehitys- ja koulutuskeskus.
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Keskeisia toimijoitaq,
jotka auttavat yrityksia
kyberrikostilanteessa ja
siihen varautumisessa

Poliisi

Poliisin teht&vid ovat rikosten selvittdminen, syy-
teharkintaan saattaminen, ennalta estdminen ja
paljastaminen. Esitutkinnan aikana selvitetadn
epdillyn rikoksen tapahtumakulku, siihen liittyvat
henkil6t, saatu rikoshydty, aiheutunut vahinko ja
asianomistajan eli uhrin vaatimukset.

Poliisille ilmoitetaan rikosepadilyistd tekemallé ri-
kosilmoitus. Poliisi vastaanottaa my&s vihjetietoa
kyberrikoksista. Esimerkiksi epdilyttavdstd mate-
riaalista verkossa voi ilmoittaa poliisin Nettivin-
kin kautta.

Kyberrikoksia tutkitaan paikallispoliisissa ja Kes-
kusrikospoliisin  (KRP) yhteydessd toimivassa
Kyberrikostorjuntakeskuksessa. KRP:ssa keskity-
taan vakavien, kansainvdlisten tai paljon erityis-
resursseja vaativien rikosten tutkintaan.

poliisi.fi

Suojelupoliisi

Suojelupoliisin tehtdvid ovat kaikkein vakavim-
pien kansallisen turvallisuuden uhkien, kuten val-
tiollisen vakoilun ja terrorismin, ennaltaehkdisy
ja torjunta. Valtion laiton tiedustelu voi kohdistua
myds yrityksiin. Supo tekee my&s henkilé- ja yri-
tysturvallisuusselvityksid.

Suojelupoliisi on tiedusteluviranomainen ja yh-
teydenotto siihen tapahtuu usein muiden viran-
omaisten kautta, mutta my&s suora yhteydenotto
on mahdollista vakavissa kansallisen turvallisuu-
den uhkissa.

supo.fi
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Kyberrikosten

Liikenne- ja
viestintavirasto Traficomin
Kyberturvallisuuskeskus

Kyberturvallisuuskeskuksen tehtdvid ovat tieto-
turvallisuuden tfilannekuvan yllapito, tietoturval-
lisuusuhkista viestiminen sek& auttaminen tieto-
turvaloukkauksen selvittdmisessd, tutkimisessa
ja toimenpiteiden koordinoimisessa. Keskus jul-
kaisee ohjeita ja parhaita kaytdnteitd organi-
saatioille kyberturvallisuuden arvioimiseksi ja
kehittamiseksi seké kyberturvallisuusuhkilta suo-
jautumiseksi.

Kyberturvallisuuskeskus vastaa myds viestintd-
verkkojen ja -palvelujen, vahvojen sdhkéisten
tunnistuspalvelujen ja sdhkdisten luottamuspal-
velujen sekd muiden digitaalisten palveluiden
luotettavuuden ja tietoturvallisuuden ohjaukses-
ta ja valvonnasta kuin myés kyberturvallisuusuh-
kiin ennakolta varautumisesta.

Kyberturvallisuuskeskus vastaanottaa ilmoituksia
tietoturvaloukkauksista. Yhteiskunnan kannal-
ta kriittiset toimijat voivat tehd& sen kautta myos
NIS-direktiivin velvoittamat ilmoitukset valvoville
viranomaisilleen.

kyberturvallisuuskeskus.fi

Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetun toimisto opastaa, mitd
kaikkien organisaatioiden on huomioitava hen-
kilotietojen kasittelyssd ja valvoa, ettd tietosuo-
jalainsd&ddntéd noudatetaan.

Henkiltietojen tietoturvaloukkauksesta on doku-
mentointivelvollisuus ja tapauksesta tulee ilmoit-
taa Tietosuojavaltuutetun toimistoon ilman ai-
heetonta viivytystd mahdollisuuksien mukaan 72
tunnin kuluessa tapauksen huomaamisesta, jos
siitd aiheutuu riski kohteeksi joutuneille henkilsil-
le. Jos riski on korkea, my&s loukkauksen kohtee-
na oleville henkiléille on ilmoitettava.

tietosuoja.fi
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Huoltovarmuuskeskus

Huoltovarmuuskeskus yllépitad ja kehittad huol-
tovarmuuden yllapitdmiseen liittyva& suunnit-
telua, toteutusta ja operatiivista varautumistoi-
mintaa, missd digitaalinen turvallisuus sisdltden
kyberturvallisuuden on yksi merkittéva osa-alue.
Kyberuhkiin liittyvastd varautumisesta huolehtfii
Infrastruktuuriosasto.

Huoltovarmuuskeskuksen alaisuudessa toimii
Huoltovarmuusorganisaatio, joka koostuu toi-
mialakohtaisista pooleista. Poolit ovat elinkei-
noeldmadn, keskeisten viranomaisten ja jarjes-
téjen muodostamia verkostoja, jotka vastaavat
operatiivisesta varautumisesta, kuten yrityksil-
le jarjestettavistd koulutuksista, harjoituksista ja
ohjeistuksesta. Kyberturvallisuuteen liittyen kes-
keinen toteuttaja on Digipooli, mutta kehitystar-
peiden osalta yhteisty6 on kiintedd kaikkien poo-
lien kanssa.

Huoltovarmuuskeskus rahoittaa projekteja ja toi-
mintaa, jotka kehittavat kriittisen infrastruktuurin
kyberturvallisuuden toteutumista. Rahoituksel-
la tuetaan mm. Traficomin Kyberturvallisuus-
keskuksen palveluiden tuottamista ja kehitysta
elinkeinoeldmdn tarpeisiin. Vuosina 2021-2025
rahoitusta ohjataan Digitaalinen Turvallisuus
2030 -ohjelman kautta.

huoltovarmuuskeskus.fi

Vertaistuki

Kyberrikoksen kohteeksi joutumisesta uskalle-
taan kertoa aiempaa avoimemmin. Muiden ko-
kemusten kuuleminen auttaa uhriksi joutunutta
yritystd huomaamaan, ettei se ole suinkaan ti-
lanteessaan ainoa. Lisdksi muiden kokemuksis-
ta voi oppia.

Omalle kohdalle osuneesta kyberrikoksesta sel-
vittydmme, olisimmeko valmiita antamaan ver-
taistukea joko suoraan jollekin toiselle yrityksel-
le tai kertomaan kokemuksestamme laajemmalle
kuulijakunnalle?
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Yksityiset yritykset

Monet organisaatiot ovat ulkoistaneet kaupalli-
sille palveluntarjogjille esimerkiksi kybertoimin-
taympdristdnsd - tai niiden osan - rakentamisen,
laitekannan, yllépidon sekd ostavat myés tarvit-
semansa palvelut, kuten séhk&postijarjestelman,
tallennus- ja tyétilat, sisdiset ja ulkoiset verkkosi-
vut sekd kayttdmdnsd sovellukset.

Ostopalveluina on mahdollista hankkia lisak-
si esimerkiksi tietoturvaratkaisuja, jarjestelmien
haavoittuvuuksien kartoittamista, haittaohjel-
ma-analyysia, kybertoimintaympdristéjen audi-
tointia, tietoturvapoikkeamien reaaliaikaista ha-
vaitsemista ja ratkaisua seké vahingoittuneiden
jarjestelmien palauttamista.

Ostettujen palvelujen sisdllét, rajoitukset ja vas-
tuut madritellaan sopimuksissa. Mité solmimam-
me sopimukset sanovat kyberrikoksista? Millais-
ta varautumista ja apua voimme odottaa niiden
perusteella? Entd jadkd sopimuksiin katvealuei-
ta, joihin meiddn tulisi varautua?

Kolmannen sektorin toimijat voivat valvoa yritys-
ten etuja ja levittaa tietoisuutta kyberrikoksista ja
niihin varautumisesta. Lisdksi Suomessa on va-
paaehtoistoimijoita, jotka auttavat organisaati-
oita my6s akuuteissa tietoturvaloukkauksissa.

Pohdittavaksi

tilanteen ollessa akuutti?

yhteytta?

tahoja, kuin edelld mainitut?

> Mitka ovat yrityksellemme téarkedt ta-
hot, joilta saamme tai pyyddmme apua
kyberrikollisuuteen varautumisessa? Enta

» Tiedammeko miten ja minne otamme

» Onko viela muita, juuri meille tarkeita
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Rikosilmoituksen
tekeminen on
yksinkertaisempaa,
kun yrityksella
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valmiina.
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Suunnitelkaa rikoksesta
ilmoittaminen etukateen

On normaalia, ettd rikoksen kohteeksi joutumi-
nen sdikdyttad. Tilanne voi her&attdd paljon kysy-
myksid, pelkoja ja pakottaa tekem&dn paineen
alla paatdksig, jotka eivat jalkikateen pohdittuna
olleet valttdmattd niitd parhaita. Rikosilmoituk-
sen tekeminen on yksinkertaisempaa, kun yritys
on valmistautunut siihen etukdteen ja mdadaritel-
lyt paatoksentekoprosessin ja politiikan, millaiset
tapaukset ilmoitetaan poliisille.

1. Millaiset kyberrikokset ilmoitamme
poliisille? Miksi tai miksi emme?

» Rikoksesta ilmoittaminen poliisille on uhrin
oikeus ja tdrked osa rikosoikeusjdrjestelmdn toi-

mintaa, mutta samalla p&atsds, jossa vastakkain
voi olla useita intressejd.

» Sivuilla 8-11 kerrotaan, miksi rikoksesta kan-
nattaa ilmoittaa ja toisaalta, miksi ndin ei aina
tapahdu.

2. Miten tfoimimme, jos havaittu tieto-
turvaloukkaus saattaa tayttaé myoés ri-
koslain tunnusmerkistén?

» Keiden yrityksessdmme pitdd saada tieto
asiasta ja miten nopeasti?

> Keilld on valtuudet tehd& nopeitakin paatok-
sié tietoturvaloukkauksen eskaloituessa?

» Onko todistusaineiston turvaamisen alkutoi-
mien jarjestdmista pohdittu?

3. Kuka tai ketka yrityksessémme paat-
tavat poliisille ilmoittamisesta?

» Tieddmmeksé missd ja miten rikosilmoitus
tehd&dn, kuka sen tekee ja mitd tietoa ilmoitusta
varten tarvitaan? Lue lisGd sivuilta 31-34 .

> Keilld on valtuudet toimia yhteyshenkilding
esimerkiksi kybertoimintaympdristén, toimitila-
turvallisuuden, viestinndn ja yrityksen johdon n&-
kékulmista tutkinnan aikana?

Kyberrikos on poliisiasia - Opas yrityksille kyberrikostutkinnan kulusta

4. Miten viestimme kyberrikoksesta si-
sdisesti ja yrityksen ulkopuolelle?

» Harkittu ulostulo ajoissa on yleensd parempi
kuin reagoiminen esimerkiksi rikollisen jo vuota-
maan tietoon. Lisdksi sdhkdiset viestintdkanavat
voivat olla pois kaytdstd rikoksen johdosta.

» Tutkinnanjohtaja pddattad esitutkinnasta tie-
dottamisesta, joten esitutkinta voi vaikuttaa myés
ulkoiseen viestintddmme.

» Rikosprosessin kautta tapauksesta tulee julki-
nen ja se voi herattdd median kiinnostuksen.

5. Tieddmmeko asianomistajarikosten
ja virallisen syytteen alaisten rikosten
eron?

» Osa tieto- ja viestintdjdrjestelmiin kohdistu-
vista rikoksista on asianomistajarikoksia ja osa
virallisen syytteen alaisia rikoksia. Asianomista-
jarikoksen eteneminen rikosprosessissa edellyt-
1aG pddsadntoisesti asianomistajan eli uhrin ran-
gaistusvaatimusta. Jos asianomistaja ilmoittaa
tapauksesta poliisille, mutta ei vaadi rangaistus-
ta, tutkintaa ei aloitetaq, ellei erittdin tdarked ylei-
nen etu niin vaadi. Toisin sanoen, luopumalla
rangaistusvaatimuksesta uhri luopuu oikeudes-
taan saattaa mahdollinen rikos syytettavaksi.
Tallgin uhri ei voi nostaa mydhemmin mydskadn
siviilikannetta samasta asiasta.

» Jos uhri haluaa keskeyttdd asianomistajari-
koksen tutkinnan tai estéa syytteen nostamisen,
se onnistuu ilmoittamalla, ettei vaadi endd teki-
jalle rangaistusta. Sen sijaan virallisen syytteen
alaisen rikoksen tutkinnan aloittamiseen asiano-
mistaja ei voi vaikuttaa, eiké siten myéskéén vaa-
tia tutkinnan keskeyttamistd.
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Kyberrikosten K'O'I.yf.'dlnnén
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Keinoja parantaa rikoksen
selvittamismahdollisuuksia

Tieto- ja viestintdjarjestelmdt rikospaikkana
edellyttavat samanlaista ymmarrystd ympdris-
t6sta ja sielld tapahtuvista asioista kuin fyysinen
rikospaikka. Yritys tuntee toimitilojensa pohjapiir-
roksen, tietdd missd arvokkaat tavarat sijaitse-
vat, keillé on p&dsy niihin ja miten sitd valvotaan.

Samanlainen tuntemus on tdrked myds kyber-
toimintaympdristéon osalta. llman ymmdrrysta
rikospaikasta ja sinne suunnitelmallisesti asetet-
tuja valvontakeinoja on vaikea selvittaa mité ta-
pahtui, miten ja kuka oli asialla.

Poliisille voi ilmoittaa rikoksesta ainag, eikd ilmoit-
tamista tarvitse lykatd tai jattad tekemattda sen
takia, ettei jotain tietoja olisi valmiina tai saata-
villa. Mutta mitd paremmin rikoksen uhriksi jou-
tunut yritys — tai yrityksen palveluntarjoaja, jolta

kybertoimintaympdristé tai palvelu on hankittu -
tuntee ja on dokumentoinut ympdristénsa sekda
sen sisdltamat kriittiset fiedot jo ennen kuin mi-
tadn rikosta on tapahtunut, sen nopeammin ri-
kostutkinnassa padstadn itse asiaan eli selvitta-
madn tapahtumakulkua ja saattamaan rikollinen
vastuuseen teoistaan.

Myé6s pk-yritysten on tdrked ymmartad IT-pal-
veluntarjoajien kanssa tekemdnsd sopimukset,
niiden sisdltdé ja rajoitukset. Sopimusten kautta
mddritellaan esimerkiksi vastuita ja toimenpitei-
ta. Yritykselle voi tulla yllatyksend, ettei sopimuk-
seen vdlttdmatta kuulu esimerkiksi kattava loki-
tietojen kerddminen. On tarked osa lilketoimintaa
tietdd, miten palveluntarjoaja huolehtii yrityksen
datasta paitsi asioiden normaalitilassa, myos tie-
toturvaloukkauksen sattuessa.
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Yrityksen oman
kybertoimintaympdriston
ja sen sisdltdmien
kriittisten tietojen
tunteminen nopeuttaa
varsinkin rikostutkinnan
alkuvaiheita.
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Yrityksen valmiudet
kyberrikostutkinnan
edistamiseksi

Seuraaviin kysymyksiin vastaaminen havainnol-
listaa yrityksen valmiuksia auttaa poliisia kyberri-
kostutkinnassa. Monet kohdista saattavat tuntua
haastavilta. Todenndkdisesti kaikkiin kysymyksiin
ei [6ydy valmista vastausta. Kysymykset auttavat
kuitenkin tunnistamaan ongelmakohtia. Sitoutu-
minen kyberturvallisuuden laajempaan kehittd-
miseen parantaa samalla myds mahdollisten ri-
kosten selvittdmismahdollisuuksia. Apuna voi
kayttad esimerkiksi aiemmin mainittuja itsearvi-
ointitydkaluja (s. 35).

1. Olemmeko kybertoimintaympdris-
tomme paras asiantuntija?

» Onko kybertoimintaympdristémme rakenne
ja sen keskindgisriippuvuudet, yllapito, pdivitys-
syklit, tietoturvaratkaisut sekd yhteydet ulospdin
dokumentoitu ajantasaisesti?

» Kenelld on kasitys normaalista verkkoliiken-
teestdmme, jotta poikkeamat pystytGan tunnis-
tfamaan?

» Ketkd hallitsevat kokonaisuuden? Kokonai-
suus voi koostua useista eri ostopalveluista ja
omista jarjestelmistd, jolloin kokonaiskuva on eri-
tyisen tdrked.

2. Olemmeko madritelleet, suojanneet
ja rajoittaneet padsya likketoiminnan
kannalta kriittiseen tietoon?

»  Kriittistd tietoa voivat olla esimerkiksi tuote-
kehitys- ja henkil&tiedot.

» On helpompi arvioida esimerkiksi tietomur-
rosta aiheutuneita vahinkoja, kun tiedetddn mis-
sd erilaista fietoa on, miten se on suojattu ja mi-
ten pddsyd on rajattu sekd valvottu.
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Kyberrikosten

3. Mika on yrityksemme (tai palveluntar-
joajiemme) kyky valvoa ja tallentaa tie-
tojarjestelmissa tapahtuvia muutoksia?

» Kuinka tunnistamme ja raportoimme poik-
keavat tapahtumat?

> Kerd&dmmekd riittGvan laajasti lokitietoja tar-
keistd toiminnoista ja sdilytdmmekd ne riittévan
pitkddn seka erillaan muusta jarjestelmdstd? En-
t& onko pdadsy lokeihin rajoitettu ja niiden muok-
kaaminen estetty?

» Onko meilla (tai palveluntarjoajillamme) val-
mius oftaa kopio lokitiedostoista tarvittaessa ja
sdilyttaa se koskemattomana, esimerkiksi tilan-
teessq, jossa pdatdsta rikostutkinnasta ei ole vie-
la tehty, mutta kyberrikos alkaa vaikuttaa toden-
ndkoiselta?

4. Olemmeko sopineet palveluntarjo-
ajiemme kanssa lokitiedostojen keruus-
ta ja kaytosta?

» Kuka omistaa lokitiedostot, milla edellytyksin

ne ovat saatavilla ja mité on saatavillg, jos tieto-
jarjestelmdadn kohdistuu rikos?

» Palveluntarjoajien kanssa voi sopia ennakol-
ta my&s velvollisuudesta kerdtd dokumentaatio-
ta hyokkdyksestd, mikd tahtad tapauksen selvit-
tdmiseen.
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5. Miten huolehdimme varmuuskopi-
ointikaytdnnoista?

» Otammeko varmuuskopioita sadnnéllisesti ja
sdilytdmmekd ne riittévan pitkdn ajan seké eril-
[&&n muusta tietojdrjestelmdsta? Erillaan sailyt-
tdminen véhentdd riskia, jotta esimerkiksi kiris-
tyshaittaohjelma ei lukitse myds varmuuskopioita
tai palvelinrikko tuhoa niitd.

» Onko varmuuskopiomme my&s suojattu sa-
lauksella (kryptattu) ja salasanallg, jolloin ne ei-
vat voi vuotaa selkokielisend ulos yrityksest&?

6. Tiedostammeko, ettd monet digitaa-
liset jaljet, joita voisi kdyttaa todistus-
aineistona rikoksesta, katoavat varsin
nopeasti?

> Poliisiin on tarked olla yhteydessd mahdolli-
simman tuoreeltaan, jotta tarpeellinen todistus-
aineisto voidaan ottaa talteen rikostutkintaa var-
ten oikeusvarmalla tavalla.

7. Mita teemme dkillisissa, merkittdavis-
sd kyberrikoksissa, joissa padtokset on
tehtdva nopeasti?

» Akillisten tapausten varalle on hyvé sopia toi-
mintatavat etukateen, esimerkiksi ketkd tekevat
pdatdkset ja mitd paatdksissd painotetaan. Rat-
kaisevat p&aatdkset voidaan joutua usein teke-
mdadn vajain fiedoin.

» Saastuneen laitteen irrottaminen verkosta voi
olla ainoa tapa pysdyttad hydkkdys ja estdd laa-
jemmat vahingoft. Toisaalta laitteen irrottaminen
verkosta saattaa samalla antaa rikolliselle mer-
kin, ettd on aika siivota jdljet, kun teko on paljas-
tunut. Lisaksi olennaista todistusaineistoa haviaa
helposti, kun saastunut laite irrotetaan verkosta
ja sammutetaan.

» Joissakin tapauksissa kopion ottaminen ei
kestd muutamaa minuuttia kauempaa eikd muu-
ta kokonaistilannetta. Jokainen tilanne on oman-
laisensa eikd yleispdtevéd ohjetta voi antaa.
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Kaytadnnén
esitutkinta ohjeita

Kyberrikosten

8. Tiedostammeko, etta kyberrikoksilla
ja fyysisen maailman tapahtumilla voi
olla yhteys?

» Onko toimitilaturvallisuutemme kunnossa?

» Kannustammeko tydntekijéitdmme ilmoitta-
maan verkon ja fyysisen maailman poikkeamista?

» Kenelld yrityksesséimme on kokonaiskuva
kaikista poikkeamista?

9. Tiedammeko esitutkinnan tarkoituk-
sen?

» Poliisin suorittaman esitutkinnan tarkoitus on
selvittdd ja osoittaa todistein tapahtumakulku
sekd 16ytaa rikoksesta epdilty.

» Kaikkia rikoksen kohteeksi joutuneita kannus-
tetaan ilmoittamaan nopeasti poliisille. Erityisen
tarkedd se on tapauksissa, joissa digitaalisten
jalkien alkutaltioinnista ei pystytd muutoin huo-
lehtimaan.

» Mitkd ovat yrityksemme tai palveluntarjo-
ajamme valmiudet tunnistaa ja taltioida digi-
taalista todistusaineistoa, dokumentoida tehdyt
toimenpiteet ja sdilyttad kopiot mahdollisimman
koskemattomina ja muuttumattomina?



Keskeinen kasitteisto

Asianosainen

"Esitutkinnassa asianosaisia ovat: 1) asianomis-
taja, 2) rikoksesta epdilty; 3) muu henkils, jonka
oikeuksiin, etuihin tai velvollisuuksiin rikos tai sen
selvittdminen voivat vaikuttaa” (ETL 2:5).

Asianomistaja

Asianomistajalla tarkoitetaan rikoksen uhria eli
luonnollista tai oikeushenkil&& (esim. yritystd), jo-
hon rikos on kohdistunut.

Haavoittuvuus

Haavoittuvuus on alttius tietoturvaan kohdistu-
ville uhkille. Haavoittuvuus voi olla miké tahansa
heikkous, joka mahdollistaa vahingon toteutumi-
sen tai jota voidaan kdyttéd vahingon aiheutta-
misessa. Haavoittuvuuksia voi olla tietojdrjes-
telmissd, prosesseissa ja ihmisen toiminnassa.”
Sanastokeskus TSK (2018, 15)

Henkilotiedot

Henkilotiedoilla tarkoitetaan “kaikkia tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen
henkiloon [...] liittyvid tietoja; tunnistettavissa ole-
vana pidetadn luonnollista henkil64, joka voidaan
suoraan tai epdsuorasti tunnistaa erityisesti fun-
nistetietojen, kuten nimen, henkildtunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden
tai useamman hdanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudelli-
sen, kulttuurillisen tai sosiaalisen tekijan perus-
teella” EU:n yleinen tietosuoja-asetus (2016/679/
EU) (GDPR) artikla 4, kohta 1.

Kohdennettu hyékkays

Monivaiheinen tietoverkkohyokkdys, joka kohdis-
tuu tiettyyn rajattuun kohteeseen ja joka tehd&dn
haittaohjelmien sekd muiden toimintojen avulla.
Kohdistettu haittaohjelmahyékkéys voi suuntau-
tua esimerkiksi yritykseen, toimialaan, valtion-
hallinnon organisaatioon tai rajattuun joukkoon
henkil6itd. Tavoitteena on usein kohteen kriittisen
tiedon haltuun saaminen tai kohteen toiminnan
muuttaminen. Sanastokeskus TSK (2018, 39)

Kyberrikollisuus

Kyberrikollisuus on tieto- ja viestintgjarjestelmiin
kohdistuvaa tai niitd hyvaksikayttden tehtyé ri-
kollisuutta.

Kybertoimintaympadrists;
kyberympdristo

Kybertoimintaympdristé on "yhdestd tai useam-
masta digitaalisesta tietojdrjestelmdstd muo-
dostuva toimintaympdristé.” Sanastokeskus TSK
(2018, 21)

Kyberturvallisuus

Kyberturvallisuus on "tavoitetila, jossa kybertoi-
mintaympdristéén voidaan luottaa ja jossa sen
toiminta turvataan.” Sanastokeskus TSK (2018, 22)

NIS-direktiivi

NIS-direktiivi on EU:n verkko- ja tietoturvadirek-
tiivi.

Euroopan parlamentin ja neuvoston direkfii-
vi (EU) 2016/1148, annettu 6 pdivdnd heindkuu-
ta 2016, toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojarjestelmien turvallisuuden var-
mistamiseksi koko unionissa. OJ L 194, 19.7.2016,
p.1-30

Palvelunestohyokkays

Palvelunestohydkkdys on "tietoverkkohydkkdys,
jolla pyritdén kuormittamaan ja siten lamaan-
nuttamaan jokin palvelu tai tietojarjestelma” TSK
(2018, 31)

Tietoturvaloukkaus

Tietoturvaloukkaus on "oikeudeton puuttuminen
tietoon tai tietojarjestelmadn” TSK (2018, 17)

» Sanastokeskus TSK (2018). Kyberturvallisuuden

sanasto. TSK 52. Saatavilla 15.1.2021:

https:/www.tsk.fi/tiedostot/pdf/Kyberturvallisuu-

den_sanasto.pdf
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Hyodyllista lukemistoa

Ohessa linkkeja hyodyllisiksi koettuihin doku-
mentteihin. Linkkien toiminta on tarkastettu
24.3.2021.

Liikenne- ja viestintdvirasto Traficomin Kybertur-
vallisuuskeskus on julkaissut monia hyddyllisia
oppaita, jotka on tarkoitettu eri kohderyhmille:
yrityksille ja organisaatioille, tietoturva-ammat-
tilaisille ja yksityishenkildille. Niiden aihepiirit ké&-
sittelevat esimerkiksi etdtydn tietoturvaa, tieto-
murroilta suojatumista ja fietoturvan sertifiointia.
Tutustu oppaisiin Kyberturvallisuuskeskuksen si-
vuilla https://www.kyberturvallisuuskeskus.fi/fi/
ohjeet. Lisdksi alle on koottu muutamia esimerk-
kejd, jotka voivat hyddyttad erityisesti tdman op-
paan lukijakuntaa.

> Kyberturvallisuus ja yrityksen hallituksen vastuu. Traficomin julkaisuja 2/2020.
https:/www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digi-
AUK_220120.pdf

» Nain keradt ja kaytat lokitietoja. Tietoturva-ammattilaisille, Traficom.
https:/www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kay-

tat-lokitietoja

» Ohjeita pilvipalvelujen turvallisuudesta yksityishenkiloille, pienyhteisoille ja -yrityksille. Trafi-
comin julkaisuja 123/2019.
https:/www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjeita_ pilvipalvelu-
jen_turvallisuudesta_123-2019.pdf

> Opas tietomurtojen havaitsemiseen. Tietoturva-ammattilaisille, Traficom.
https:/www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Opas-tietomurtojen-havaitse-

miseen.pdf

> Pienyritysten kyberturvallisuusopas. Traficomin julkaisuja 228/2020.
https:/www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Pienyritysten_kyber-
turvallisuusopas_9_2020.pdf

» Suojautuminen Microsoft Office 365 —tunnusten kalastelulta ja tietomurroilta. Traficomin jul-
kaisuja 12/2019.
https:/www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Suocjautuminen%20Mi-
crosoft%200ffice%20365%20-tunnusten%20kalastelulta%20ja%20tietomurroilta%20web.pdf
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Lainsaadanto ohjeistaa tietoturvasta
huolehtimiseen, tietoturvaloukkauksista
ilmoittamiseen ja henkilotietojen kasittelyyn

» EU:n verkko- ja tietoturvadirektiivi (2016/1148/EU) - "NIS-direkfiivi”
tietoturvavelvollisuuksista ja hdiridraportoinnista. Koskee seuraavia toimi-
aloja: liikenne, energiahuolto, terveydenhuolto, finanssiala, finanssialan inf-
rastruktuuri, vesihuolto, digitaalinen infrastruktuuri ja digitaaliset palvelut.

» EU:n yleinen tietosuoja-asetus (2016/679/EU) (GDPR) - henkil6tieto-
jen kasittelystd EU:n alueella

» Laki sahkéisen viestinndn palveluista (917/2014) - sdhkdisen viestin-
ndn palveluiden laadusta, tietoturvasta ja viestinnén luottamuksellisuudes-
ta. Laki koskee teleyrityksid, viestinnan vdlittdjia, yhteisétilaajia ja verkko-
tunnusvalittdjia. Huom! Monet yritykset ovat yhteisétilaajia. Yhteisotilaaja
tarkoittaa “viestintépalvelun tai lisdarvopalvelun tilaajana olevaa yritys-
1a ja yhteisdd, joka kdsittelee viestintdverkossaan kayttdjien viestejd, vd-
litystietoja tai sijaintitietoja” (1:3:41). Liikkenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskus ohjeistaa https:/www.kyberturvallisuuskeskus.fi/
fi/toimintamme/saantely-ja-valvonta/saantelyn-kohteet, ettd yritys on yh-
teisotilaaja, jos se esimerkiksi tarjoaa WLAN-yhteyden toimipisteessédn vie-
raileville, puhelin- ja laajakaistaliittymdt tyéntekijoilleen ja kdsittelee sisa-
verkossaan viestinndn vdalitystietoja.

» Tietosuojalaki (1050/2018) - henkiltietojen kdsittelystd
» Katso myés Rikoslaki (39/1889) 38:9 “Tietosuojarikos”.

Oppaan luontiprosessista ja
CYBERDI-hankkeesta

Tamd opas on luotu Opetus- ja kulttuuriminis-
terion rahoittaman CYBERDI-hankkeen aika-
na 2020 - 2021. Oppaan ovat toteuttaneet Po-
liisiammattikorkeakoulu (Polamk) ja Jyvaskyldan
ammattikorkeakoulu (JAMK). Lisdksi oppaan tar-
peellisuudesta ja sisallsistad on kayty keskustelu-
ja muun muassa Keskusrikospoliisissa sijaitsevan
Kyberrikostorjuntakeskuksen, Liikenne- ja vies-
tintdvirasto Traficomin Kyberturvallisuuskeskuk-
sen ja Suojelupoliisin kanssa.

Olennainen osa oppaan valmisteluprosessia oli
syksylla 2020 toteutettu sdhksinen Delfoi-pa-
neeli ja sitd tukevat haastattelut, joihin ilmoit-
tautui yhteensda yli 40 asiantuntijaa yksityiseltd
ja julkiselta sektorilta. Panelistit vastasivat lo-
ka-marraskuussa kahteen kyselylomakkeeseen.
Ensimmdinen kyselylomake perustui oppaas-
sa esitettyihin, fikfiivisiin tapauskuvauksiin kiris-
tyshaittaohjelmasta ja yritysvakoilusta. Kyseisten
tapausten kontekstissa osallistujilta tiedusteltiin
esimerkiksi viranomaisille ilmoittamista, suhtau-
tumista julkisuuteen sek& pyydettiin arvioimaan

luonnostelemiamme ohjeita poliisille ilmoittami-
sessa, tutkinnan etenemisessa ja varautumisessa
rikoksen kohteeksi joutumiseen. Muokkasimme
ohjeita osallistujien kommenttien perusteella ja
esitimme ne sekd oppaan sisdltéehdotuksia toi-
sella paneelikierroksella. Hyédynsimme annettu-
ja vastauksia oppaan laatimisprosessissa, sekd
kdytimme my®&s joitain yksittdisid, hyvin muotoil-
tuja virke-ehdotuksia osana tGtd opasta. Ldhe-
fimme vield oppaan luonnosversion osallistujille
kommentoitavaksi alkuvuodesta 2021.

CYBERDI - Cybercrime prevention, awareness
raising and capacity building by RDI on modern
cyber attacks on JAMKin ja Polamkin yhteispro-
jekti. Projektissa kehitetddn teknologisesti ja toi-
minnallisesti parhaita kdytantdja kyberrikosten
estdmiseen, tutkimiseen ja selvittdmiseen sekd
kasvatetaan kayttajalahtoisesti tietoisuutta digi-
taalisen maailman uhkista ja rikollisuudesta.

Rahoitus: Opetus- ja kulttuuriministeri
Toteutus: 10/2018 - 12/2021

Oppaan tydstdmiseen osallistuivat Aktia Oy (Henri Heinonen, Keijo Korte ja Timo Wiander), Cinia Oy
(Anssi Karkkainen), Epec Oy (Keijo Ekola ja Mika Heiskanen), Fingrid Oyj (Jyrki Pennanen), Huld Oy
(Riku Nykanen), Kaisanet Oy, Jussi Jaakonaho, Kyberrikostorjuntakeskus (Marko Leponen), Liikenne-
ja viestintdvirasto Traficomin Kyberturvallisuuskeskus (Jukka-Pekka Juutinen ja Miikka Salonen),
Lounais-Suomen poliisilaitos (Jami Toivonen), Oy Karl Fazer Ab, S-Pankki Oy (Juha Nieminen ja
Petteri Ruohomaki), Steveco Oy, Terveyden ja hyvinvoinnin laitos (THL), Tietosuojavaltuutetun
toimisto (Heikki Partanen), Valio Oy (Mika Arvonen) ja Viria Security Oy.

Lisdksi oppaan laadintaan osallistui lukuisa joukko muita toimijoita. Ldmmin kiitos kaikille

osallistuneille!

CYBERDI-projektitiimin jasenet

Oppaan laatija: Anna Leppénen | Graafinen suunnittelu: Heli Sutinen | Fiktiiviset tarinat: Joni Ahonen,
Heikki Salo, Marko Vatanen ja Jarmo Viinikanoja | Asiantuntijakommentit ja palautteet: Salla Huikuri,
Toni Kranz, Tuukka Laava, Jani Peltola, Tommi Rautanen ja Tero Toiviainen.
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Opasta koskeva palaute ja tiedustelut
tutkimus.polamk@poliisi.fi

Opetus- ja
kulttuuriministerio

= POLIISI

% POLIISIAMMATTIKORKEAKOULU

oletietoinen.fi

JYVSECTEC
jamk

Oppaan laatija: Anna Leppénen, Polamk | Graafinen suunnittelu: Heli Sutinen, JAMK
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