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Tietoa ja ohjeita digitaalisten pelien turvallisuudesta
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Johdanto

Pelaaminen ja pelaamiseen liittyvat ilmiot ovat jatkuvasti suositumpia ja
pelaajien seka pelien maara maailmassa jatkavat kasvuaan. Pelaaminen
ei ole enda pitkaan aikaan ollut yksindistd puurtamista, vaan se on
muuttunut yhteisollisemmaksi ajanvietteeksi pelaajan idstd ja
sukupuolesta riippumatta. Pelien ja pelaamisen ympdrille on syntynyt
valtavia yhteis6ja, joiden sisdlla pelaajat kokoontuvat yhteen seka
internetin valitykselld ettd entistd useammin myos oikeassa elamdssa
erilaisten tapahtumien ja turnausten muodossa. Pelaaminen onkin
arkipaivaistynyt ja samalla kasvanut mediana valtavasti teknologisen
kehityksen myotd, joka on myds mahdollistanut nykyisen kaltaisen
pelaajayhteisokulttuurin valtavan kasvun. Pelialan kehitys ja kasvu ovat
kuitenkin luoneet myds uusia ilmi6itd ja moderneja haasteita pelien ja
pelikulttuurin ympdrille, ja ndiden haasteiden ymmartaminen on
tarkeda seka pelaajille itselleen ettd pelaajien lahipiirille, kuten
vanhemmille, huoltajille ja kavereille.

Tassa oppaassa kasittelemme pelaamista, pelaamisen
monimuotoisuutta ja pelaamiseen liittyvid riskejd monesta
nakokulmasta. Oppaan on tarkoitus auttaa lukijoitaan ymmartamaan
pelaamista, peleja ja pelien turvallisuutta paremmin yleiselld tasolla,
sekd nostaa esille myos esimerkkeja digitaalisen omaisuuden
turvaamisesta niin oikeassa eldmassa, kuin pelimaailmassa.

Opas on tarkoitettu kaikille, joita pelaaminen ja siihen liittyvat ilmiot
sekd mahdolliset turvallisuushaasteet mietityttavat. Opas on luotu
yhtalailla lukijoille, jotka eivat pelaa peleja ja pelaajille, jotka jo tietavat
paljon peleistd ja pelimaailmoista. Oppaan tavoitteena on lisata
tietoutta pelaamisesta, pelaamisen turvallisuudesta ja digitaalisen
omaisuuden suojaamisesta peleissa ja pelikaupoissa.



Oppaan alussa selvitimme, minkalaisia erilaisia peleja on olemassa, ja
miten ne eroavat toisistaan. Pelien jaottelun jalkeen kdydaan lapi
pelaamiseen liittyvia tietoteknisid uhkia, ja ohjeistetaan, miten ja mista
peleja voidaan hankkia turvallisesti. Seuraavaksi kdaydaan lapi pelien
rahankdyttéon liittyvia mahdollisia uhkia ja ongelmia, ja samalla
selvitetddn mitd satunnaisostokset ja lootboxit tarkoittavat. Tassa
kappaleessa kaymme lapi myos pelien sisdltamien
kommunikaatiokanavien, kuten esimerkiksi pelin sisdinen
tekstipohjainen chat tai &aani-chat, sisdltamia mahdollisia uhkia
pelaajille.

Seuraavassa kappaleessa kasitellddn turvallista pelaamista ja uhkiin
reagoimista, jotta pelaaminen voidaan pitdd mahdollisimman
turvallisena. Viimeisessd kappaleessa keskitymme digitaalisen
omaisuuden ja pelien sisdisten tavaroiden turvaamiseen, ja kuinka pitaa
kyseinen omaisuus ja muut digitaaliset tuotteet turvassa.

Opas on luotu Jyvaskylan Ammattikorkeakoulun CYBERDI-projektin
yhteydessd, ja oppaan on Kkirjoittanut Pyry Seppanen. Projektin
tavoitteena on lisata tietoisuutta kyberuhista ja jakaa tietoa turvallisesta
toimimisesta tietotekniikan, tietoverkkojen ja internet-maailman
parissa. Mukana opasta ideoimassa ovat olleet my6s Teemu Kontio, Kirsi
Heiskanen, Tuukka Laava, Hanna Hauvala, Kati Haapanen seka Elmo
Hamaldinen. Lisdtietoa CYBERDI-projektista 16ytyy osoitteesta
cyberdi.fi. Hankkeen on rahoittanut Opetus- ja Kulttuuriministerio.

Antoisia lukuhetkia!



Yleisesti aiheesta

Tietoturvan ja -turvaosaamisen tarkeys kasvaa jatkuvasti maailmassa,
jossa teknologian kehitys on ainaista ja jatkuvaa. Usein digitaalinen
turvallisuus ajatellaan vain turvallisina salasanoina tai silld, ettd ei
vastata tai avata epadilyttdvia sdhkoposteja saapuneet-kansiossa.
Tietoturvauhat ja muut digitaalisen maailman haasteet ja ongelmat
ulottuvat kuitenkin myo6s pelimaailmoihin ja digitaalisen omaisuuden
piiriin, eika niiden tarkeytta ehka osata hahmottaa ennen kuin on jo liian
myohadistd. Tassda oppaassa kdymme lapi pelimaailmoihin liittyvia
haasteita, ja kerromme, miten pelimaailmoissa ja pelien kanssa
toimiessa voivat seka pelaajat ettd pelaajien lahipiiri pysya turvassa niin
digitaalisissa maailmoissa kuin oikeassakin elamassa.

Peliteollisuus jatkaa valtavaa kasvuaan ilman merkkeja pysahtymisests3,
joka tarkoittaa samalla myos sitd, ettd erilaisia peleja, pelialustoja, -
teknologioita ja muita peleihin liittyvida innovaatioita tulee jatkuvasti
lisaa, jolloin myos niihin keskittyvat uhat ja haasteet lisdantyvat. Viime
vuosina erityisesti pelien kustannukset, kuten mikromaksut ja
lisasisdllot sekd satunnaisostokset tai vaikkapa digitaaliset
kayttooikeudet ja digitaalisten oikeuksien hallinta ovat olleet usein
pinnalla yleisessa keskustelussa. Uhkien ja haasteiden tunnistaminen on
tarkeda, jotta niihin voidaan reagoida ja tehda jarkevia paatoksia seka
pelaajan ettd kuluttajan ndkodkulmasta, jolloin riskit sekd rahan etta
digitaalisen omaisuuden havidmiselle  voidaan minimoida
todennakaoisyyksiltdan ja vaikutuksiltaan. Myds samoin kuin muualla
internetissd, on peleissa yleistyneet erilaiset kommunikaatiotavat,
joiden turvalliseen kaytt6on tulee myos kiinnittda huomiota, ja samalla
tarkastella myds omaa toimintaa pelimaailmoissa digitaalisen
omaisuuden ja pelitilien turvaamiseksi.



Seuraavassa kappaleessa kasittelemme erilaisten pelien ominaisuuksia,
ja millaisia peleja seka pelien sisdistda kommunikaatiota on olemassa.
Taman tavoitteena on luoda ymmarrystda esimerkiksi pelien
kustannuksista ja siitd, mita peleissa ylipaataan tehdaan, ja ovatko pelit
sisalléltaan sopivia tietyille pelaajille, kuten esimerkiksi nuorille lapsille.
Myos pelien kustannusten ja hintojen arviointi on tarkeaa, silld usein
peleihin ilmestyy ja julkaistaan lisasisaltoja ja —osia, jolloin pelkka
peruspelin ostaminen ei valttamattd ole pelin toiminnan kannalta
tarpeeksi ja taydellisen pelikokemuksen aikaansaamiseksi on ostettava
jotain lisda, jolloin pelaamisen kustannukset saattavat digitaalisen
omaisuuden havidmiselle voidaan minimoida todennakdisyyksiltdan ja
vaikutuksiltaan. Myds samoin kuin muualla internetissd, on peleissa
yleistyneet erilaiset kommunikaatiotavat, joiden turvalliseen kaytt66n
tulee myos kiinnittdd huomiota, ja samalla tarkastella myds omaa
toimintaa pelimaailmoissa digitaalisen omaisuuden ja pelitilien
turvaamiseksi.

Pelit ovat nykyaan usein jo itsessaan palveluita, joita pelaajat kuluttavat.
Pelien luominen, julkaisu ja ylldpito ovat myos liiketoimintaa, jonka
tavoitteena on luoda voittoa. Tama tulee myds pitdd mielessa peleja
ostettaessa ja pelatessa, jolloin terve kriittisyys seka digitaalisten
ostosten ettd lisasisdltéjen ostamiseen on tarpeen. Pelaamisen
kustannukset ja jarkeva rahankayttoé pelien sisdlla on kuitenkin jollain
tasolla aina subjektiivista, jolloin digitaalisten ostosten mielekkyytta ja
koettua arvoa itse pelaajalle on vaikea, ellei jopa mahdoton arvioida.
Yleisesti ottaen mitda enemmadn pelaaja peleja pelaa, alkaa myos
lisdsisaltdjen ja digitaalisten ostosten hinta-laatusuhde hahmottua,
jolloin jarkevia kulutuspaatoksia on helpompi tehda. Vaikka peleja eiitse
pelaisi, mutta kulutuspaatokset ovat kuitenkin vastuullasi, esimerkiksi
vanhemman ostaessa lapselleen peleja, on kuitenkin tarkea ymmartaa
rahan arvo digitaalisessa maailmassa, ja mitd kaytetylla rahalla
pelimaailmassa itseasiassa lopulta saakaan.



Minkalaisia digitaalisia peleja on ja mita uhkia niihin
kohdistuu

Peliala on kasvanut jatkuvasti jo useamman vuosikymmenen, ja sen arvo
vuositasolla liikkuu  jo  sadoissa miljardeissa dollareissa
(https://techcrunch.com/2019/08/22/mobile-gaming-mints-money/).
Luonnollisesti uusia peleja jopa erilaisia peligenreja syntyy jatkuvasti
teknologian ja innovaatioiden kehittyessd, ja pelata voi jo todella
monella eri alustalla, ja pelikulttuuri onkin levinnyt laajasti. Pelien
jaottelu pienempiin alaryhmiin on haasteellista, mutta tdssa osiossa
tartumme tahan haasteeseen.

Yksi tapa jaotella pelit on jakaa ne yksin- ja moninpeleihin, seka offline-
ja online-peleihin. Nimensa mukaisesti yksinpeleja pelataan yksin ja
moninpeleja voi pelata useampi pelaaja samanaikaisesti. Yksinpelit on
usein  suunniteltu  pelattavaksi  yksin, mutta  jonkinlainen
moninpelimahdollisuus saattaa silti olla olemassa, esimerkiksi toinen
pelaaja voi ohjata hahmoa, joka on tarkoitettu tietokoneen ohjaamaksi.
Vastaavasti moninpeleissa voi olla yksinpelimoodi, mutta pelin
padasiallinen sisdltd on suunniteltu usean pelaajan samaan aikaa
pelattavaksi. Pelit voivat siis sisadltdaa useita pelimoodeja, joka vaikeuttaa
pelien kategorisointia entisestaan.

Online-peleja puolestaan pelataan tavalla tai toisella netin yli, ja offline-
pelit puolestaan eivat tarvitse nettiyhteyttd ja niitd pelataan
paikallisesti. Osa offline-peleistad saattaa kuitenkin vaatia nettiyhteyden
digitaalisen sisdllénsuojauksen vuoksi (engl DRM, digital rights
management), mutta tdssa tapauksessa kyseessa ei silti ole online-peli.



Pelityyppi

Online vai
offline

Selitys

Yksinpeli

Offline

Peli, jota pelataan yksin, ja se ei
tarvitse pelin sisallon puolesta
nettiyhteytta. Esimerkiksi pasianssi,
Super Mario Bros.

Yksinpeli

Online

Yksin pelattava peli, joka sisaltaa
online-ominaisuuksia esimerkiksi
top-pelaajalistat, omien luomusten
jakaminen tai yksinpelin pelaaminen
toisia pelaajia vastaan netin yli.
Esimerkiksi Animal Crossing, Tetris
99, The Sims, ajopelit.

Moninpeli

Offline

Perinteinen ”“sohvapeli”, jota usea
pelaaja voi pelata samanaikaisesti
ilman nettia. Esimerkiksi Mario Kart,
tappelupelit, visailu- ja bilepelit.

Moninpeli

Online

Monelle pelaajalle suunniteltu peli,
jota voi pelata vain netissa.
Nettiroolipelit, raiskintdpelit, MMO-
pelit (massive multiplayer online).
Esimerkiksi World of Warcraft,
Fortnite, Counter-Strike.




Nettiyhteyksien ollessa arkipdivaa, tdysin puhtaita offline-peleja
ilmestyy enda verrattain vahan. Yksinpeleissda on usein jonkinlaisia
online-elementteja, jotka ei valttamatta ole pelin kannalta merkittavia,
mutta pelaajalle annetaan esimerkiksi mahdollisuus ladata peliin netista
uusia tasoja tai pelimoodeja, vertailla pelituloksia muiden kanssa tai
vaikkapa vierailla toisen pelaajan rakentamassa pelimaailmassa. Pelista
riippuen pelaajien mahdollisuus kommunikoida toistensa kanssa
vaihtelee valtavasti, ja pelaajien valinen kommunikaatio onkin yksi
haastavimmista asioista pitda taydellisen turvallisena, silld sen sisaltoa
on vaikea, ellei jopa mahdotonta, valvoa tehokkaasti. Esimerkiksi toisen
pelaajan rakentama rakennus tai luoma hahmo saattaa olla ladattavissa
netistd omaan peliin, jolloin luomusten sisdltdé saattaa olla joskus
hieman arveluttavaa.

Pelien sisdinen kommunikaatio on useimmiten tekstipohjaista, eli
pelaajat keskustelevat toistensa kanssa joko kahden kesken tai
chathuoneiden kaltaisilla kanavilla, johon useat pelaajat voivat
osallistua samanaikaisesti. Rajatuimmillaan pelaajien valinen viestinta
voi olla hymioitda tai "hyvaa tyota”-tyyppiset valmiiksi luodut
huudahdukset, joilla pelaajat voivat ilmaista toisilleen peliin liittyvia
huomioita. Symbolipohjaisessa kommunikoinnissa pelaajat eivat siis voi
luoda tai kirjoittaa omia viestejaan, joten viestinnan sisaltd on rajattua
ja turvallista. Osassa peleistda on my6s mahdollista puhua daneen toisten
pelaajien kanssa pelid pelatessa mikrofonia kayttamalla. Tama
ominaisuus loytyy yleisimmin tiimi- tai joukkuepohjaisista peleist3,
joissa joukkue pelaa yhteisen tavoitteen saavuttamiseksi toistensa
kanssa koordinoiden.
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Pelaajien vilisté symbolipohjaista kommunikointia Pokémon Masters —
mobiilipelissé.

Online-peleissd patevdat samat sadnnot kuin muuallakin internetissa
kommunikoinnin suhteen, mutta pelien yhteisollisyys, pelien yhteiset
tavoitteet ja pelaaminen tiimin tai joukkueen kanssa yleensa pakottavat
pelaajat kommunikoimaan toistensa kanssa jollain tavalla. Pelin
luonteesta riippuen on myds mahdollista, ettd kommunikointi
tuntemattomien kanssa ei ole tarpeen, ja tavoitteet voidaan saavuttaa
pelkastddn pelaajien omalla panoksella ja taidoilla. Onkin hyva
tiedostaa, ettd peleissa keskustelu toisten pelaajien kanssa on usein
tarpeellista, ellei jopa valttamatonta, ja se tuo lisda itse pelaamiseen ja
luo yhteisollisyyttd, mutta samalla tulee kuitenkin pitdd mielessa
internet-kommunikaation riskit ja toimia nama riskit huomioiden.



Pelaamisen kommunikaatiokanavat ovat olemassa myo6s jokaisella eri
laitteella ja pelinkonsolilla, eivdatkd ne rajoitu esimerkiksi pelkdstdaan
tietokoneella pelattaviin peleihin. Na&itd laitteita ovat myo0s
mobiililaitteet kuten puhelimet ja tablettitietokoneet, pelikonsolit
(PlayStation, Xbox, Nintendo ym.) ja muut tekniset- ja viihdelaitteet
joilla on yhteys internettiin, kuten esimerkiksi alytelevisiot.
Kommunikaatio tietokonepeleisessd saattaa tuntua riskialttiimmalta
alustalta uhkien osalta, mutta uhat koskevat myo6s yhtalailla kaikkia
muita alustoja, silla myos muilla laitteilla kuin tietokoneella voi pelata ja
kommunikoida peleissa ja niiden ulkopuolella internetin valityksella.

Tekniset uhat ja pelien turvallinen hankkiminen

Peleihin ja pelaamiseen patevat myods samat tietotekniset ja —turvalliset
haasteet kuin muuhunkin digitaalisten laitteiden kayttéon. Pelit ja
ohjelmat ladataan ja asennetaan laitteelle, ja ne ovat
tietokonesovelluksia samaan tapaan kuin vaikkapa internetselain tai
videontoisto-ohjelma. Peleja voi edelleen ostaa myds fyysisena versiona
kivijalkakaupoista tai tilata internetista, mutta nykyaan yleistd on myos
pelien digitaalinen ostaminen ja lataaminen erilaisia internetin
kauppapaikkoja kéayttden. Suurin ja tunnetuin pelikauppa-alusta
tietokoneilla on Valve:n Steam, ja muita suuria alustoja ovat esimerkiksi
Epic Store ja GOG.com (ent. Good Old Games).

Tunnetuista pelikaupoista digitaalisten pelien ostaminen on turvallista,
mutta osa peleistd ja kaupoista vaativat digitaalisten kdyttéoikeuksien
hallintaa, eli ostettuja peleja voi pelata vain kyseista kauppa-alustaa
kayttamallad. Naissd tapauksissa pelin pelaaminen esimerkiksi ilman
internetyhteyttd saattaa olla mahdotonta, silla peli tarvitsee
tarkistuksen kayttéoikeuden oikeellisuudesta netin yli toimiakseen.
Digitaalisten kayttdoikeuksien vaihtelevat suuresti eri kauppojen valilla,
ja peleja ostessa tdhdan kannattaa kiinnittda huomiota. Huomaathan
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my0s pelikauppohin tai peleihin rekisteroityessasi, etta tilit saattavat
linkittya kayttamasi sahkopostitilin tai sosiaalisen median tunnuksen
kanssa, jos kdytat kirjautumiseen esimerkiksi Facebook-, Twitter- tai
Google-tilitunnistautumista. Tilien yhdistdamisen poistaminen on
kuitenkin yleensa jollain tavalla mahdollista, mutta se saattaa vaatia
erityista tarkkaavaisuutta, jotta tileilld ostetut digitaaliset tuotteet eivat
katoa. Jos kaytat kolmannen osapuolet palvelun tarjoamaa
kirjautumista, selvitd myos, millaisen paasyn ja mita tietoja ja dataa
pelikauppa tai pelitili saa kayttoonsa kirjautumistililtasi.

Myos pelikonsoleilla on nykypdivdana kaytossa digitaalisten pelien
ostomahdollisuus. Pelikonsoleilla pelikaupat toimivat hyvin samaan
tapaan kuin tietokoneella, mutta konsolilta on usein pddsy vain
konsolivalmistajan omaan pelikauppaan. N&itd kauppoja ovat
PlayStation-laitteilla Sonyn PlayStation Store, Xbox-laitteilla Microsoftin
Microsoft Store ja Nintendon laitteilla Nintendo Game Store. Pelien
ostaminen pelikonsolien kaupoista on my6s turvallista, mutta
hintavertailua fyysisen pelin ja digitaalisen pelikaupan valilla kannattaa
tehda.

Digitaalisten pelikauppojen palautusehdot ostetuille peleille vaihtelevat
suuresti, ja usein digitaalisen pelin palauttaminen ja rahojen takaisin
saaminen saattaa olla hankalaa. Esimerkiksi Steam-pelikauppa antaa
palauttaa pelin, jos sitd on pelattu oston jalkeen alle kaksi tuntia, ja jos
palautus tapahtuu kahden viikon sisalla pelin ostamisesta, kun taas
Nintendo Game Store ei tarjoa minkaanlaista hyvitysmahdollisuutta, ei
edes jos kayttaja on vahingossa ostanut esimerkiksi vaaran pelin (tilanne
huhtikuussa 2020).

Digitaalisia peleja ostettaessa kayttdjien tulee usein luoda kayttajatili
joko itse kaytettavalle laitteelle tai laitteen kayttamaan digitaaliseen
kauppaan. Tilille voidaan yleensa ladata rahaa joko etukateen luotto- tai
lahjakorteilla tai lisata kayttajatilille suoramaksuominaisuus luotto- tai
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pankkitiedoilla pelien ostamista varten. Ndille laitteille tileja luotaessa
tulee pitdd mielessa myos turvalliset ja hyvat salasanat, silla ostettu
pelien kayttooikeus tallentuu sille kayttajatilille, jolla pelit on ostettu.
Jos paasy tilille menetetddan tai se esimerkiksi hakkeroidaan,
menetetddn myos usein myos kaikki digitaalisesti ostetut pelit ja muu
digitaalinen omaisuus, joka kayttajatiliin on yhdistetty. Toisin kuin
fyysisissa peleissd, joita pelataan digitaaliselta medialta kuten DVD- tai
BluRay-levylta, ei  digitaalisiin  ostoksiin  ole  samanlaista
omistussuhdetta, eli kdytanndssa digitaalisten pelien kauppapaikoilta
ostetaan vain kayttooikeus peliin, eika aineellista omistussuhdetta peliin

synny.

Digitaalisia pelikauppoja on useita ja ne toimivat myds useissa eri
maissa, joiden lainsdadanto saattaa poiketa merkittdavasti muista maista
esimerkiksi kuluttajansuojan tai kayttdjadatan tallennuksen osalta.
P&daosin suuret ja tunnetut kaupat toimivat maailmanlaajuisesti, ja EU:n
alueella toimivat kaupat ovat myds EU-lainsddnnon alla. Kayttajan on
myo6s mahdollista ostaa digitaalisia peleja ja tuotteita esimerkiksi
pohjoisamerikkalaisista kaupoista, jolloin kaupat toimivat alueensa
lakien mukaan. Tassa tapauksessa pelikaupan ei ole pakollista toimia
esimerkiksi kdyttdjadatan tallentamisessa ja kdyttamisessa EU:n GDPR-
lainsddddanndn mukaan, jolloin kadyttdjadataa voidaan kayttdd milloin
mihinkin tarkoituksiin kayttajan tietamattd. Digitaalisen ostamisen
ollessa helppoa ja paikkariippumatonta, tulee myds nama datan ja
tietojen luovuttamisen ja kayton riskit pitdd mielessa ja arvioida onko
kaytetty kauppapaikka luotettava.

Kuten jo aiemmin todettiin, digitaaliset pelit myyddan pddosin
digitaalisena kayttooikeutena pelin julkaisijan julkaisemaan peliin. Tama
tarkoittaa kdytdnnossa sitd, ettd kdyttdoikeus on voimassa niin kauan,
kuin digitaalinen pelikauppakin on toiminnassa. Aineellisen
omistussuhteen puuttuessa ostettuun peliin tdma tarkoittaa sitd, etta
my0s digitaalinen omaisuus, kuten ostetut digitaaliset pelit ja muu
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digitaalinen omaisuus saattaa kadota jos digitaalinen kauppa lopettaa
toimintansa. Osa digitaalisista kaupoista saattaa vapauttaa digitaaliset
pelit pakollisesta online-yhteydesta tai digitaalisesta
oikeuksienhallinnasta paivitykselld, jolloin pelin toiminnallisuus sadilyy
silla laitteella, johon peli on jo ladattu ja asennettu. Tassa esimerkissa
pelaaja pystyy siis pelaamaan pelida normaalisti niin kauan, kun peli on
asennettuna laitteeseen (tietokone, pelikonsoli ym.), mutta sita ei voida
endd asentaa uudestaan, silld lopettanutta pelikauppaa ja
mahdollisuutta pelin uudelleen lataamiseen ei endd ole olemassa.
Digitaalinen tuote siis lopulta menetetdan, vaikka kayttdja olisi ostanut
pelin itselleen.

Suurten pelikauppojen, kuten Steam tai pelikonsolien pelikaupat,
dkillista haviamista tuskin tapahtuu ainakaan ldhitulevaisuudessa, mutta
digitaalisen ostetun omaisuuden taydellinen katoaminen on kuitenkin
tdysin mahdollista kauppojen lopettaessa toimintansa syysta tai
toisesta. Luonnollista poistumaa pelikaupoissa kuitenkin tapahtuu
uusien pelikonsolien tullessa markkinoille, jolloin tietyn ajan kuluessa
usein vanhan laitteet tuotetuki, ja samalla digitaaliset pelikaupat,
lopettavat toimintansa. Esimerkiksi vuonna 2006 julkaistu suosittu
Nintendo Wii -pelikonsoli sulki online-pelikauppansa vuonna 2019,
jonka jalkeen uusien pelien ostaminen laitteelle ei endd ole ollut
mahdollista. Jo ostettujen pelien lataaminen ja asentaminen on
kuitenkin viela mahdollisuutta, mutta my6s tama mahdollisuus loppuu
Nintendon mukaan jossain vaiheessa tulevaisuudessa (https://en-
americas-support.nintendo.com/app/answers/detail/a_id/27560/p/604).
Toisin sanoen uudet laitteet (Nintendo Switch) ovat korvanneet vanhat
(Wii), ja tuki vanhoille laitteille loppuu poistaen samalla mahdollisuuden
pelata ja asentaa digitaalisesti ostettuja peleja, ellei niita ole asennettu
laitteelle jo ennen tuen loppumista ja serverien lopullista
sammuttamista.
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Kaytettyjen pelien ja pelikonsolien ostaminen ei enda nykyaan ole
valttamatta niin yksinkertaista kuin ennen, jolloin fyysiset levyt tai
pelikasetit vaihtoivat omistajaa ilman mitddan ongelmia. Nykyaan pelit
ostetaan usein digitaalisessa muodossa, tai niin sanottu fyysinenkin
peliostos saattaa olla tdysin digitaalisessa formaatissa, jolloin peli
ostetaan ja asennettaan netistd ja sidotaan pelaajan kayttdjatiliin.
Fyysisesti kaupasta ostettu peli saattaakin siis lopulta olla vain
digitaalinen koodi, joka syotetdan nettikauppaan pelin lataamiseksi.
Esimerkiksi tilanteessa, jossa myyja haluaa myyda modernin
pelikonsolin peleineen, tulee huomioida ovatko pelit digitaalisessa vai
fyysisessa formaatissa. Jos konsoli myydaan digitaalisten pelien kanssa,
tulee ostajan olla tarkkana, ja pyytdad myyjalta seka pelaajatunnukset
ettd tunnusten salasanat konsolille, jotta paasy digitaalisiin peleihin
sailyy. Samoin myds konsoleita tai peleja myytdessa tulee huomioida,
ettei konsolissa ole syotettynd mitddan arkaluontoisia tietoja, kuten
luottokorttinumeroita, nimia, sahkoposteja tai muita tietoja, joiden
paatyminen vaariin kasiin olisi vaarallista. Pelien usein ollessa digitaalisia
ostoksia, niiden myyminen eteenpdin on usein vaikeaa ellei jopa
mahdotonta, ja tdma seikka onkin hyva pitdd mielessd uusia
pelikonsoleita ja peleja ostettaessa. Ennen internetaikaa ilmestyneet
vanhemmat ja retropelikonsolit (esim. NES, PS1, Xbox, Gameboy) ja
niiden pelit ovat kuitenkin vield myytavissa ilman kommervenkkej3, ja
kaytettyjen laitteiden ja pelien ostaminen onnistuu edelleen ilman riskia
tai digitaalisten tuotteiden kayttooikeuksien siirtdmisen ongelmia.

Rahan kayttoon liittyvat haasteet

Perinteisin tapa ostaa peli on kadvelld peleja myyvaan kauppaan, valita
peli hyllysta ja poistua kaupasta kassan kautta uusi peli kainalossa.
Ostajalla on tieto siitd, mitd peli maksaa ja jonkinlainen oletus pelin
luonteesta. Nykydan peleja myydaan kuitenkin kivijalkakauppojen
lisaksi digitaalisissa nettikaupoissa, ja ymmarrys seka pelin hinnasta etta
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sen luonteesta ja sisallosta saattaa hamartya. Ennen internetaikaa pelit
myytiin pddosin valmiina tuotteina, ja ostaja sai koko pelikokemuksen
yhdelld ostokerralla. Nykydan pelit myods usein sisaltdvat myos muita
maksullisia ominaisuuksia tai sisdltoja, jotka eivat tulekaan itse
"peruspelin” mukana, jolloin pelaaja ei valttamakkaan saa ostetulta
peliltd sitd, mitd odotti. Myods ”peli palveluna” (game-as-service)
toimintamalli on yleistynyt, jolloin pelaaja ostaa itse pelin perushinnalla,
ja maksaa mahdollisesti pelatessaan lisda kuukausimaksuina, erilaisista
palveluista tai digitaalisesta omaisuudesta pelin sisdllda. Tassa
tapauksessa pelaaja siis ostaa pelin, jotta padsee mukaan peliin (ts.
palveluun) ja mahdollisesti kayttamaan lisda rahaa pelin lisdpalveluihin
tai -ominaisuuksiin.

Pelialan laajentuessa myds rahankayttd, pelien ostaminen ja myynti
ovat muuttaneet muotoaan merkittavasti, ja pelien hinnat vaihtelevat
ilmaisesta satoihin euroihin, ellei jopa tuhansiin euroihin. Seuraavassa
taulukossa esitellddan muutamia yleisimpid toimintamalleja, joilla
pelistudiot ja —julkaisijat myyvat ja markkinoivat tuotteitaan.
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Pelin tyyppi

Pelin hinta

Toimintamallin kuvaus

lImaispeli

IImainen

IImaispelit ovat usein
yksinkertaisia, ja sisaltavat
mainoksia pelin
rahoittamiseksi, mutta
eivat sisalla mitaan muita
maksuja.

Freemium

IImainen, mutta
pelin sisdiset
ostokset mahdollisia

Freemiumpeli on
pelattavissa taysin
ilmaiseksi, mutta pelissa
voi ostaa digitaalisia
tuotteita tai palveluita
yleensa pelin
helpottamikseksi tai ajan
saastamiseksi. Myos
kosmeettiset ostokset
mahdollisia. Yleinen
mobiili- ja online-peleissa.

Peli palveluna

e Pelin osto

tai

* Kuukausimaksu
tai

e Pelin osto +
kuukausimaksu

Peliin ostetaan
kayttooikeus ja/tai peliin
padsemiseksi pitdd maksaa
kuukausittainen tai
vuosittainen maksu,
yleinen online-
roolipeleissa. Vrt. Netflix,
Spotify Premium mutta
tietylle pelille. Xbox Game
Pass, paasy peleihin
kuukausimaksun hinnalla.
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Pelin tyyppi Pelin hinta Toimintamallin kuvaus

Ostopeli Pelikaupan Peli, joka sisaltaa itsessaan
ostohinta pelista kokonaisen
pelikokemuksen ja jota voi
pelata ilman muita

maksuja.
Pelin lisdsisalto, | Maksullinen Peleihin voidaan ostaa
mikromaksut lisasisaltoja, ja tasta

sisallosta maksetaan
erillinen maksu
mahdollisen peruspelin
lisaksi. Lisdsisaltoa ovat
esimerkiksi pelien
laajennusosat, lisdosat,
uudet pelimoodit ja —
hahmot, ja niin edelleen.
Mikromaksuilla yleensa
ostetaan peliin aikaa tai
vaivaa saastavia
ominaisuuksia pienella
hinnalla (n. 1€).

Peleja ostettaessa ja hankittaessa onkin hyva kiinnittda huomiota pelin
toimintamalliin, ja arvioida pelistd mahdollisesti aiheutuvia
lisdkustannuksia tulevaisuudessa. Esimerkiksi pelien lisdsisdltdjen
mielekkyyttd ja rahanarvoisuutta on mahdotonta arvioida
objektiivisesti, vaan on aina pelaajan harkinnan vastuulla, onko
lisdsisaltdjen tai pelin sisdisten ostosten ostaminen jarkevaa. Lisdksi on
muistettava, ettd usein varsinkin freemium-mallin peleissa, joissa
peruspelin pelaaminen on tdysin ilmaista, palveluntarjoajat usein
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lisddvat pelaamista hdiritsevia tai hidastavia elementtej3, jolloin pelaajia
yritetdan houkutella ostamaan tuotteita, joilla ndma keinotekoiset
hidasteet voidaan ohittaa. Tallaisia hidasteita voivat olla esimerkiksi
pelin pelikertojen rajoittaminen ajallisesti, jolloin pelatakseen heti lisdaa
pelaajan tulee maksaa jokin maksu, jolla aikarajoitus ohitetaan, tai
perusominaisuuksien rajoittaminen, kuten pelin sisdisen tavaroiden
vaihtamisen rajaaminen maksumuurin taakse.

Online-peleissa pelien ostohinnan ja/tai kuukausimaksun lisdksi
pelikonsoleilla pelattaessa pelaajan pitdda maksaa myos paasysta pelien
online-ominaisuuksiin. Esimerkiksi kaikki kolme suurinta
pelikonsolivalmistajaa (Sony, Microsoft ja Nintendo) ”pakottavat”
kdyttdjan ostamaan palvelun, jolla pelaaja paasee pelaamaan peleja
muiden pelaajien kanssa internetin valityksellda. Nama palvelut
maksavat kyseisilld alustoilla kymmenid euroja vuodessa: hinnat
vaihtelevat kertavuosimaksulla noin 35 eurosta 50 euroon. Naihin
palveluihin saattaa kuitenkin sisaltya joitakin lissominaisuuksia, kuten
ilmaispeleja tai muita palveluja, mutta pelatakseen pelikonsolilla
internetissa on kyseinen palvelu pakko ostaa. Peleja voi kuitenkin ostaa
pelikonsolien pelikaupoista ilman titd palvelua, joten esimerkiksi
yksinpeleja voi ostaa ja pelata normaalisti maksamatta lisda online-
palvelusta. Tietokoneella ja mobiililaitteilla pelattaessa naitda maksuja ei
kdytdnnossa ole lainkaan, silld padsy online-ominaisuuksiin ei ole
laitevalmistajien monopolien alaisuudessa.

Pelien maksutapoihin liittyy myds mahdollisia uhkia. Digitaalisissa
kaupoissa on usein mahdollista maksaa monella eri maksutavalla, mutta
yksi yleisimmista tavoista on maksaa tuotteet luotto- tai pankkikortilla
esimerkiksi Visa tai MasterCard ominaisuudella. Toinen yleinen tapa on
ostaa lahjakortti pelikauppaan, ja maksaa ostokset kayttajatilille
lahjakortilta lisatylla arvolla. Lahja- ja arvokorttien koodi tulee aina
syottda suoraan pelikauppaan niille tarkoitetulla sivulla, jotta kortin arvo
lisataan kayttajan tilille. Koodin lisddmisen kanssa tulee olla varovainen,
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silld huijarit saattavat esittdd myyvansa tuotteita online-alustoilla ja
vaatia maksua lahjakorttina, ja juurikin lahjakortin koodilla. Naissa
tilanteissa kyseessa on poikkeuksetta huijaus, eikd mikaan luotettava
kauppa koskaan halua tai vaadi maksua itse lahjakortin koodilla, vaan
koodi ja kortin arvo tulee lisata itse kayttajatilille. Samoin kuin muissakin
nettiostoksissa, luottokortti- ja maksutietojen syottdmisessd ja
tallentamisessa palveluihin kannattaa olla tarkkana. Suomessa voi ostaa
lahjakortteja pelikonsolien omiin kauppoihin ja online-maksamiseen
valtaosasta lahjakortteja myyvista kivijalkaliikkeistd, ja ne ovatkin oikein
kaytettyina turvallinen maksutapa.

& Asenna Steam

KAUPPA YHTEISO CHAT TUKI

SAHKOISET LAHJAKORTIT

Voit antaa pelin lahjaksi Steamin sahkoisella lahjakortilla. Lisaksi sahkoisella lahjakortilla voit
lahjoittaa rahaa kaverin tai perheenjasenen Steam-lompakkoon. STEAM-KAYTTAJATILISI

Laheta lahjakortti nyt tai lue lisatietoa lahjakortista.

_ '

Valitse lahjake

inen lahjakortti omalle tililleni

Lahjakortin lunastaminen Steam-pelikaupassa. Kuvasta piilotettu
kéyttdjdtiedot.

Luottokortilla maksettaessa tulee kiinnittdd huomiota maksujen
mahdolliseen toistuvuuteen ja siihen, milld kayttdjilla, peleillda tai
sovelluksilla on pédasy luottokorttitietoihin.  Esimerkiksi useat
kuukausimaksulliset pelit ja palvelut veloittavat automaattisesti
lisdkuukausista luottokorttitililta, jos palvelua ei ole erikseen
peruutettu. Samoin kannattaa olla tarkkana mobiililaitteilla ja
sovelluskauppoihin liitettyjen luottokorttitilien kanssa, silld vahinko-
ostokset peleissa ja sovelluksissa veloittavat tililtd suoraan, eika rahojen
palauttaminen todennadkoisesti ole mahdollista. Jos mobiililaitetta
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kayttdad useampi kayttdja, kannattaa maksumahdollisuuksien ja
luottokorttitietojen lisdamista valttaa vahinkoveloitusten valttamiseksi.
Myds Applen Appstoreen ja Googlen Play Storeen voi ostaa lahjakortteja
Suomessa kivijalkaliikkeista, jolloin ostoksia mobiilipeleissa ja
sovelluskaupassa voi tehda lisdédmatta luottokorttitietoja laitteeseen.

Satunnaisostokset, lootboxit ja uhkapelaaminen

Eraanlainen pelijulkaisijoiden rahantekoon liittyva lieveilmioé on viime
vuosina suuresti otsikoissa ollut digitaalisten ostosten satunnaisuus tai
rahastaminen satunnaisella digitaalisella omaisuudella, johon pelaajalla
ei ole mahdollisuutta ostaessaan vaikuttaa. Talla tarkoitetaan sitd, etta
palveluntarjoaja joko myy “laatikoita” (engl. lootbox) tai muita
satunnaisia digitaalisia tavaroita sisaltdvia tuotteita, eikd ostaja tieda
mitda tdma laatikosta lopulta saa. Laatikoiden sisdltamat tavarat
saattavat olla ostajan tiedossa, mutta "jattipottituote” laatikon sisalla
on darimmaisen harvinainen muihin tavaroihin verrattuna. Ostaja siis
toivoo saavansa ostamastaan laatikosta jattipotin, mutta
todennakoisyys jattipotille on havidvan pieni ja pelaaja saa
huomattavasti vahemman arvokkaan tavaran. Pelaajat saattavat myos
saada kasiinsd naitad laatikoita esimerkiksi voittamalla pelissd, mutta
palveluntarjoaja myy "avaimia” laatikoiden avaamiseen oikealla rahalla,
jolloin pelaaja ei varsinaisesti osta satunnaistettua tuotetta vaan
avaimen laatikon avaamiseksi. Myytdva satunnaistuote ei tietenkdan
aina ole kirjaimellinen laatikko, vaan se voi olla esimerkiksi
kerailykorttipakka, palkintopyora tai mikd tahansa palveluntarjoajan
keksima satunnaisia tuotteita sisdltdva apparaatti.

Satunnaistettujen tuotteiden on tarkoitus houkutella pelaajat ostamaan
tuotteita jattipottitavaran toivossa. Nama digitaaliset tuotteet on
kuitenkin koodattu niin, ettd mahdollisuus saada himoittu ja kallis tavara
yhdella yrityksellda on aarimmaisen pieni, jolloin pelaajat ostavat
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tuotteen  mahdollisesti  useamman  kerran.  Jattipottitavaran
voittomahdollisuus on usein vain pelinkehittdjan tiedossa, jolloin sen
voittamisen todenndkodisyys ei ole pelaajan tiedossa. Tama saattaa
johtaa siihen, ettd pelaaja luulee kaikkien tuotteiden olevan yhta
todennakdisia voittaa satunnaislaatikosta, mika ei tietenkdan pida
paikkaansa.

e 2. HOOO O
Tavara 1 5% @ @
Lootbox

Tavara 2 45 % @
Tavara 3 49.99 % @

Voiton todenndkdisyys yhdestd
lootboxista (%)

Yksinkertainen esimerkki lootboxista tai satunnaisostoksesta.

Pelien ollessa kehittdjilleen ja julkaisijoilleen liiketoimintaa jolla
tavoitellaan rahallisia voittoja, voi pelien monetisaatio, eli se miten peli
tekee rahaa, joskus olla hyvinkin l3helld uhkapelaamista.
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Satunnaisostoksissa ja lootboxeissa pelaaja ja ostaja yleensa tietda, mika
naiden ostosten ”jattipotti” on, mutta jossain tilanteissa ostettu tuote
saattaa olla tdysi mysteeri. Digitaalisen tuotteen myyja siis myy pelaajille
sikaa sdkissd, yleensa huokeaan yksikkéhintaan, ja pelaajat ottavat
tietoisen riskin tuotetta ostaessaan. Samaan tapaan myos erilaiset
pelien sisdiset palkinnot tai ostokset pelin omalla valuutalla saattavat
olla tdysin satunnaisia, ja taman tavoitteena on saada pelaaja
tuhlaamaan rahansa paremman ja arvokkaan digitaalisen tavaran
toivossa. Myos jotkin kolmannen osapuolen epaviralliset digitaalisten
tuotteiden kaupat saattavat tarjota puhdasta uhkapelaamista
digitaalisella tavaralla tai oikealla rahalla, jolla on mahdollisuus voittaa
arvokkaita digitaalisia esineita. Tata uhkapelaamista ei useinkaan ole
rajoitettu mitenkaan, esimerkiksi ikdrajoin, eikd valvontaa ole, jolloin
kaikki vastuu menetyksistd ja itse pelaamisesta on pelaajalla.
Lainsdadanto ei esimerkiksi ole EU:n laajuisesti saanut vield tata
toimintatapaa  suitsittua, mutta Belgiassa ja  Alankomaissa
uhkapelaamiseen peleissd on jo heratty, ja ennakkotapauksia kasitelty
(lue lisda: https://www.bbc.com/news/newsbeat-49674333).

Joissain peleissa vastaan saattaa tulla myos ”“pay2win”-ilmio, eli “maksa
ja voita”, jolla tarkoitetaan sitd, ettd arvokkaan, voimakkaan tai
tehokkaan tavaran saamiseksi pelaajan on ostettava tuotteita tai
palveluita peliin saadakseen merkittdvda etua muihin ei-maksaviin
pelaajiin verrattuna. Ilmié on yleisempi ilmaispeleissa, joita voi pelata
Iahes rajoituksetta ilmaiseksi, mutta ollakseen pelissa hyva tai tehokas,
on digitaalisia tuotteita ostettava pelin edistamiseksi. Karjistettyna
esimerkiksi 1000 tuntia pelid ilmaiseksi pelannut pelaaja voi olla
huonompi ja heikompi pelissa kuin pelaaja joka on pelannut pelid 10
tuntia, mutta kayttanyt 200 euroa pelin sisdisiin ostoksiin. Pay2win on
usein kuitenkin veteen piirretty viiva ja subjektiivinen kokemus
pelaajasta riippuen, ja palveluntarjoajat usein yrittavat peitella oikealla
rahalla ostettujen tuotteiden hyotyja esimerkiksi myymalla tehokkaita
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varusteita kosmeettisina tuotteina, kuten skineina, lemmikkeina (engl.
pets) tai ratsuina (engl. mount).

Purchase Package

Embark on an epic adventure now

—_——

Bronze Package

200 Acoin

Purchase

¢ Game Pass 2
+ Value Pack (7 Days) 4
+ Naughty Dog .
.
.
.
.
.
.

.

———

Silver Package

Purchase

Game Pass

Elion's Blessing x10

Inventory +8 Expansion Coupon
Value Pack (30 Days)

Lost Penguin

Secret Book of Old Moon (15 Days)
Horse Emblem: Tier 7

200 Pearls

Naughty Dog

Value Pack (7 Days)

N
Gold Package

2,000 s

Purchase

+ Game Pass

Inventory +16 Expansion Coupon
Wizard Gosphy

[Event] Premium Outfit Box
Blessing of Kamasylve (15 Days)
20% Discount Coupon

800 Pearls

Elion's Blessing x20

Inventory +8 Expansion Coupon

Lost Penguin

Secret Book of Old Moon (15 Days)
Value Pack (30 Days)

Horse Emblem: Tier 7

e+ s s 4 s s s s e s e e

Naughty Dog
+ Value Pack (7 Days)

Esimerkki mité Black Desert Remastered -nettipelistd, jossa peli pitéié
ostaa pddstdkseen pelaamaan. Kalleimmassa paketissa on
huomattavasti enemmdn digitaalisia tavaroita, kuin halvimmassa
peruspaketissa. Huomaa mydés miten pakettien hinta on kuvitteellisella
“Acoin” valuutalla, jota lisétddn pelitilille ostamalla sité oikealla

rahalla. (viitattu 26.5.2020:

https://payment.sea.playblackdesert.com/Pay/NewPackage/)
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Select the amount of Acoin you want to purchase.

+160 Acoin +320 Acoin +640 Acoin +960 Acoin

— - o Z —, =

VYoV E!* ( = < ) « J }
.y = - | 74 73 .
5.00USD 10.00USD 20.00USD 30.00USD

mm

+1280 Acoin +1600 Acoin +2400 Acoin +3200 Acoin
AR T A i Py e ;
e’ = L L %

40.00USD 50.00USD 75.00USD 100.00USD

Acoin valuutan ostaminen oikealla rahalla Black Desert Remastered —
peliin. Keksityn valuutan ja oikean rahan arvoa on vaikea hahmottaa,
silld mddirdt eivdt ole lainkaan yhtenevid valuuttojen vdlilld. (viitattu
26.5.2020: https://payment.sea.playblackdesert.com/Pay/Home/)

Pelien sisallon ja online-toiminnallisuuksien riskit

Pelien sisdltoja on yhtd paljon kuin pelejdkin, ja peleja hankittaessa
kannattaa selvittda millaista pelid on ostamassa. Pulma-, seikkailu- ja
rakentelupelit ovat usein kaikille pelaajille sopivia, kun taas osa peleista
saattaa sisdltda hyvinkin rajuja teemoja, kuten seksi, huumeet ja
véakivalta. Pelien sopivuutta voi arvioida pelien ikdrajojen perusteella,
mutta ikdraja ei aina kerro kaikkea pelista ja sen sisalldista. Esimerkiksi
alaikaisille sallitut pelit voivat jossain maarin sisaltdda esimerkiksi
seksuaalisia ja vakivaltaisia teemoja, ja ne eivat valttamatta sovi
nuorempien lasten pelattavaksi. Esimerkiksi nuoren lapsen on
mahdollista ostaa K-16 peli itselleen pelattavaksi, silla vain K-18 pelien
myyminen alaikaisille on kiellettya. Peleistd kannattaakin ottaa hieman
selvaa esimerkiksi netista tietoa etsimalld tai kuvakaappauksia
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selaamalla, jolloin pelin sopivuutta voi arvioida muunkin kuin pelkadn
ikdrajan perusteella.

Ikdrajat patevat usein myos ilmaispeleihin esimerkiksi mobiilialustoilla,
mutta ikdrajojen kiertdminen on usein helppoa hyvinkin pienella vaivalla
ja tietotekniselld osaamisella. Lapsen tai nuoren on hyvin helppo antaa
sivustolle tai pelille vaaraa tietoa iastdan, silla yleensa minkaanlaisia
virallisia tarkastuksia pelid ladattaessa tai pelid aloittaessa ei tehdd, vaan
ikdkysely saattaa olla pelkkd “oletko yli 18-vuotias?” ikkuna, johon
pelaaja voi vastata joko kylla tai ei. llmaispelit toimivat yleensa
mainospohjaisesti, ja myos mainosten sisalté raatidloidaan usein pelin
kohdeyleisélle sopivaksi. Mainosten kohdentaminen saattaa myo0s
tuoda lapsille sopimatonta materiaalia laitteen ruudulle, jos lapsi tai
nuori pelaa vanhemmalle yleisélle tarkoitettuja pelejd, ja pelkka
mainosten kuvitus saattaa olla hyvinkin sopimatonta alaikaisille
pelaajille. Vaikka peli itsessaan olisikin sovelias nuoren pelattavaksi, sen
sisdltdamat mainokset eivat valttamatta sita ole, jos pelin kohderyhmaa
ovat selkedsti aikuiset pelaajat.

Pelien streamaaminen, tai suomalaisittain striimaaminen, on nykyddn
suosittua, ja nuoretkin pelaajat saattavat olla kiinnostuneita oman
pelaamisensa ldahettdmisesta netin yli esimerkiksi pelikavereille tai
tutuille. Streamatessa tulee kuitenkin kiinnittda erityistd huomiota
turvallisuuteen niin tietotekniikan ettd oikean eldman vaikutusten
osalta. Streamatessa kaikki ndyt6lla oleva nakyy streamin katsojille,
joten on kiinnitettava erityistda huomiota siihen, ettd jaettavalla naytolla
ei ndy mitdaan epamaaraista eika arkaluonteisia tietoja, kuten pelitileja,
salasanoja tai muuta kriittista. Streamia voi my0s seurata helposti kuka
tahansa, vaikka pelaaja olisikin jakanut lahetyksensa mielestdaan vain
kavereilleen, ja kannattaa pitdda myos mielessa, etta taysin ulkopuoliset
voivat katsella l[ahetysta. Streamatessa ei mydskaan saa jakaa itsestdaan
mitaan henkilokohtaisia tietoja, silla ne voivat helposti paatya vaariin
kasiin. Esimerkiksi kotikunta tai opiskelupaikka kannattaa jattaa
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mainitsematta, ja valttdd kaikkea henkilokohtaisen tiedon jakamista
vaikka yleisossa olisikin vain tuttuja — lahetykset usein tallentuvat nettiin
myds myohempaa katselua varten, jolloin kaikki jaettu materiaali sailyy
ja on muiden katsottavissa. Vaikka pelin streamaaja ei jakaisikaan
itsestdan mitaan tietoja, on mahdollista etta |lahetyksen katsojat jakavat
pelaajan tietoja, kuten asuin- tai opiskelupaikan lahetyksen chatissa tai
jossain muussa mediassa. Tallaista pelaajan tietojen vuotamista
kutsutaan englanniksi termilla "doxxing” tai suomeksi doksaus, ja silla
on yleensa tarkoitus aiheuttaa pelaajalla jonkinlaista haittaa, esimerkiksi
suositun streamaajan puhelinnumeron vuotaminen saattaa johtaa
jatkuvaan hairitsevien puheluiden ja viestin tulvaan.

Vanhempien kannattaa my0ds seurata alaikdisten pelaajien
streamaamista tarkasti, sillda esimerkiksi suositun Twitch.tv -sivuston
alaikdraja on 13 vuotta, mutta tatdkin nuoremman lapsen on
halutessaan hyvin helppo ohittaa ikarajoitus
(https://www.twitch.tv/p/fi-fi/legal/terms-of-service/).

Pelimaailmat ja niissa toiminta ei myodskaan ole irrallisia oikean elaman
kanssa, ja monet oikean eldman realiteetit patevat myos netissa.
Esimerkiksi pelaajan ikd, sukupuoli ja muut ominaisuudet saattavat
aiheuttaa ongelmia esille tullessaan pelikontekstissa. Myds
nettikiusaamista saattaa tapahtua pelien kautta, tai vastaavasti
kiusaajat etsiad ja jaljittda kiusattua pelien kautta ja jatkaa hairintaa.
Taytyy my6s muistaa, ettd muut pelaajat eivat aina ole sita mitd sanovat,
ja kannattaakin miettia haluaako muille pelaajille kertoa itsestdan
mitdaan henkilokohtaista — joskus pelkdn nimimerkin takaa toimiminen
voi my0s olla se turvallisin ja paras vaihtoehto. Ei mydskaan ole koskaan
taysin pois suljettua, etta pelaaja esittaa olevansa joku muu henkild, ja
aiheuttaa pahennusta tai ongelmia esiintymalla toisena henkilona.
Naissa tapauksissa hairinnan kohde saattaa kokea esimerkiksi
mainehaittaa pelin sisdlld tai pahimmillaan jopa oikeassa elamassa

26


https://www.twitch.tv/p/fi-fi/legal/terms-of-service/

taysin tietamattdan, kun joku toinen henkild6 on esiintynyt
sopimattomasti uhrin nimella tai nimimerkilla.

Riskeihin reagoiminen ja turvallinen
pelaaminen

Pelaamisen turvallisuuteen voi vaikuttaa tehokkaasti vain, jos osaa
tunnistaa ja reagoida pelaamiseen liittyviin uhkiin. Turvalliseen
pelaamiseen kuuluu myds sopivien pelien valitseminen joko itselle tai
toisille. Peleissa on myos ikarajajarjestelma samoin kuin esimerkiksi
elokuvissa, jolloin ikdrajoja kannattaa noudattaa. Korkeamman ikdrajan
pelit voivat olla sisalloltdan raskaita ja jopa ahdistavia joillekin pelaajille,
joten pelin sisdllostd on hyva ottaa selvaa ennen sen ostamista tai vaikka
lahjaksi antamista. Suomessa myds ikdrajaltaan k-18 pelien myyminen
ja luovuttaminen alaikaisille on laissa kielletty, ja tdma kannattaa ottaa
tosissaan.

Jos pelin sisallosta tai sopivuudesta on epavarma, kannattaa pelista etsia
esimerkiksi “Let’s play” —videoita tai streameja netista. Let’s play —
videoissa pelaajat pelaavat pelida yleensda samalla jutustellen peliin
liittyvistd asioista ja pelin kulusta, ja videot on yleensad ladattu
videopalveluihin kuten YouTubeen. Myé6s live stream-ldhetysten
seuraaminen on mahdollista, joka on sisadlloltaan usein samanlaista kuin
let’s play —videoissa, mutta pelaaminen tapahtuu liven3, ja alustana
toimii useimmiten Twitch.tv tai YouTube Gaming. Kyseiset videot ja
streamit eivat yleensd ole mitenkdan kuratoituja sisdltonsa osalta,
mutta videoita tekevat pelaajat ovat sitoutuneet kayttamien
palveluidensa kadyttéehtoihin ja videoiden sisallon tulee myos olla niiden
mukaista, joten videot ovat suurelta osin kaikille sopivia. Live
streamauksen osalta streamaajat (eli livend nettiin pelaamistaan
lahettdvat pelaajat) yleensd ilmoittavat sivulle saavuttaessa, jos
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streamin sisaltd on tarkoitettu aikuisyleisolle. Seka let’s play —videot
ettd streamien seuraaminen on nykypdivdanad todella suosittua
ajanvietettd, ja suosituimpia pelaajia seuraavat sadat tuhannet ihmiset.
Videoita ja ldahetyksia on myos mukava seurata yhdessd ja niita
seuraamalla voi |0ytda todella mielenkiintoisia ja uusia peleja
pelattavaksi! Samalla myos videoilla esiintyvien pelien sisdlté ja
tavoitteet selkeytyvat katsojille, jolloin pelaajat tai pelien ostajat
tietdvat mihin ovat rahojaan kayttamassa.

Peleihin liittyvaa sisaltda seuraamalla ennakkoon ennen pelin hankintaa
voi myos selvittda sen, millaisia kommunikaatiomahdollisuuksia peleihin
sisdltyy. Pelien ikdrajat eivat ota kantaa pelien online-kommunikaatioon
eikd sen sisdltoon, joten myods muiden kuin k-18 sisdltd saattaa olla
sopimatonta nuoremmille pelaajille, sillda muiden pelaajien tuottamia
sisdltoja ja esimerkiksi chat-viesteja pelin sisdlld on mahdotonta valvoa
taydellisesti. Pelien ikdrajamerkinnoissa ei Euroopassa vielda nay
sisdltovaroitusta online-kommunikaation mahdollisuudesta.
Euroopassa yleisista ikdrajamerkinnoistd vastaa PEGI (Pan European
Game Information, https://pegi.info/fi) ja Pohjois-Amerikan markkina-
alueella ESBR (Entertainment Software Rating Board,
https://www.esrb.org/). PEGl:n nettisivuilta 16ytyy hakutyokalu, jolla
peleja ja pelien ikdrajoja ja sisdltoja voi selata katevasti:
https://pegi.info/fi/search-pegi
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Peleja kannattaa myos pelata mahdollisuuksien mukaan yhdessa
perheen kesken, tai vaikkapa tuttujen kavereiden kanssa joukkueena.
Yhdessd pelaaminen on sosiaalista ja samalla luotettavat kaverit tai
aikuiset voivat auttaa ja neuvoa, jos ongelmatilanteita syntyy. Jos
esimerkiksi vanhempien ei ole mahdollista pelata nuorten kanssa
tiettyja peleja, kannattaa kuitenkin pelin sisdllostd ottaa hieman selvaa,
jotta  jonkinlainen ymmarrys pelistd, sen tavoitteista ja
kommunikaatiomahdollisuuksista on kaikilla osapuolilla mahdollisten
ongelmien tai pulmien ilmetessa. Nuoren pelaamista ja pelaamia peleja
kannattaa valilla seurata myos sivusta tai osallistumalla pelaamiseen
yhdessa, jos pelien sisalto tai sopivuus mietityttdvat. Vanhempien ja
nuorten avoin kommunikaatio pelaamisesta ja pelitavoista on tarkeas,
ja perustavanlaatuinen ymmarrys peleistd helpottaa peleihin liittyvien
ongelmien ratkaisussa.

Digitaalisen omaisuuden hallinta

Yleista

Digitaalisella omaisuudella tarkoitetaan tuotteita ja tavaroita, jotka ovat
olemassa jossain digitaalisessa muodossa. Digitaalista omaisuutta voi
olla esimerkiksi pelikaupasta ostettu peli, johon ostajalla on
kayttooikeus. Taman lisaksi digitaalista omaisuutta voivat olla pelien
sisdlld pelaajan omistavat tavarat ja tuotteet, jotka voivat olla pelin
sisalla hankittuja tai oikealla rahalla ostettuja. Pelin sisdista digitaalista
omaisuutta ovat esimerkiksi pelaajan varusteet, kosmeettiset tuotteet
kuten skinit eli pelaajan pelihahmon tai varusteiden ulkondkoa
muokkaavat tavarat ja pelaajan kerdama tai hankkima pelin sisdinen
valuutta, usein esimerkiksi kulta tai jalokivet. Digitaalinen omaisuus voi
siis olla hankittu joko oikealla rahalla ostamalla, tai pelin sisalla pelia
pelaamalla, ja silla on omistajalleen jonkinlainen arvo. Tama tuotteen tai
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tavaran arvo pelaajalla voi olla joko rahallinen, kosmeettinen tai jopa
sentimentaalinen.

Digitaalista omaisuutta voidaan kerata ja hankkia useilla eri tavoilla, ja
sen maara ja laatu yleensa lisddantyy sitd mukaa, mitd enemman ja
pidemmalle tiettyd pelid pelataan. Usein pelien tavoitteena onkin
hankkia parempia varusteita ja pelin sisdistd omaisuutta pelin
elinkaaren edetessa, jolloin pelaaja voi paihittaa entista haastavampia
vastustajia tai toisia pelaajia. Pelaajat kdyttavat paljon aikaa ja vaivaa
digitaalisen omaisuutensa kartuttamiseen peleissa, jolloin sen arvo
luonnollisesti lisaantyy jatkuvasti, mikd myos lisdd taman omaisuuden
turvaamisen tarpeellisuutta entisestddn. Vaikka pelin sisdisella
omaisuudella ei valttamatta olisikaan oikean eldamdn euromaaradista
rahallista arvoa, saattaa talla digitaalisella omaisuudella olla valtava
arvo pelin sisalld sen ominaisuuksien, laadun, kerailyharvinaisuuden tai
tunnearvon ja estetiikan muodossa. Internetin yli pelattavissa online-
peleissa digitaalisen omaisuuden merkitys yleensd korostuu, silla
pelaajat voivat myyda vaihtaa tavaraa, eli digitaalista omaisuutta,
toistensa kanssa. Online-peleissa on usein myos tarkeda nayttaa hyvalta
ja kustomoida ja kehittda pelihahmo(t) mahdollisimman voimakkaaksi,
ja tdhan tarvitaan usein arvokaita ja voimakkaita pelivarusteita. Tietty
tavara saattaa olla pelin sisdlld valtavan harvinainen tai
ominaisuuksiltaan laadukas, jolloin pelaaja omistaa pelissa merkittdvan
arvokasta ja haluttua omaisuutta. Myds toiminnallisuudeltaan lahes
arvoton tai turha tavara voi olla todella arvokas pelin valuutalla
mitattuna, jos se on tarpeeksi harvinainen.

Digitaalisen omaisuuden suojaaminen onkin Idhes kokonaan pelaajan
tai omaisuuden omistajan vastuulla, silla oikean eldaman saannot eivat
pade online-maailmassa: jos oikeassa eldamassd sinulta varastetaan
lompakko, voit tehda varkaudesta rikosilmoituksen, mutta jos arvokasta
omaisuutta varastetaan online-pelissd, olet kdaytanndssa tdysin pelin
asiakaspalvelun armoilla omaisuuden palauttamiseksi. On totta, etta
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digitaalisia tuotteita voitaisiin teknisesti kopioida loputtomia maaria,
mutta myds pelien sisdisen talouden  vyllapitaminen on
palveluntarjoajille tarkeaa pelien pelattavuuden sailyttamiseksi. Talla
tarkoitetaan sitd, ettd harvinaisia tavaroita ei voida vain loputtomasti
palauttaa ja kopioida pelaajille, silla tama johtaisi vaistdmatta siihen,
ettd tavara ei olisi enda harvinainen ja se menettdisi arvonsa
harvinaisuutena.

Noudattamalla hyvia tietoturvakaytantoja, kuten turvallisia, tarpeeksi
pitkia ja ei-arvattavia salasanoja kayttamalla ja pelien seka palveluiden
kdyttoehtoja noudattamalla digitaalisen omaisuuden turvaaminen
onnistuu helpoiten. Hyvalld salasana- ja tilitietopolitiikalla pelaaja voi
vahentaa riskia sille, ettd varas paasee tilille varastamaan digitaalista
omaisuutta pelin sisalla. Pelin kdyttoehtojen noudattaminen on myds
ensiarvoisen tarkeaa, silld palveluntarjoaja ei valttamattd suostu
auttamaan ongelmatilanteissa, jos digitaalisen omaisuuden havidminen
johtuu kayttéoikeusrikkomuksesta, kuten esimerkiksi huijausohjelmien
kdyttamisesta tai pelitilin jakamisesta useiden kayttdjien kesken.
Kayttooikeusrikkomustilanteissa pelin palveluntarjoajalla on tdysi
ylivalta toimia parhaaksi ndakemalldan tavalla palvelunsa toiminnan
turvaamiseksi, jolloin on myds mahdollista, ettda pelaajan pelitili
poistetaan tai jaadytetaan lopullisesti. Naissa tilanteissa pelaaja siis
menettda kaiken pelissd hankkimansa omaisuuden ja pelihahmot, eika
niiden palauttaminen valttdmatta ole endaa mahdollista.

Digitaalisen omaisuuden turvaaminen

Digitaalisen omaisuuden turvaamiseksi parhaalla mahdollisella tavalla
kayttajien on ndhtdva hieman vaivaa. Samoin kuin muuallakin
nettimaailmassa, on tilitietojen pitaminen turvassa tarkein keino myds
digitaalisen omaisuuden turvaamisessa, silla kaikki digitaalinen
omaisuus on tallennettu ndiden kayttajatilien taakse.
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Tileista tarkein ja samalla haavoittuvin on pelaajan sdhkopostiosoite.
Sahkopostiosoitteella rekisterdidytaan kaytannossa kaikkiin palveluihin,
kuten pelikauppoihin, peleihin ja muihin online-yhteisdihin ja
palveluihin tietokoneella, mobiililaitteilla ja pelikonsoleilla. Jos
ulkopuolisella taholla on paasy sdahkopostitilille, on talla myo6s taysi
mahdollisuus palauttaa ja muuttaa ldhes kaikkien palveluiden
kirjautumistiedot, joihin sahkOpostiosoitteella on rekisteroidytty. Tassa
vinkkeja sekd sahkopostitilin ettd muiden palveluiden tilitietojen
suojaamiseksi:

Kayta turvallisia salasanoja, jotka ovat tarpeeksi pitkia (>10 merkkia,
ei pelkkia normaaleja sanoja):

Helsingin kaupungin salasanaohjeistus
https://helpdesk.it.helsinki.fi/ohjeet/kirjautuminen-ja-
yhteydet/kayttajatunnus/hyvan-salasanan-vaatimuksia

Kayta jokaisessa palvelussa aina eri salasanaa:

Jos yhteen palveluun tehddan tietomurto ja salasanat vuotavat,
ainoastaan tietomurron kohteeksi joutunut kayttajatilisi altistuu.

Kayta kaksivaiheista tunnistautumista vahintadn sdhkopostitilillasi.
Lisiturvan  saavuttamiseksi  kaksivaiheinen tunnistautuminen
kannattaa ottaa kadyttoon kaikissa palveluissa, joissa se on
mahdollista:

Kaksivaiheinen tunnistautuminen |dhettdad tilille kirjautuessa
varmistusviestin esimerkiksi puhelimeen tekstiviestilla tai kysyy
jatkuvasti  vaihtuvaa  turvakoodia puhelimeen asennetusta
sovelluksesta, kuten Authy tai Google Authenticator.

Noudata palvelun kayttéehtoja, joihin olet sitoutunut tilia luodessasi
tai peliin tai palveluun ensimmaista kertaa kirjautuessasi:
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Kayttoehdoissa kerrotaan mitd kayttdja saa ja ei saa tehda palvelua
kayttdessaan, ja millaisia sanktioita kayttooikeusrikkomuksesta voi
seurata.  Kayttboikeusrikkomukset  antavat  palveluntarjoajalle
mahdollisuuden poistaa kayttajatilisi ilman perusteluja, tai saatat
menettdd mahdollisuutesi kadonneen tai varastetut digitaalisen
omaisuuden palauttamiseksi asiakaspalvelun kautta.

Ald  koskaan kirjaudu mihinkdin palveluun tai nettisivulle
pelitunnuksillasi, ellei kyseessa ole pelin omat sivut tai portaali:

Tietojenkalastelu ja tilien hakkerointi tai varastaminen on yleistd, ja
uhrit yleensa syottdvat tietonsa esimerkiksi ilmaista tavaraa tai
palveluita pelissa tarjoavalle epamaaraiselle sivustolle.

Al3 anna tilisi kirjautumistietoja kenellekain:

Palveluntarjoajan edustajat eivdat koskaan tarvitse salasanaasi
mihinkadn esimerkiksi asiakaspalvelutilanteessa. Myds huijarit
saattavat esiintya pelin sisdlla game masterina (GM) ja yrittaa kalastella
kirjautumistietojasi. Ald myoskiin jaa tietojasi netissa tai kavereillesi,
silld se saattaa olla kdyttoehtojen vastaista, jolloin digitaalisia tavaroitasi
ei valttamatta palauteta, jos ne varastetaan. Kalastelua tapahtuu usein
myds pelien yhteisoissa kuten foorumeilla tai Discord-kanavilla.

Kdaytd eri peleissd ja palveluissa eri nimimerkkeja, aldka lisaa
nimimerkkiisi mitdan tietoja itsestasi:

Korkean profiilin tai tunnettujen hyvien pelaajien kayttajatilit
kiinnostavat huijareita ja hakkereita, valta siis saman nimimerkin
kdyttamista useissa palveluissa, jos suinkin mahdollista. Samalla
nimimerkillda pelaavat saattavat olla huijarien kohteena myds muissa
peleissd parempien tavaroiden ja pelitilien toivossa. Ald mydskaan kayta
nimimerkissasi esimerkiksi oikeaa nimeasi tai syntymavuottasi.
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Mieti ja arvioi, tarvitseeko peli tai palvelu oikeita tunnistetietojasi
kayttajatilia luodessasi:

Rekisterbityessa annettuja tietoja voidaan kayttdd esimerkiksi
asiakaspalvelutilanteissa, mutta harkitse kuitenkin haluatko antaa
palveluntarjoajalle oikeita henkildtietojasi, silld mikdan palvelu ei ole
taysin suojassa tietomurroilta.

Esta tai blokkaa hairitsevat, epdilyttavat tai tietojenkalastelijoilta
vaikuttavat pelaajat heti, dlaka vastaa mitaan naihin viesteihin pelien
sisdlla tai peliyhteisGissa:

Huijarit osaavat kdyttaa kerdamaansa tietoa todella tehokkaasti, ja jo
yksittdisen viestin ldhettdaminen saattaa olla riski. Esimerkiksi huonosti
teknisesti suojatut pelit saattavat vuotaa pelaajan IP-osoitteen viestin
vastaanottajalle, jolloin tietojenkalastelua tai hairintdad voidaan
kohdentaa tarkasti, myOs oikeassa eldamassa IP-osoitteen sisdltdmien
paikkatietojen avulla. Ald mydskdan provosoidu ja vastaa viesteihin
aggressiivisesti, silla tilisi saatetaan lukita hairitsevan kaytoksen vuoksi.
Myo6s pelien sisdlla olevaa pelaajien ilmiantomahdollisuutta (engl.
report player) kannattaa kayttas, jos sellainen on olemassa.

Muista hyva kaytos ja kayttoehtojen linjaamat saannot pelatessasi:

Hairitseva kaytos seka sanallisesti etta pelimekaniikkoja hyodyntamalla
saattaa johtaa tilisi lukitsemiseen. Muut pelaajat voivat yhtalailla
ilmiantaa myo6s sinut, jos kayttdydyt huonosti! Pelimekaniikkoja
hyodyntavaa hairintaa voi olla pelista riippuen esimerkiksi tietokoneen
ohjaamien vihollisten usuttaminen tai houkutteleminen toisen pelaajan
kimppuun (engl. luring, aggro), toisen pelaajan vihollisten tai
paihitettyjen vihollisten tiputtamien tavaroiden varastaminen (engl. kill
stealing, loot stealing), jatkuva tietyn pelaajan paihittdminen
hairitsevissd maarin (engl. PK, PKing eli player killing) tai toisten
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pelaajien pelaamisen estdminen tavalla tai toisella (esim. engl. blocking,
spawn blocking).

Al4 huijaa tai kidyta huijausohjelmia tai botteja peleissa:

Huijaaminen, bugien hyddyntdminen (engl. exploit) ja bottien ja muiden
epavirallisten ohjelmistojen kdyttaminen on ldhes aina kayttoehtojen
vastaista online-peleissa, ja usein myos yksinpeleissd, ja niiden kayttod
johtaa usein lopulliseen tilin jdadyttamiseen tai poistoon. Osa peleista
kuitenkin saattaa sallia modien kayton (modifikaatiot), joilla peliin
voidaan esimerkiksi lisatd ominaisuuksia tai muuttaa pelin visuaalista
ilmetta. Tieto modien kaytosta ja sallittavuudesta I6ytyvat jalleen pelin
kdyttéehdoista. Muista myos, ettd muiden kayttdjien luomat modit
saattavat sisdltda haittaohjelmia, joten harkitse tarkkaan modien
asentamista! Osa peleistd saattaa kuitenkin tarjota virallisia tai
puolivirallisia lahteitd modeille, kuten esimerkiksi Steam Workshop.

Al3 osta pelin sisdistd valuuttaa tai tavaroita kolmannen osapuolen
kaupoista tai toisilta pelaajilta oikeaa rahaa kayttamalla:

Pelin suosion kasvaessa myos epdviralliset ja kielletyt myyntikanavat
yleistyvat, jolloin pelaajat, ja usein botit, alkavat myyda pelin sisalla
kaytettavad valuuttaa ja/tai tavaroita oikealla rahalla. Monet
kolmannen osapuolen kaupat saattavat vaikuttaa aidoilta ja
laadukkailta, silla epaviralliset kulta- ja tavarakaupat ovat suuri bisnes
maailmalla. Naistd kaupoista ostaminen on ldahes aina kiellettya, silla
palveluntarjoaja ei hyddy tuotteiden myynnista lainkaan, vaan voitot
valuvat huijareiden taskuihin. Epaviralliset kaupat saattavat vaatia myos
pelaajan kayttajatilin tietoja, jolloin myds pelaajan tietoturva on
uhattuna. Ostamisen lisdksi myds tavaroiden myyminen nditd kanavia
pitkin on kiellettya!
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Tavaroiden ostamiseen ja myymiseen liittyvat haasteet

Digitaalista omaisuutta peleissa ja muissa palveluissa ei yleensa suojaa
oikean maailman omaisuutta turvaavat lait ja kuluttajansuoja, joten
digitaalisen omaisuuden ostamisessa tulee olla tarkkana ja tietda mita
ja miten tavaraa voi turvallisesti myyda ja ostaa pelien kauppapaikoilla.
Peleissda usein vaihdetaan digitaalisia tavaroita pelaajien kesken, ja
pelaajien on sovittava keskendan vaihtokaupan toteutumisesta, tai
vaihto saattaa toteutua myo6s peliin  rakennetun keskitetyn
kauppapaikan kautta. Digitaalisten tavaroiden ominaisuudet ja arvo
vaihtelevat valtavasti pelista riippuen, joten yhta ja oikeaa tapaa vaihtaa
tai myyda digitaalista omaisuutta ei ole. Peleissa on kuitenkin olemassa
tiettyja vakiintuneita kaytantoja, joilla tavaraa voidaan vaihtaa pelaajien
valilla, ja niiden toimintaperiaate on usein samankaltainen, mutta ei
kuitenkaan identtinen eri pelien valilla. Tassa kappaleessa kiymme lapi
yleisid kdytanteita digitaalisten tavaroiden ostamisesta, myymisesta ja
vaihtamisesta turvallisesti pelien sisalla.

Kuten oikeassa maailmassakin, on myos pelimaailmoissa oltava
tarkkana, ettd pelaaja ei joudu huijarin kohteeksi digitaalisia tavaroita
ostettaessa. Toisilta pelaajilta tavaraa ostettaessa tulee huomioida
tavaran ominaisuudet ja selvittaa tarkkaan, onko tarjottu tuote haluttu
ja sovitussa kunnossa. Myds kokemus itse pelista ja pelin
tavaramarkkinoista on yleensa tarkea tuntea, silla tavaran arvon
madarittely saattaa olla vaikea, ellei jopa mahdotonta uudelle vasta
aloittaneelle pelaajalle. Kiinnitd huomiota seuraaviin asioihin, ennen
kuin hyvaksyt tavaran vaihdon!

37



Tarkista onko tarjottu tavara varmasti se, mita olet ostamassa:

Onko tavaran nimi oikea ja vastaako sen kuvake haluamaasi tuotetta?
Onko tavara oikealla tasolla, esim. +1, Epic, Legendary tai muu vastaava,
jota olet etsimdssa? Onko tavara kaytetty, ja onko sen kunto sama kuin
mistd on sovittu? Kiinnitd myos erityistd huomiota tavaran
kuvakkeeseen, silla pelinkehittajat usein kayttavat samoja kuvakkeita ja
grafiikoita uudelleen, jolloin tdysin eri tavaroilla saattaa olla sama
visuaalinen ilme.

Market Market

v
Buy Building 4drmin Menu Sell Buy Building 4dmin Menu
store Item Store
Results Type Results
Lovely Pink Dragon Datails n Lovely Pink Baby Dragon Details

Search Search

Refresh
-

1l
1 y ¢ Dragon
1 y Dragon

Esimerkki tilanteesta, jossa kahdella eri tavaralla on sama visuaalinen
kuvake, ja Idhes identtinen nimi. Toinen tavaroista on myds
huomattavasti toista arvokkaampi. Huomaa myés kuvan yléreunan
kehotus tavaroiden yksityiskohtien tarkastamisesta ennen ostamista.

Yrita selvittdd tavaran keskimdadrainen hintaluokka ennen ostamista
tai myymista:

Peleissa usein on mahdollista I6ytaa tavaralle osuva kauppahinta
esimerkiksi pelien kauppapaikkojen (engl. marketplace, trader, auction
ym.) avulla, jolloin voit selvittad omistamasi tavaran hintaluokan. Uusia
pelaajia saatetaan usein yrittda huijata myymaan arvokasta tavaraa liian
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matalaan hintaan, tai vastaavasti ostamaan arvotonta tavaraa kalliiseen
hintaan.

Al maksa tavarasta etukiteen, ellet ole varma, etti olet vaihtamassa
tavaraa luotettavan ja tutun pelikaverin kanssa:

"Maksan myéhemmin” tai ”saat tavaran vaihdossa hetken pdasta” ovat
yleensda ldhes varmoja merkkeja huijausyrityksestd osto- ja
myyntitilanteissa. Vaihda tavarat ja pelin sisdiset rahat aina niin, etta
molemmat osapuolet saavat haluamansa yhden vaihtotilanteen aikana.
Al3d suostu esimerkiksi vaihtotilanteeseen, jossa toinen pelaaja
kirjaimellisesti tiputtaa tavaran maahan muiden napattavaksi, ja vaatii
sinulta samaa. Mieti my0s tarkkaan tavaroiden myymista pelitutuille
"ennakkomaksulla”, silla huijauksen riski on aina olemassa -
pahimmassa tapauksessa kaverisi tili saattaa olla kaapattu ja huijari
esittda pelikaveriasil

Suhtaudu varauksella myyjiin ja ostajiin, joilla tuntuu olevan kova
kiire:

Hoputtamalla tai “nopeaa tarjousta” mainostavat pelaajat saattavat olla
myymassa huonokuntoista tai olematonta tavaraa nimellisesti hyvaan
hintaan. Kiireen varjolla toista osapuolta saatetaan yrittda harhauttaa,
ja vaihdossa myydaankin aivan vaara tuote tai arvotonta tavaraa, kun
ostaja ei kiireen keskella huomaa saaneensa vaaraa tavaraa tai tulleensa
huijatuksi.

Varmista, ettd myos itse vaihdat vaihtotilanteessa sovittua tavaraa tai
oikean maaran pelin valuuttaa:

Vaikka tavaran myyja tai ostaja olisikin maksamassa oikean maaran
pelin rahaa tai vaihtotavaroita, tarkista myos, etta olet itse vaihtamassa
oikean esineen tai rahamaaran, etkd vahingossa ole valinnut vaaraa
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tavaraa! Vaikka vaihtotilanteessa kavisikin vilpitén vahinko, saattaa
toinen pelaaja kokea tulleensa huijatuksi ja ilmiantaa sinut huijauksesta
palveluntarjoajalle. Vaihtotilanteessa molemmilla osapuolilla on vastuu
huolehtia vaihdettavan tavaran oikeellisuudesta.

Varmista, ettd asetat myytaville tavaroille oikean hinnan, kun laitat ne
myyntiin pelin kauppapaikkaan:

Jos pelissa on olemassa keskitetty kauppapaikka, varmista tuotteita
myydessdsi, ettd tuotteesta pyytdmasi hinta on oikea. Yhden nollan
puuttuminen asetetun hinnan perasta saattaa kirpaista! Tarkista myos,
ettd myymiesi tavaroiden kappalehinta on oikea, jos pelissd voi myyda
tavaroita “kasoina” (engl. stack), ettet vahingossa myy 100 kappaletta
tuotetta yhden tuotteen hinnalla.

4
; Marketplace

Buy Sell

Sealed Naryu Silver Exact Match Search within Results

search results found Apply

Category - Unit Price

Weapon 3

Soul Shield ey Buy No 3040
Accessory
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Crafting
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»
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»
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Chest

Tuotteita pelin sisdiselld kauppapaikalla. Huomaa erot tuotteiden
mddirissd, yksikko- ja summahinnoissa. Ensimmédinen listaus siséltdd 16
kappaletta tuotetta pienimmdllé yksikkéhinnalla 19 kultaa, mutta
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summahinta tavaralla on 304 kultaa. Puolestaan seuraava listaus
sisdltdd 3 kappaletta tuotetta 60 kullan yhteishintaan, ja niin edelleen.

Digitaalisten tavaroiden arvo saattaa vaihdella merkittavasti
nopeallakin aikataululla, joten seuraa tavaroiden hintakehitysta:

Tuotteiden arvo saattaa vaihdella paljonkin viikkojen tai jopa pdivan
aikana, joten seuraa tavaran kauppahintaa aktiivisesti. Hinnat vaihtuvat
erityisesti pelin saamien paivitysten tai vaikkapa lisdosien ilmestyessa,
jolloin ”vanhat ja arvottomat” tavarat saattavat saada tdysin uutta
kayttoa, samalla nostaen (tai laskien) hintoja nopeasti. Pelien saadessa
uusia ominaisuuksia, kannattaa silmailla palveluntarjoajan julkaisemia
paivitystietoja (engl. patch notes) mahdollisten merkittavien tavaroiden
hintamuutosten varalta. Yleensd tavaroiden hinta nousee, jos sen
harvinaisuus tai kayttotavat lisdantyvat, ja vastaavasti laskee, jos tavara
on aiempaa helpommin saatavilla, tai se poistetaan kaytosta.

Ald kidytd kolmannen osapuolen kauppapaikkoja tavaroiden
ostamiseen, myymiseen tai vaihtamiseen:

Pelien palveluntarjoajat ovat yleensd kayttdehdoissaan linjanneet
ulkopuoliset kolmannen osapuolen kauppapaikat digitaalisille tuotteille
kielletyiksi. Epdavirallinen kauppapaikka saattaa myyda tuotteita tai
kultaa suoraan pelaajille ohi palveluntarjoajan, jolloin riskit seka tilin
jadadyttamiselle ettd huijatuksi tulemiseksi moninkertaistuvat.
Palveluntarjoaja ei myoskdaan varmasti palauta digitaalisia tavaroitasi,
jos tule huijatuksi tai tavarasi katoaa nditda epavirallisia kauppoja
kdyttaessasi. Kayta siis vain pelin virallisia tapoja myydad ja ostaa
tavaroita, jolloin ongelmatilanteissa kadonnut tavara voidaan
mahdollisesti palauttaa.

Tarkista, etta olet maksamassa oikealla valuutalla:
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Tarkista ennen tuotteen ostamista, ettd tuotteen hinta on siina
valuutassa milla haluat maksaa. Jos pelissa voi ostaa tuotteita seka
pelin sisdiselld valuutalla kuten kullalla ettd oikeaan rahaan
verrattavissa olevalla valuutalla, pida huoli ettet vahingossa maksa
tuotteita oikean rahan valuutalla, ellei se ole tarkoituksesi.

Jos kuitenkin tulet huijatuksi tai digitaalinen tavarasi katoaa:

Ota yhteyttd pelin asiakaspalveluun ja selitd tilanne kadonneen
tavaran osalta. Tavara on saattanut kadota vahingossa tai bugin
takia, tai huijari on onnistunut saamaan tavaran pelaajalta tavalla tai
toisella. Yleensa asiakaspalvelulla on paasy pelin ja jarjestelmien
lokitietoihin, joiden avulla tavaran kohtalo on mahdollista selvittas,
ja tavara mahdollisesti palauttaa. Tavaroiden palauttaminen seka
asiakaspalvelun nopeus ja laatu vaihtelevat kuitenkin valtavasti
palveluntarjoajien valilla, joten varaudu odottamaan vastausta
kyselyysi hieman pidempaan.
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Lihteet

Nintendo refunds https://www.nintendo.co.uk/Support/Nintendo-
Switch/Refund-Request-for-Downloaded-Game-or-DLC-Wrong-Game-
Didn-t-Like-Game-Accidental-Purchase--1379023.html

Steam refunds https://store.steampowered.com/steam_refunds/

Nintendo Store Wii closure https://en-americas-
support.nintendo.com/app/answers/detail/a_id/27560/p/604

ESBR https://www.esrb.org/
PEGI https://pegi.info/fi

Belgian lootbox lainsdaddannoén vaikutukset
https://www.bbc.com/news/newsbeat-49674333

Thinkuknow, National Crime Agency's CEOP Command
https://www.thinkuknow.co.uk/parents/articles/gaming/

Australian Government — eSafety Commissioner
https://www.esafety.gov.au/parents/big-issues/gaming
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