
WLAN-huijaus seuraa liikennöintiäsi 
langattomassa lähiverkossa urkkien 
salasanasi ja arvokkaat tietosi
WLAN-huijaus harhauttaa käyttäjää muodosta-
maan turvattoman verkkoyhteyden valetukiase-
maan. Tukiaseman kautta kulkevaa verkkoliikennet-
tä seurataan urkkien käyttäjän salasanoja ja muita 
verkossa välitettäviä tietoja.

WLAN-
HUIJAUS

TUNNUSMERKKEJÄ

SUOJAUTUMISKEINOJA

Langattoman lähiverkon nimi 
ei ole entuudestaan tuttu tai 
yleisesti tiedossa oleva

Langattoman lähiverkon nimi 
poikkeaa tavanomaisesta tai 
oletetusta kirjoitusasustaan

Yhteyden muodostaminen 
langattomaan lähiverkkoon ei 
edellytä erillistä kirjautumista

Yhteyden muodostamisessa 
käytettävä salasana on 
yleisesti tiedossa oleva

Muodosta yhteys ainoastaan 
tunnettuihin langattomiin 
lähiverkkoihin

Vältä käyttämästä avoimia 
suojaamattomia langattomia 
lähiverkkoja

Suosi tunnistautumista edellyt-
täviä suojattuja langattomia 
lähiverkkoja

Edellytä käyttämiltäsi langattomilta 
lähiverkoilta riittävän vahvaa salausta

Ota pois käytöstä laitteen 
automaattinen yhdistäminen 
langattomiin lähiverkkoihin

Kytke langaton käyttö pois päältä 
laitteesta aina kun et aktiivisesti 
tarvitse sitä

Hyödynnä VPN-palveluita 
muodostaaksesi suojatun yhteyden 
verkkojen välille

Käytä mobiilidataa jos epäröit 
langattoman lähiverkon turvallisuutta

Samalla alueella on tarjolla 
useita saman nimisiä 
langattomia lähiverkkoja


