WLAN-
HUIJAUS

WLAN-huijaus seuraa liikennoéintiasi
langattomassa lahiverkossa urkkien

salasanasi ja

WLAN-huijaus harhauttaa kayttajaa muodosta-
maan turvattoman verkkoyhteyden valetukiase-
maan. Tukiaseman kautta kulkevaa verkkoliikennet-
ta seurataan urkkien kayttajan salasanoja ja muita

arvokkaat tietosi

verkossa valitettavia tietoja.

TUNNUSMERKKEJA

Langattoman lahiverkon nimi
ei ole entuudestaan tuttu tai
yleisesti tiedossa oleva

Langattoman lahiverkon nimi
poikkeaa tavanomaisesta tai
oletetusta kirjoitusasustaan

Samalla alueella on tarjolla
useita saman nimisia
langattomia lahiverkkoja

SUOJAUTUMISKEINOJA

cyberdi.fi

Muodosta yhteys ainoastaan
tunnettuihin langattomiin
lahiverkkoihin

Valta kayttamasta avoimia
suojaamattomia langattomia
Iahiverkkoja

Suosi tunnistautumista edellyt-

tavia suojattuja langattomia
lahiverkkoja

Edellyta kayttamiltasi langattomilta
lahiverkoilta riittavan vahvaa salausta
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Yhteyden muodostaminen
langattomaan lahiverkkoon ei
edellyta erillista kirjautumista

Yhteyden muodostamisessa
kaytettava salasana on
yleisesti tiedossa oleva

Ota pois kaytosta laitteen
automaattinen yhdistaminen
langattomiin lahiverkkoihin

Kytke langaton kayttd pois paalta
laitteesta aina kun et aktiivisesti
tarvitse sita

Hydédynna VPN-palveluita
muodostaaksesi suojatun yhteyden
verkkojen valille

Kayta mobiilidataa jos eparoit
langattoman ldhiverkon turvallisuutta
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