TOIMITUSJOHTAJA-
HUIJAUS

Huijari tekeytyy johtajaksi ja
pyrkii harhauttamaan rahan-
siirtoon omalle huijaustililleen

Toimitusjohtajahuijauksessa tyontekijaa kehote-
taan sahkopostiviestissa siirtamaan rahaa ilmoitet-
tuun tilinumeroon. Viesti vaikuttaa silta, etta sen on
lahettanyt organisaation johtaja ja kiireelliselle
siirtopyynndlle on keksitty jokin tekosyy. Todellisuu-
dessa oikean johtajan sahkopostitili on hakkeroitu.

TUNNUSMERKKEJA

Saat rahansiirtopyynnon
johtajalta hanen ollessaan
lomalla tai matkoilla
Rahasiirrolla on kiire ja se on
toteutettava nopeasti jonkin
tekosyyn varjolla

Saatat saada viela toisen
viestin tutulta henkildlta, jossa

maksua kiirehditaan

SUOJAUTUMISKEINOJA

Pyynto voi vaikuttaa
normaalikaytantdihin
verrattuna ristiriitaiselta

Sinua pyydetaan ohittamaan
rahasiirtoja suojaavat
valtuutuskaytannot

Varojen siirtotili on Euroopan
ulkopuolisessa pankissa

Suhtaudu aina yllattaviin Tarkista sahképostiosoite
maksupyyntoéihin varauksella, huolella, ala avaa epailyttavia
tee tarvittaessa tarkistuspuhelu linkkeja tai liitetiedostoja
Noudata sovittuja ja Al3 levita tyénantajasi tietoja
vakiintuneita laskutus- ja somessa ja valta yksityisen
maksukaytantdja sahkdpostin kayttéa tydkoneella
Noudata aina maksamiseen Kerro epailyttavista

littyvia ohjeita mahdollisesta rahansiirtopyynndista
painostuksesta huolimatta tyotovereillesi

0
fl

o o Riefl g ﬁj}’ /ﬁ'é . .
cyberdi.fi ichoe " [[POLIIS @JYVSECTEC jamk.fi

POLICE UNIVERSITY COLLEGE Jyvaskyla Security Technology Institute of Information Technology



