
Huijari tekeytyy johtajaksi ja 
pyrkii harhauttamaan rahan- 
siirtoon omalle huijaustililleen 
Toimitusjohtajahuijauksessa työntekijää kehote-
taan sähköpostiviestissä siirtämään rahaa ilmoitet-
tuun tilinumeroon. Viesti vaikuttaa siltä, että sen on 
lähettänyt organisaation johtaja ja kiireelliselle 
siirtopyynnölle on keksitty jokin tekosyy. Todellisuu-
dessa oikean johtajan sähköpostitili on hakkeroitu.

TOIMITUSJOHTAJA-
HUIJAUS

Noudata aina maksamiseen 
liittyviä ohjeita mahdollisesta 
painostuksesta huolimatta

Saat rahansiirtopyynnön 
johtajalta hänen ollessaan 
lomalla tai matkoilla 

Pyyntö voi vaikuttaa 
normaalikäytäntöihin 
verrattuna ristiriitaiselta

Sinua pyydetään ohittamaan 
rahasiirtoja suojaavat 
valtuutuskäytännöt

Saatat saada vielä toisen 
viestin tutulta henkilöltä, jossa 
maksua kiirehditään

TUNNUSMERKKEJÄ

SUOJAUTUMISKEINOJA

Suhtaudu aina yllättäviin 
maksupyyntöihin varauksella, 
tee tarvittaessa tarkistuspuhelu

Noudata sovittuja ja 
vakiintuneita laskutus- ja 
maksukäytäntöjä

Tarkista sähköpostiosoite 
huolella, älä avaa epäilyttäviä 
linkkejä tai liitetiedostoja

Älä levitä työnantajasi tietoja 
somessa ja vältä yksityisen 
sähköpostin käyttöä työkoneella

Kerro epäilyttävistä 
rahansiirtopyynnöistä 
työtovereillesi

Rahasiirrolla on kiire ja se on 
toteutettava nopeasti jonkin 
tekosyyn varjolla

Varojen siirtotili on Euroopan 
ulkopuolisessa pankissa


