
Tietojenkalastelussa rikollisen 
tavoitteena on urkkia tietojasi 
Tietojenkalastelu on verkkourkintaa, jossa 
rikollinen manipuloi ihmistä tekemään toimia, 
joiden avulla päästä käsiksi luottamuksellisiin 
tietoihin. Näitä tietoja voivat olla vaikkapa 
salasana- ja maksukorttitiedot tai muut 
henkilökohtaiset tiedot. 

TIETOJEN-
KALASTELU

TUNNUSMERKKEJÄ

SUOJAUTUMISKEINOJA

Saat odottamattoman tai 
yllättävän viestin ilman, että 
olet ensin itse ollut aktiivinen 

Sinua kehotetaan 
klikkaamaan linkkiä, jonka 
takana pyydetään tietojasi

Viesti sisältää uhkauksen tai 
uskomattoman tarjouksen

Vastauksellasi on kiire, 
toimenpiteitä vaaditaan 
mahdollisimman pian

Viestin lähettäjän 
yhteystiedot puuttuvat tai 
ovat puutteelliset

Suhtaudu varauksella viestiin, 
jonka saat tuntemattomasta 
lähteestä

Suhtaudu varauksella tutulta 
saamaasi viestiin, jos sisältö 
poikkeaa tavanomaisesta 

Tarkista linkkien aitous, 
vastaako linkin nimi osoitetta, 
jonne linkki olisi ohjautumassa 

Pohdi viestin lähetysaikaa, 
lähettäjän nimeä, otsikkoa ja 
sisältöä - ovatko loogisia

Tutki huolellisesti onko 
viestissä käytetty kieli hyvää 
suomen kieltä

Havainnoi motivoidaanko 
sinua innostamalla tai uhaten 
tekemään jokin toimenpide


