TIETOJEN-
KALASTELU

Tietojenkalastelussa rikollisen
tavoitteena on urkkia tietojasi

Tietojenkalastelu on verkkourkintaa, jossa
rikollinen manipuloi ihmista tekemaan toimia,
joiden avulla paasta kasiksi luottamuksellisiin
tietoihin. Naita tietoja voivat olla vaikkapa
salasana- ja maksukorttitiedot tai muut
henkildkohtaiset tiedot.

TUNNUSMERKKEJA

Saat odottamattoman tai
yllattavan viestin ilman, etta
olet ensin itse ollut aktiivinen

Vastauksellasi on Kiire,
toimenpiteita vaaditaan
mahdollisimman pian

Sinua kehotetaan Viestin lahettdjan
klikkaamaan linkkia, jonka yhteystiedot puuttuvat tai
takana pyydetaan tietojasi ovat puutteelliset

Viesti sisaltdaa uhkauksen tai
uskomattoman tarjouksen

SUOJAUTUMISKEINOJA

Suhtaudu varauksella viestiin, Pohdi viestin lahetysaikaa,
jonka saat tuntemattomasta lahettajan nimea, otsikkoa ja
lahteesta sisaltda - ovatko loogisia
Suhtaudu varauksella tutulta Tutki huolellisesti onko
saamaasi viestiin, jos sisaltd viestissa kaytetty kieli hyvaa
poikkeaa tavanomaisesta suomen kielta

Tarkista linkkien aitous, Havainnoi motivoidaanko
vastaako linkin nimi osoitetta, sinua innostamalla tai uhaten
jonne linkki olisi ohjautumassa tekemaan jokin toimenpide
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