SAHKOPOSTIHUIJAUS

Sahkoépostihuijauksessa rikollinen harhauttaa viestin vastaanottajaa
tekemaan toimenpiteita rikollisia tarkoitusperiaan varten

Sahkoposti

Aihe: Pikainen tarkistus tililta

Lahettdja: esko.esimies@toimisto.fi
Aika: Lauantai 1.1.2020 klo 01:53
Vastaanottaja: tuure.tyontekija@toimisto.fi

Hei,

tein juuri tarkeat kaupat tydmatkallani. Tarkista pikaisesti
toimiston tililté ettd maksu on tullut perille, jotta voin
allekirjoittaa sopimukset: http://www.omapankigfi/kirjaudu
. . http://www.saljwaq...
Kiitos avustasi,
Esko

TUNNUSMERKKEJA

Viestin |ahettaja voi olla Viestin sisaltama linkki tai
tuntematon tai osoite

liite vaikuttaa epailyttavalta

Viestin lahetysajankohta
on poikkeava (esim. y6)

epailyttava

Viesti on tutulta henkilolta, Viestin otsikko tai liite ei Viestissa kehotetaan
mutta epatyypillinen liity viestin muuhun tarkistamaan omia tietoja
aiheeltaan sisaltoon linkin kautta tai liitteesta

Viestin linkissa oikean
palveluntarjoajan osoite
on vaarin kirjoitettu

Viesti tuntuu
epailyttavalta ja siina
on kirjoitusvirheita

Viesti on yllattava ja
odottamaton seka

sisaltaa linkin tai liitteen

Viestin vastaanottaja- Lahettaja painostaa Kun viet hiiren viestissa

joukko on epamaarainen tekemaan jonkin olevan linkin paalle,

sekoitus eri henkil6ita toimenpiteen nakyvilla olevat osoitteet
poikkeavat toisistaan
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