
Viesti on tutulta henkilöltä, 
mutta epätyypillinen 
aiheeltaan 

Viestin lähettäjä voi olla 
tuntematon tai osoite 
epäilyttävä

Viesti on yllättävä ja 
odottamaton sekä 
sisältää linkin tai liitteen

Viestin otsikko tai liite ei 
liity viestin muuhun 
sisältöön

Viestissä kehotetaan 
tarkistamaan omia tietoja 
linkin kautta tai liitteestä

Viesti tuntuu 
epäilyttävältä ja siinä 
on kirjoitusvirheitä

Viestin linkissä oikean 
palveluntarjoajan osoite 
on väärin kirjoitettu

SÄHKÖPOSTIHUIJAUS
Sähköpostihuijauksessa rikollinen harhauttaa viestin vastaanottajaa 

tekemään toimenpiteitä rikollisia tarkoitusperiään varten

TUNNUSMERKKEJÄ

Viestin lähetysajankohta 
on poikkeava (esim. yö)

Viestin vastaanottaja- 
joukko on epämääräinen 
sekoitus eri henkilöitä

Viestin sisältämä linkki tai 
liite vaikuttaa epäilyttävältä

Lähettäjä painostaa 
tekemään jonkin 
toimenpiteen

Kun viet hiiren viestissä 
olevan linkin päälle, 
näkyvillä olevat osoitteet 
poikkeavat toisistaan

Sähköposti

Lähettäjä: esko.esimies@toimisto.fi

Aihe: Pikainen tarkistus tililtä

Vastaanottaja: tuure.tyontekija@toimisto.fi
Aika: Lauantai 1.1.2020 klo 01:53

Hei,

tein juuri tärkeät kaupat työmatkallani. Tarkista pikaisesti 
toimiston tililtä että maksu on tullut perille, jotta voin 
allekirjoittaa sopimukset: http://www.omapankki.fi/kirjaudu

Kiitos avustasi, 
Esko

http://www.saljwq...


