
MIKSI IHMINEN ON ALTIS 
KYBERRIKOLLISTEN ANSOILLE

Ihminen on inhimillisyydessään haavoittuva ja altis petoksille. 
Ihmisen ominaisuuksia hyödyntämällä voidaan tavoitella henkilön 
hallussa olevia luottamuksellisia tietoja rikollista tarkoitusta varten.

Huolimaton

Ahne

Velvollisuuden-
tuntoinen

Utelias

Luottavainen

Myötätuntoinen

Hyväuskoinen

Auttavainen

”Toimimalla 
pikaisesti voit...”

”Juuri sinä 
voit voittaa...”

”Vain sinä kykenet 
auttamaan...”

”Päivitä tietosi 
linkin kautta...”

”Jos nyt et 
toimi niin...”

KEINOJA JOILLA IHMISMIELTÄ MANIPULOIDAAN

Luodaan vaikutelmaa 
kiireestä

Pelotellaan tai uhkaillaan 
ongelmilla

Uskotellaan että kyseessä 
on ainutlaatuinen tilaisuus

Kehotetaan reagoimaan 
palveluissa tapahtuviin 
muutoksiin 

Vedotaan myötätuntoon 
tai auttamisen haluun


