KIRISTYSHAITTA-

OHJELMA

Kiristyshaittaohjelma rajoittaa
paasyasi omiin tiedostoihisi ja
vaatii sinulta lunnaita

Kiristyshaittaohjelma rajoittaa tai estaa kokonaan
kayttajan paasyn omalle laitteelleen tai tiedostoi-
hin. Naytolle ilmestyvassa savyltaan uhkaavassa
viestissa vaitetaan, etta lukitun omaisuutensa saa
takaisin vain maksamalla vaaditun uhkasakon.

TUNNUSMERKKEJA

Naytollesi ilmestyvassa
viestissa kerrotaan, etta laite
tai tiedosto on lukittu

Uhkaviestin ulkoasu voi olla
virallista muistuttava tai
viranomaisteemainen

Sinulta vaaditaan lunnasmaksua
lukituksen poistamiseksi

SUOJAUTUMISKEINOJA

Al3 klikkaa sahkopostilinkkeja,
jotka saat odottamatta ja
epailyttavilta tahoilta

Al verkossa surffatessasi
klikkaa epailyttavia linkkeja,
pop up- tai viesti-ikkunoita

Selaa ja lataa sisalt6ja, kuvia
tai teksteja vain luotettavista
l[ahteista

Pida ohjelma- ja jarjestelmapaivi-
tykset seka selaimet ajan tasalla
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Saat tuotteesta tai palvelusta
laskun, vaikka et ole
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Sinua kehotetaan toimimaan
tietyn ajan kuluessa tai paasy
tietoihin estyy pysyvasti

Huolehdi tiedostostojesi
varmuuskopioinnista
saannollisin valiajoin

Kayta laajennettuja
kayttajaoikeuksia ainoastaan
tilapaisissa yllapitotehtavissa

Suojaa laitteesi luotettavien
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