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Ole tietoinen —
ala tule yllatetyksi!

Kyberturvallisuus eli digitaalisen maailman turvalli-
suus ei ole vain asiantuntijoiden asia. Sind ja ming,
me kaikki — voimme turvata digiarkeamme jo pienilla
teoilla seka tietoisemmalla tekemisella.

Nyt luettavanasi oleva napakka opas sisdltaa hysdyllistd perustietdmysta
digihuijauksista. Oppaan avulla opit tunnusmerkkeja ja keinoja, joilla voit
torpata jo alkuunsa monen huijarin aikomukset.

Kannattaa muistaa, ettd huolellisestikin turvatut ja suojatut systeemit
ovat aina herkkié ihmisen tekemille ratkaisuille ja toiminnalle. Siksi myds
digimaailmassa kannattaa keskittyé tekemadn yhta asiaa kerrallaan ja
antaa pieni ajatus seuraavalle toimenpiteelleen, jonka aikoo tehda.

Vahingon tapahtuessa ei pida havetd tai nolostella, vaan tehdda
ilmoitus viranomaiselle ja varoittaa liikkeell& olevista huijareista myés
kanssaihmisid. Vaikenemalla tarjoamme kyberrikollisille vapaan
temmellyskentdn ja monta uutta mahdollista uhria huijattavaksi.

Kyberturvallisia lukuhetkié ja kerro opeistasi myds kavereillesi!
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M | kSl me 1| h mil Selll Ihminen ei odota joutuvansa hyokkdyksen

kohteeksi. Arjessa toimitaan rutiininomaisesti

kYbe rri kOI I isll'e n ja usein kiireessd. Multitaskataan eli tehdadn

useita asioita yhta aikaa, eika keskityta

a nSOi I Ie? meneillddn olevaan tehtavaan.

Nain huijarit meita Inhimillisia piirteitamme,

huijaavat jotka altistavat huijauksille
Luodaan vaikutelmaa Vedotaan myétatuntoon tai Huolimattomuus ja Luottavaisuus
kiireestd 0 auttamisen haluun o vdlinpitdmattdomyys 0

Pelotellaan ja/tai uhkaillaan 0 Kehotetaan viesteissa

ongelmilla reagoimaan erilaisissa Uteliaisuus ja 0 Ahneus
palveluissa tapahtuviin seikkailunhalu

muutoksiin

Uskotellaan, ettd kyseessa
on ainutlaatuinen tilaisuus

o Myétatuntoisuus ja
auttavaisuus

Huijaamiseen soveltuvia
kanavia (1]

Velvollisuudentuntoisuus

Sahkopostit Somepalvelut Tekstiviestit

Puhelimet Ovensuut

4 DIGIHUIJAUSTEN TUNNISTAMINEN JA NIILTA SUOJAUTUMINEN




Huijari onnistuu
todennakoisemmin
organisaatiossa, jossa
tyontuiskeessa...

Sovellus- ja jarjestelmdpai-
vityksia ei tule tehtya, silld ne
ilmaantuvat aina yllattden ja
vadradn aikaan keskeyttdmadn
tyéntekoa

Tietojenkalasteluviestit kulkeu-
tuvat roskapostifilttereiden lapi
ja pddsy organisaation kriittisiin
tietoihin onnistuu sdhképoste-
jaan operoivien ihmisten avus-
tamina

Olemassa olevia tietoturvaris-

keja ei tiedosteta tai hahmoteta,

eika tydntekija@ ymmdrra riittdvan
hyvin omaa rooliaan ja tekemis-
taddan osana koko organisaation
tietoturvallisuuskaytantsja

Tietoturvallisen kayttdytymisen
merkitystd ei tunnisteta erilais-
ten toimintojen, eri laitteiden ja
jarjestelmien rajapinnoilla tyéta
tehdessd ja siirryttdessd tehta-
vastd toiseen

Tietoturvallisen kayttaytymi-
sen saannét periaatteessa
tiedetadn, mutta silti annettuja
ohjeita rikotaan ja sovittuja
kaytantsja ohitetaan, sillé ne
saattavat hidastaa tai monimut-
kaistaa tydskentelyd

Organisaatiokulttuuri on sellai-
nen, ettei vahingoista uskalleta
raportoida ajoissa

Tietoturvallinen kayttaytyminen
vaatii omaan tehtdvadn varsi-
naisesti liittymattomia vaiheita
ja erilaisia toimintoja, jotka tyén-
tekijan pitdd erikseen muistaa

Tyossa multitaskataan, eli ei
keskitytd meneilldén olevaan
tehtdvadn ja siksi saatetaan
olla huolimattomia ja tehdddn
harkitsemattomia, tietoturvan
kannalta huonoja ratkaisuja

Tunnista huijaukset

ja suojaudu

Sahkopostihuijaus

Sdahkoposti on t6issd ja vapaa-ajalla tehokas ja halpa viestin-
tdavaline. Samalla se on rikollisille tehokas ja halpa tyévdline
tarkeiden henkilokohtaisten tai organisaation tietojen kalas-
telussa ja taloudellisen hyédyn tavoittelussa.

Tunnusmerkkeja

« Viestin Iahettdja voi olla tuntematon
tai osoite epdailyttava

« Viesti on tutulta henkil6ltd, mutta epa-
tyypillinen aiheeltaan

« Viesti on yllattavé jo odottamaton sekd
sisaltaa linkin tai liitteen

« Viestin vastaanottajajoukko on epd-
madrdinen sekoitus eri henkilita

« Viestin lahetysajankohta on poikkeava
(esim. yo)

« Viestin otsikko tai liite ei liity viestin
muuhun sisdltéén

Suojautumiskeinoja

« Ald levitd tai julkista esim. somessa or-
ganisaatiostasi, itsestdsi tai laheisistdsi
sellaisia tietoja, joista rikolliset voivat
hyotya

« Alg tee kiireessa klikkauksia tai pad-
t6ksid. Jos jokin tuntuu epailyttavaltd,
luota sisdisten halytyskellojen Gdneen,
kyseessd voi olla huijausyritys

« Lahettajé painostaa tekemadn jonkin
toimenpiteen

« Viestin sisdltéma teksti, linkki tai liite
vaikuttaa epdilyttavaltd ja viestissa on
kirjoitusvirheita

« Viestiss& kehotetaan tarkistamaan
omia tietoja linkin kautta tai liitteestd

« Viestin linkissa oikean palveluntarjo-
ajan osoite on vadrin kirjoitettu

« Kun viet hiiren viestissé olevan linkin
pddlle, nakyvillé olevat osoitteet poik-
keavat toisistaan

« Tee uskottavilta vaikuttavien, mutta
normaalista toiminnasta poikkeavien
sdhkdpostipyyntdjen varmistus puheli-
mitse

» Tuntuuko, ettd jokin viestissd epdilyt-

taa? Pysahdy hetkeksi pohtimaan, eikd
jokin tekija sovi normaaliin viestintdaku-
vioon
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Toimitusjohtajahuijaus

Toimitusjohtajahuijauksessa rikollinen tekeytyy johtajaksi ja
pyrkii harhauttamaan organisaation tyéntekijad tekemédn
rahansiirron omalle huijaustililleen. Tavallisesti sdhképostitse
Iahetetysta viestistd saa vaikutelman, ettd viestin on lahet-
tanyt oma johtaja, vaikka todellisuudessa huijari on ottanut
taman sahkopostitilin luvattomasti kdyttéonsa.

‘ Tunnusmerkkeja

« Saat rahansiirtopyynnén johtajalta
hé&nen ollessaan lomalla tai matkoilla

« Rahansiirrolla on kiire ja se on toteu-
tettava nopeasti jonkin tekosyyn varjolla

¢ Saatat saada vield toisen viestin tutul-
ta henkil6ltd, jossa maksua kiirehditéén

‘ Suojautumiskeinoja

e Suhtaudu aina yllattaviin maksu-
pyyntéihin varauksella, tee tarvittaessa
tarkistuspuhelu

» Noudata sovittuja ja vakiintuneita
laskutus- ja maksukaytantsja

* Noudata aina maksamiseen liittyvid
ohjeita mahdollisesta painostuksesta
huolimatta

« Tarkista sdhkdpostiosoite huolella, &la
avaa epdilyttavid linkkejé tai liitetiedostoja

« Alg levitd tydnantajasi tietoja somessa
ja valta yksityisen séhképostin kayttéa
tyékoneella

o Kerro epdilyttavistd rahansiirtopyyn-
noistd tydtovereillesi

 Pyynté voi vaikuttaa normaalikaytan-
t6ihin verrattuna ristiriitaiselta

« Sinua pyydetddn ohittamaan rahan-
siirtoja suojaavat valtuutuskaytéannot

« Varojen siirtotili on todenndkaisesti
Euroopan ulkopuolisessa pankissa
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Tietojenkalastelu

Tietojenkalastelussa huijari urkkii henkilokohtaisia tietoja
kuten erilaisia tunnuksia ja salasanoja tai organisaation
tarkeita luottamuksellisia tietoja. Tietojenkalastelua ta-
pahtuu esimerkiksi sdhkopostitse ja tekstiviesteilld, mutta
myo6s puhelimitse. Rikollinen esiintyy viranomaisen, pankin,
kaupan tai muun palveluntarjoajan edustajan nimissa.

Tunnusmerkkeja

« Saat odottamattoman viestin tai
puhelun yllattavalta osapuolelta ilman,
ettd olet ensin itse ollut mitenk&dn
asiassa aktiivinen

o Sahkoposti-/tai tekstiviestissd sinua
kehotetaan jostain syystd klikkaamaan
ohessa olevaa linkkid, jonka takana
pyydetadan tietojasi

Suojautumiskeinoja

o Suhtaudu varauksella tuntemattomiin
tai yllattaviin viesteihin tai puheluihin

¢ Suhtaudu varauksella tutulta saamaa-
si viestiin, jos sisalté poikkeaa tavan-
omaisesta

o Tarkista s@hkoépostilinkkien aitous, vas-
taako linkin nimi osoitetta, jonne linkki
olisi ohjautumassa

« Pohdi viestin lIahetysaikaa, Iahettajan
nimed, otsikkoa ja sisdltéd - ovatko
loogisia

« Tutki huolellisesti onko s@hk&posti- tai
tekstiviestissa kaytetty kieli hyvad suo-
men kieltd

« Saamasi viesti tai puhelun sisalté
saattaa siséltdd uhkauksen tai usko-
mattoman tarjouksen, tai jonkin muun
toimenpidepyynndn, jota ilman et voi
jatkaa tai selvitd jostain tietystd tilan-
teesta

« Vastauksellasi on kiire ja toimenpiteitd
vaaditaan mahdollisimman pian

« Havainnoi motivoidaanko sinua in-
nostamalla tai uhaten tekemadn jokin
toimenpide

« Huijauspuhelua epdillessdsi voit soit-
taa tarkistuspuhelun vaitetyn osapuolen
organisaatioon

& Voitto arvonta! &

taytd tietosi
www.sghods.com,
jotta voimme
palkita sinut, ole

ystavdllinen
02:47 W




Kiristyshaittaohjelma

Tietokoneellesi iskeytynyt kiristyshaittaohjelma rajoittaa tai
estda kokonaan padsyn laitteellesi ja sen sisdltamiin tiedos-
toihin. Kiristyshaittaohjelman tunnistat siitd, etta naytollasi
on sdvyltadn uhkaava viesti, jossa vaitetdadn, ettda saat tiedot
haltuusi takaisin maksamalla lunnaita.

‘ Tunnusmerkkeja

o Naytollesi ilmestyvassd viestissa kerro- o Sinulta vaaditaan lunnasmaksua luki-
taan, ettd laite tai tiedostot on lukittu tuksen poistamiseksi

« Sinua kehotetaan toimimaan tietyn ajan
kuluessa tai pddsy tietoihin estyy pysyvdsti

« Uhkaviestin ulkoasu voi olla virallista
muistuttava tai viranomaisteemainen

. Suojautumiskeinoja

« Alg klikkaa sahkapostilinkkejd, jotka « Kayta laajennettuja kayttdjaoikeuksia
saat odottamatta ja epailyttavilta ainoastaan tilapdisissa yllGpitotehtd-
tahoilta vissd

« Ala verkossa surffatessasi klikkaa
epdilyttavia linkkejd, pop up- tai
viesti-ikkunoita

« Suojaa laitteesi luotettavien valmistaji-
en tietoturvaohjelmilla

« Selaa ja lataa sisaltojd, ku-
via tai teksteja vain luotetta-
vista |dhteistd

« Pid& ohjelma- ja jarjestel-
mdpdivitykset sekd selaimet
ajan tasalla

« Huolehdi tiedostojesi var-
muuskopioinnista sd&nnéllisin
vdliagjoin
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Verkkosivuhuijaus

Verkkosivuhuijauksessa joudut ohjatuksi oikean sivuston
sijaan todentuntuiselta vaikuttavalle ja nayttavdlle huijaussi-
vustolle. Vadrennetylla nettisivustolla huijarit pyrkivat ka-
lastelemaan sinulta tarkeitéa henkilokohtaisia tietoja omaan

rikolliseen tarkoitukseensa.

Tunnusmerkkeja

« Nettiosoite tai hyperlinkki on julkaistu
epdilyttavan lghteen yhteydessa

« Nettisivun osoitteessa on kirjoitusvir-
heitd tai se eroaa oikean palveluntarjo-
ajan nettiosoitteen kirjoitusasusta

« Nettisivun osoitekenttd http-alkuinen,
joka viittaa suojaamattomaan verkko-
yhteyteen

« Nettisivun osoitteen loppuosaa tay-
dent&a epémadrdinen merkkijono

Suojautumiskeinoja

« Kirjoita nettisivun osoite selaimen
osoitekenttddn minkadnlaisten séhko-
posti tms. linkkien seuraamisen sijasta

« Suosi https-alkuisia suojattuja verk-
koyhteyksid sivuilla, joille vaaditaan
henkilétietojen sy6ttdmistd esim. tietolo-
makkeille

« Tarkista sivuston yhteyden turvallisuus
osoitekentdn tietoturvakuvakkeesta,
joka on pieni lukonkuva osoitteen alussa

« Kiinnitd huomiota nettisivun osoitteen
kirjoitusasun oikeellisuuteen ja virheet-
tédmyyteen

« Nettisivun osoitteessa on kirjoitusvir-
heitd tai se eroaa oikean palveluntarjo-
ajan nettiosoitteen kirjoitusasusta

« Nettisivun osoitteen loppuosaa tay-
dentdd epamaddrdinen merkkijono

« Kaytossdsi olevan selaimen (esim.
Firefox tai Chrome) osoitekentdn pieni
lukkokuvake huomauttaa nettisivuston
turvallisuudesta

6 a http://verkkOpankki.com

AN

VERKKOPAN

Sisadankirjautumin

Kéyttdjétunnus
Salasana




Haitallinen mainos

Tilausansahuijaus

Haitalliseksi mainokseksi kutsutaan nettisivuilla olevaa mainos-
banneriq, joka saattaa klikkauksen seurauksena ladata koneel-
lesi haittaohjelman tai ohjata pahaa-aavistamatta suoraan hui-

Tilausansahuijaukseksi kutsutaan tilannettq, jolloin tieta-
mattdsi sitoudut jonkin palvelun tai tuotteen pitkdkestoiseen
tilaussopimukseen. Sinut siis erehdytetddn sopimukseen, jota

jaussivustolle, jossa kalastellaan henkil6kohtaisia tietojasi.

‘ Tunnusmerkkeja

« Nefttisivulla voi vilkkua ja valkkyd huo-
miota kerj&dvid mainoksia

« Tietokoneesi alkaa toimia tavallista
hitaammin

« Nettisivulla vieraillessasi naytéllesi
avautuu uusi ponnahdus- tai selainikkuna

. Suojautumiskeinoja

« Ota automaattinen ponnahdusikku-
noiden esto kdyttédn selainasetuksissa

« Valta klikkailemasta epdilyttavien pon-
nahdus- ja selainikkunoiden painikkeita

« Vieraile ainoastaan luotetuilla tai muu-
toin yleisesti tunnetuilla nettfisivuilla

« Kaytd laajennettuja kdyttéoikeuksia ai-
noastaan tfilapdisissa yllapitotehtavissa

« Huolehdi jarjestelmd- ja ohjelmis-
topdivitysten ajantasaisuudesta, sillé
pdivitykset korjaavat tietoturva-aukkoja

« Varmista pyydettyjen asennusten tur-
vallisuudesta ennen niiden suorittamista

« Nefttisivu ohjautuu yllattden uudelle
sivulle ilman selvad syytd tai erillisia
toimiasi

« Sinua kehotetaan tekema&dn ylimaa-
rdisié foimenpiteitd ja asentamaan
jotain koneellesi

\iy
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et oikeasti edes halua.

Tunnusmerkkeja

« Sinulle tarjotaan ilmaista tai erittdin
halpaa kokeilueraa

» Olet saamassa tuotteen pelkilla toimi-
tuskuluilla

« Olet yllattGen voittanut jotain osallis-
tumatta kilpailuihin

Suojautumiskeinoja
» Suhtaudu kriittisesti kohdallesi osuviin
uskomattomiin tarjouksiin

o Harkitse ennen kuin klikkaat linkkia -
Gla edes vieraile huijaussivustolle

« Tarkista asianomaisen yrityksen tiedot
netista

« Saat tuotteesta tai palvelusta laskun,
vaikka et ole mielestdsi tilannut mitaén

« Saat kutsun tutkimukseen tai kyselyyn, ja
osallistumisesta tarjotaan hintavaa palkkiota

« Viestin kieliasu voi olla ilmaisultaan
kédmpeld tai sis@ltaa kirjoitusvirheita

« Tarkista linkkien aitous, vastaako linkin
nimi osoitetta, jonne linkki olisi ohjautu-
massa

« Al vastaa epdilyttaviin sahkdposteihin

« Ala tilaa mitaan vain postilokeron
kautta toimivilta yrityksilta

DIGIHUIJAUSTEN TUNNISTAMINEN JA NIILTA SUOJAUTUMINEN 13




WLAN*-huijaus

Tamdan huijaustyypin mahdollistavat avoimet ja suo-
jaamattomat langattomat lahiverkot, joita saattaa olla
kdytossa esimerkiksi yleisissa tiloissa ja kulkuneuvoissa.
WLAN-huijauksessa joku ulkopuolinen taho seuraa teke-
mistdsi langattomassa verkossa ja urkkii salasanojasi ja
muita tdrkeita tietojasi.

. Tunnusmerkkeja

« Langattoman I&hiverkon nimi ei ole en-  Yhteyden muodostaminen langatto-
tuudestaan tuttu tai yleisesti tiedossa oleva  maan lGhiverkkoon ei edellytd erillistd

kirjautumista, vaan verkko on avoin
e Samalla alueella on tarjolla useita

saman nimisid langattomia l&hiverkkoja ¢ Langattoman lahiverkon nimi poik-

keaa tavanomaisesta tai oletetusta
e Yhteyden muodostamisessa kdytettd- kirjoitusasustaan

vd salasana on yleisesti tiedossa oleva

‘ Suojautumiskeinoja

e Muodosta yhteys ainoastaan tun- « Kytke langaton kaytté pois padlta
nettuihin ja luotettaviin langattomiin laitteesta aina kun et akfiivisesti tarvitse
Iahiverkkoihin sita

» Valta kayttdmastd avoimia ja suojaa- e Hyédynna VPN-palveluita
mattomia langattomia ldhiverkkoja muodostaaksesi suojatun

yhteyden verkkojen vdlille
e Suosi tfunnistautumista edellyttavia
suojattuja langattomia Iahiverkkoja o Kaytd mobiilidataa jos
epdroit langattoman
« Ota pois kdytostd laitteen automaatti-  |ghiverkon turvallisuutta
nen yhdistdminen langattomiin I&hi-

verkkoihin

o Edellyta kayttamiltasi langattomilta
|Ghiverkoilta riittédvén vahvaa salausta

*
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Tarkista kdyttdmiesi palveluiden
yksityisyysasetukset

Kayta vahvoja salasanoja tai
kaksivaiheista tunnistautumista
kirjautuessasi palveluihin

Sdilyta salasanoja ja koodeja
siten, etteivat ne voi padtya vie-
raisiin kdsiin

Aseta filillesi ja maksukorteillesi
nosto- ja maksuraja

Huolehdi, ettd laitteittesi jarjes-
telmd- ja ohjelmistopdivitykset
ovat aina ajan tasalla

Suojaa dlylaitteesi lukitsemalla
ndaytét PIN-koodilla, salasanalla
tai sormenjdaljella

Poista kaytosta sometilit ja pal-
velut joita et seuraa aktiivisesti
tai et tarvitse

DIGIHUIJAUSTEN TUNNISTAMINEN JA NIILTA SUOJAUTUMINEN

vapaa-

aikaan ja tyohon

Ota tdrkeistd tiedostoistasi ja kuvis-
tasi sédannollisesti varmuuskopiot

Ole tarkkana kenelle annat tai
mihin palveluun systat henkildkoh-
taisia tietojasi

Tarkista omia tietojasi netistd hake-
malla, minkdlaisista asiayhteyksista
tietoja loytyy

Noudata etatyéskentelyssa tybpai-
kalla yhteisesti sovittuja kaytanteitd

Huolehdi tydympadristdn turvallisuu-
desta ja tydvdlineiden sailytyksestd

Kayta tyoskentelyyn Iahtokohtai-
sesti vain tydnantajan tarjoamia
tyovdlineita

Muodosta yhteys ainoastaan luo-
tettuihin ja suojattuihin langatto-
miin verkkoihin

Turvaa verkossa tydskentelyd kayt-
tamalla VPN-etayhteyttd

Havitd aina henkil&tietojasi sisalta-
vat paperit huolellisesti, dla heita
niité roskiin

Valta digiansat ja
paranna tietoturvaasi!
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Katso YouTubesta
D Alé joudu nettirikollisten D Alé lankea
kiristettavaksi tilausansaan

Ald lankea Al tule
D tietojenkalasteluansaan D digihuijatuksi

Kansallista kyberosaamista kasvattamassa,
CYBERDI-projekti 10/2018 - 12/2021
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https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/cyberdi/etusivu/
https://youtu.be/ArrJHEG8FN8
https://youtu.be/unttR60ONPw
https://youtu.be/0D7yvEi7W0w
https://youtu.be/-rhPY8R69sM
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